Republica de Colombia

e

Libertud y Orden

AGENCIA NACIONAL DE MINERIA

RESOLUCIONNUMERO 1(1%3 DE
(2 5 UL 2016)

"Por la cual se adopta la Politica de Proteccion de Datos Personales en la
Agencia Nacional de Mineria”

LA PRESIDENTE DE LA AGENCIA NACIONAL DE MINERIA

En desarrollo de sus funciones legales y en especial las conferidas por el
articulo 78 de la Ley 489 de 1998, el articulo 17 de la Ley 1581 de 2012, el
articulo 10 del Decreto-Ley 4134 del 3 de noviembre de 2011 y

CONSIDERANDO

Que el articulo 15 de la Constitucion Politica de Colombia consagra el derecho
de habeas data, disponiendo que todas las personas tienen derecho a su
intimidad personal y familiar, al buen nombre y a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de las entidades publicas y privadas.

Que la Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”, desarrolld éste derecho e incorporé los
lineamientos, procedimientos, deberes, roles y la tipologia de datos que son
objeto de proteccién constitucional, disponiendo ademas, las condiciones en las
cuales se deben recolectar los datos personales que posteriormente seran
vinculados con la administracion de una base de datos.

Que el literal k) del articulo 17 de la Ley 1581 de 2012 establece como deber de
los responsables y encargados del tratamiento de la informacion, el de adoptar
un manual interno de politicas y procedimientos que garantice el adecuado
cumplimiento de la ley y, en especial, para la atencion de consultas y reclamos.

Que mediante el Decreto 1377 de 2013, hoy incorporado en el capitulo 25 del
Decreto 1074 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo”, se reglamento
parcialmente la Ley 1581 de 2012, en todos los aspectos relacionados con el
tratamiento de datos personales por parte las entidades publicas y privadas.

Que mediante Decreto-Ley 4134 de 2011 el Gobierno Nacional creé la Agencia
Nacional de Mineria -ANM, como una agencia estatal, de naturaleza especial,
del sector descentralizado de la Rama Ejecutiva del Orden Nacional, con
personeria juridica, patrimonio propio y autonomia administrativa, técnica y
financiera, cuyo objeto es el de administrar integralmente los recursos minerales
del Estado.
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Que para el ejercicio de sus funciones, la Agencia Nacional de Mineria, requiere
recolectar datos personales de los usuarios o ciudadanos que solicitan sus
servicios, e incorporarlos en bases de datos, asi como, dar tratamiento a la
informacion allegada por otras entidades que esté relacionada con las funciones
de la Agencia.

Que la Agencia Nacional de Mineria disefi¢ la politica de proteccion de datos
personales que contiene los lineamientos internos para la creacion, tratamiento
y cierre de las bases de datos, que garanticen el adecuado cumplimiento de Ia
Constitucion y las disposiciones de la Ley 1581 de 2012 asi como la atencién de
consultas y reclamos.

Que en mérito de lo expuesto,

RESUELVE

ARTICULO 1. Adéptese la Politica de Protecciéon de Datos Personales de la
Agencia Nacional de Mineria, de conformidad con lo establecido en la Ley 1581
de 2012 y su Decreto Reglamentario 1377 de 2013, la cual contiene los
lineamientos a seguir para la creacion, tratamiento y cierre de las bases de
datos, la cual se anexa a la presente resolucion y hace parte integral de la
misma.

ARTICULO 2. AMBITO DE APLICACION.- La Politica de Proteccion de Datos
Personales es aplicable al tratamiento de datos personales realizado en la
Agencia Nacional de Mineria por parte de todas las personas que en ejercicio
de sus actividades, funciones u obligaciones deban recolectar datos personales
para ser ingresados a las bases de datos de la Entidad, y de acuerdo a las
competencias atribuidas a la misma. En consecuencia, se encuentran obligadas
a cumplir con los lineamientos dispuestos en el Documento de Politica de
Proteccion de Datos Personales e implementar los formatos anexos al mismo.

ARTICULO 3. SEGURIDAD DE LA INFORMACION.- Con el proposito de
cumplir con el principio de seguridad de la informacién de los registros
individuales constitutivos de los bancos de datos, se atenderan los lineamientos
contenidos en el manual de seguridad de la informacién, cuyo responsable es la
Oficina de Tecnologia e Informacion de la Agencia Nacional de Mineria.

ARTICULO 4. CONTROL.- La Oficina de Control Interno sera la encargada de
velar por el cumplimiento de la Politica de Proteccién de Datos Personales
adoptada a través de la presente resolucién, de conformidad con el numeral 6,
del articulo 17 del Decreto 3517 de 2009 y el numeral 5 del articulo 13 del
Decreto-Ley 4134 de 2011. '

ARTICULO 5. PROCESO DE IMPLEMENTACION.- EI proceso de
implementacion de la Politica de Proteccion de Datos Personales, estara a
cargo de la Oficina de Tecnologia e Informacién, con el apoyo del Grupo de
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Participacion Ciudadana y Comunicaciones.

ARTICULO 6. INTEROPERABILIDAD.- La Agencia Nacional de Mineria
aplicara los lineamientos de la politica publica de proteccién de datos
personales, en el intercambio de informacion con otras entidades.

ARTICULO 7. VIGENCIA: La presente resolucion rige a partir de la fecha de su
expedicion.

COMUNIQUESE Y CUMPLASE
Dada en Bogota D.C., a los

&SIL\%I L&WIZ%EBQAZA

Proye@é\x\ﬁusan Buitrago M. - Contratista OAJ

Revis6:™ Laura Quintero Chinchilla - Jefe de la Oficina Asesora Juridica
> ;,*

) § LI 2016

Aprobd:  Aura Isabel Gonzalez Tiga - Vicepresidente Administrativa y Financiera
~, Javier Octavio Garcia Granados - Vicepresidente de Seguimiento, Control y Seguridad Mine
Eduardo José Amaya Lacouture - Vicepresidente de Contratacién y Titulacion Minera —
Fany Elizabeth Guerrero Maya- Vicepresidente De Promocién y Fomento 7C=
rge Guillermo Neira — Jefe de la Oficina de Tecnologia e Informacién
Adriana Giraldo Ramirez — Jefe de Control Int
Tatiana Tenjo Sudrez - Asesora Presidencia
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POLITICA DE PROTECCION DE DATOS PERSONALES
AGENCIA NACIONAL DE MINERIA

I INTRODUCCION

El derecho al habeas data ha sido consagrado constitucionalmente® como un derecho fundamental
auténomo, a través del cual se le garantiza a las personas el derecho a su intimidad personal y
familiar, el buen nombre, y el derecho a conocer, actualizar y rectificar las informaciones que sobre
ellas se hayan recogido en bases de datos y archivos de entidades publicas y privadas?.

Jurisprudencialmente han sido establecidas tres lineas de interpretacion de este derecho, la primera
de ellas, hace referencia al habeas data como una garantia del derecho a la intimidad, entendida
como la esfera individual impenetrable en la que cada cual puede desarrollar su proyecto de vida y
en la que ni el Estado ni otros particulares pueden interferir; la segunda, que considera al habeas
data como una manifestacién del libre desarrollo de la personalidad, segln la cual éste tiene su
fundamento Ultimo en el ambito de autodeterminacion y libertad que el ordenamiento juridico
reconoce al sujeto como condicion indispensable para el desarrollo de la personalidad y dignidad y;
una tercera linea interpretativa, que define el habeas data como un derecho auténomo en el que
su nucleo esencial estd compuesto por la autodeterminacion informatica y la libertad, incluida la
libertad econémica.?

Este derecho fundamental auténomo, requiere para su efectiva proteccion de mecanismos que lo
garanticen, a través de unainstitucionalidad administrativa que ademas del control y vigilancia tanto
para los sujetos de derecho publico como privado, aseguren la observancia efectiva de la proteccion
de datosy, en razdn de su caracter técnico, tenga la capacidad de fijar politica publica en la materia®.

El derecho de habeas data otorga la facultad al titular de datos personales de exigir a las
administradoras de esos datos, el acceso, inclusion, exclusidn, correccidn, adicidn, actualizacién y
certificacion de los datos, asi como la limitacidon en la divulgacién, publicacion o cesién de la
informacion.

Es importante tener claro que el dmbito de proteccidn de este derecho no abarca cualquier tipo de
informacidon que se relacione con una persona, pues depende de un entorno vinculado con la
administracién de bases datos personales. Es asi como, en procura de amparar el derecho de habeas

1 Constitucidn Politica articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a subuen nombre,
y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccidn, tratamiento y circulaciéon de datos se respetaran la libertad y demds garantias consagradas en la
Constitucion.

La correspondencia y demas formas de comunicacién privada son inviolables. S6lo pueden ser interceptadas o registradas
mediante orden judicial, en los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccidn, vigilancia e intervencion del Estado podra exigirse la
presentacion de libros de contabilidad y demds documentos privados, en los términos que sefiale la ley

2 El derecho de habeas data por tratarse de un derecho fundamental, hace parte del bloque de constitucionalidad
conforme lo sefialado en el articulo 93 de la Constitucidn Politica, que dispone que los derechos y deberes en ella
consagrados, se interpretaran de conformidad con los tratados internacionales sobre derechos humanos ratificados por
Colombia.

3 Corte Constitucional Sentencia C-748/11 M.P. Jorge Ignacio Pretelt Chaljub.

4 Ibidem.



data, se incorporaron en el ordenamiento juridico colombiano normas® que establecen reglas para
aquellas personas (naturales y juridicas) de caracter publico y privado que recolectan informacion
personal en bases de datos.

De conformidad con lo anterior, y en razdon a que la Agencia Nacional de Mineria, en adelante ANM,
requiere para el ejercicio de sus funciones, informacidn personal de los ciudadanos que es
incorporada en bases de datos, el presente documento tiene por finalidad fijar los lineamientos a
tener en cuenta para la creacién, tratamiento y cierre de las bases de datos, de acuerdo con lo
establecido en la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013, hoy incorporado en
el Capitulo 25 del Decreto 1074 de 2015°, abarcando todos los aspectos misionales, administrativos
y de control que deben ser cumplidos por todas las personas vinculadas a la Agencia.

Con la implementaciéon de esta politica, la ANM busca asegurar que los datos personales no sean
informados o utilizados por terceros sin contar con la autorizacidén previa, expresa y libre de su
titular.

. NORMAS APLICABLES EN MATERIA DE PROTECCION DE DATOS PERSONALES
El presente documento tiene como fundamento las normas que se enuncian a continuacion:

1. Constitucién Politica de 1991 Articulo 15 sobre Habeas Data y Articulos 20y 74 sobre acceso
a la informacion.

2. Ley 1266 de 2008 Ley de Habeas Data Financiero, reglamentada por el Decreto 2952 de
2010y por el Decreto 1727 de 2009.

3. Ley 1581 de 2012 Régimen General de Proteccidn de Datos Personales, reglamentada por
el Decreto 1377 de 2013, hoy incorporado en el Capitulo 25 del Decreto 1074 de 2015.

4. Circular 01 de 2016 Superintendencia de Industria y Comercio. Registro Nacional de Bases
de datos entidades publicas.

. GLOSARIO

De acuerdo con lo sefialado en la Ley 1581 de 2012 y el Decreto 1074 de 2015, y con el fin de facilitar
la comprensidn del presente documento se deben tener en cuenta las siguientes definiciones:

e Autorizacion: Consentimiento previo, expreso e informado del Titular de la informacion
para llevar a cabo el tratamiento de datos personales.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacién que le serdn aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento’.

5 Ley 1266 de 2008, Ley 1581 de 2011, reglamentada parcialmente por el Decreto 1377 de 2013, Ley 1437 de 2011

6 Por medio del cual se expide el Decreto Unico Reglamentario del Sector Industria y Comercio.

7 Estas bases de datos pueden existir en forma automatizada a través de sistemas de informacion, a través de archivos
fisicos generados por la Agencia y/o a través de documentos fisicos entregados por el titular y que reposan en los archivos
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e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u
oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

e Dato privado: Es la informacidn de naturaleza intima o reservada que por encontrarse en
un ambito privado, sélo puede ser obtenida y ofrecida por orden de autoridad judicial o
autoridad administrativa en el cumplimiento de sus funciones, asi como por decision del
titular de los mismos. Es el caso de los libros de los comerciantes, de los documentos
privados, de las historias clinicas o de la informacién extraida a partir de la inspeccion del
domicilio®.

e Dato semiprivado: Es aquella informacidn que no es de naturaleza intima, reservada ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general, como es el caso de los datos
financieros, crediticios o actividades comerciales®.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
o0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresion.

de la Entidad.
8 Departamento Nacional de Planeacién.
9 Departamento Nacional de Planeacién.



Iv. PRINCIPIOS GENERALES PARA EL TRATAMIENTO DE DATOS PERSONALES

De conformidad con lo dispuesto en la Ley 1581 de 2012, el Decreto Reglamentario 1074 de 2015,
y demas normas concordantes, la ANM, aplicard de manera armdnica e integral los siguientes
principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso
e informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacidn acerca de la existencia de datos que le conciernan;

f) Principio de acceso y circulacidn restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucion. En
este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la presente ley;

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros
medios de divulgacién o comunicacidon masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sdlo a los Titulares o terceros autorizados conforme a la
presente ley;

g) Principio de seguridad: La informacidn sujeta a Tratamiento por el Responsable del Tratamiento
o Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores que comprende
el Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos personales cuando ello



corresponda al desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma.

V. RESPONSABLE DE LAS BASES DE DATOS.

La Agencia Nacional de Mineria actuard como responsable del tratamiento de datos personales y
hard uso de estos Unicamente para los fines propios de la Entidad y para:

a) Caracterizar ciudadanosy grupos de interés.

b) Adelantar estrategias de mejoramiento en la prestacion del servicio.

c) Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias, sugerencias
presentadas a la Entidad.

d) Alimentar el Sistema de Informacién y Gestiéon de Empleo Publico — SIGEP

e) Conocer y consultar la informacién del titular del dato que repose en las bases de datos de
entidades publicas o privadas.

f) Adelantar encuestas de satisfaccion de usuarios.

g) Envio de informacién de interés general.

h) Ingreso de ciudadanos a las instalaciones de la ANM.

i) Actualizacidn de las bases de datos de la ANM.

i) Accesoy consulta a trdmites y servicios prestados por la ANM.

La ANM como autoridad responsable, sera la encargada de tomar las decisiones sobre las bases de
datos y su tratamiento, y estara obligada a solicitar y conservar la autorizacién en la que conste el
consentimiento expreso del titular de la informacidn. Igualmente, debera sefialar qué personas
pueden acceder a las bases de datos, definiendo los procedimientos y contraseiias que sean
necesarios para el efecto.

La informacidn y datos personales suministrados por el titular, podra ser utilizada por la ANM para
el desarrollo de las funciones propias de la Agencia, cualquier otro tipo de finalidad debera ser
informado previamente en el aviso de privacidad y en la respectiva autorizacién otorgada por el
titular del dato.

Los datos de identificaciéon del responsable son los siguientes:

Agencia Nacional de Mineria

Direccidn: Avenida Calle 26 No 59-51 Torre 4 Pisos (8, 9 y 10). Grupo de Informacién y Atencion al
Minero: Avenida Calle 26 No 59-51 Torre 3 Local 107

Pagina Web: www.anm.gov.co.

Correo electrénico: contactenos@anm.gov.co

Contacto: Grupo de Participacién Ciudadana

Teléfono en Bogota: (571) 220 19 99 extensidn 6000. Linea gratuita: 01 8000 933 833

1. Deberes de la ANM como responsable del Tratamiento de Datos Personales:

De acuerdo con lo dispuesto en el articulo 17 de la Ley 1581 de 2012 son deberes de la ANM como
responsable del tratamiento de datos personales, los siguientes:


http://www.anm.gov.co/
mailto:contactenos@anm.gov.co

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos que le asisten
por virtud de la autorizacién otorgada;

d) Conservar la informacidon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacidon que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas

medidas necesarias para que la informacién suministrada a este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos;

[) Informar al Encargado del Tratamiento cuando determinada informacidén se encuentra en
discusidn por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccién de datos® cuando se presenten violaciones a los cddigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

2. Deberes del Encargado del tratamiento de Datos Personales.

10 L ey 1581 de 2012 Articulo 19. Autoridad de Proteccién de Datos. La Superintendencia de Industria y Comercio, a través
de una Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en el Tratamiento de
datos personales se respeten los principios, derechos, garantias y procedimientos previstos en la presente ley.



De acuerdo con lo sefialado en el articulo 18 de la Ley 1581 de 2012, son deberes del encargado del
tratamiento de datos personales, los siguientes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Conservar la informacidon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacidn o supresidn de los datos en los términos de
la presente ley;

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la
presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos por parte
de los Titulares;

g) Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en que se regula en la
presente ley;

h) Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato

personal;

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares;

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Pardgrafo. En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado

del Tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes previstos para
cada uno.

VI. DERECHOS DE LOS CIUDADANOS TITULARES DE LA INFORMACION



Los derechos que se derivan de la proteccidén de datos personales, de acuerdo con lo establecido en
la Ley 1581 de 2012 y su decreto reglamentario 1074 de 2015, son los siguientes:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento
o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptue como requisito para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la presente ley;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresién procedera cuando la Superintendencia de Industria y Comercio haya determinado
gue en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta
ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

VII. CREACION DE LAS BASES DE DATOS

Cuando una dependencia de la ANM requiera recolectar datos personales para crear una base de
datos, debe identificar previamente cuales son los datos que va a solicitar y clasificarlos en publicos,
privados, semiprivados y sensibles, sefialando, de acuerdo con las funciones atribuidas a la Agencia,
cual es la finalidad y necesidad de esa informacidn, la cual deberd ser incluida en el formato de
autorizacién. (Anexo 1)

Una vez definida la finalidad de la informacidn, se debe establecer el periodo de tiempo dentro del
cual se hara uso de ella sin que sea necesario establecer fechas exactas, ésta se puede asociar a
circunstancias o condiciones que agoten su finalidad™®.

Es importante que, al interior de la Agencia se designe a un colaborador o drea responsable de la
administracion de las bases de datos automatizadas y/o fisicas, a quien se le entregara el reglamento
gue contenga las responsabilidades de su rol y las consecuencias que puede acarrear el mal manejo
de la informacion.

11 Articulo 11 del Decreto 1377 de 2013, hoy recopilado en el Capitulo 25, articulo 2.2.2.25.2.8 del Decreto 1074 de
2015.



De acuerdo con lo establecido en el articulo 6 de la Ley 1581 de 2012, el tratamiento de los datos
sensibles se encuentra expresamente prohibido excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacidn, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

Por otro lado, debe precisarse que, queda proscrito el tratamiento de los datos personales de nifios
y adolescentes, salvo aquellos datos que sean de naturaleza publica, como mecanismo de
proteccién de sus derechos.

VIII. AUTORIZACION
La ANM solicitard a mas tardar en la recoleccién de la informacidn, la autorizacién del titular para el
uso y tratamiento de sus datos personales, salvo en los casos exceptuados en la ley!? Esta
autorizacion debera estar contenida en un documento fisico o electronico.

1. Autorizacion para el tratamiento de datos personales sensibles:

La recoleccion, uso y tratamiento de datos sensibles se encuentra expresamente prohibida, salvo
las excepciones sefialadas en la ley®3, caso en el cual su tratamiento serd posible siempre y cuando:

121 ey 1581 de 2012 Articulo 10. Casos en que no es necesaria la autorizacion. La autorizacidn del Titular no serd necesaria
cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial;

b) Datos de naturaleza publica;

c¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacién previa debera en todo caso cumplir con las disposiciones
contenidas en la presente ley.

13 Ley 1581 de 2012 Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto
cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el
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- Se informe al titular que por tratarse de datos sensibles no estd obligado a autorizar su
tratamiento.

- Informar al titular previamente y de forma explicita, los requerimientos generales de la
autorizacién para a recoleccidon de cualquier tipo de dato personal, los datos sensibles que
seran objeto de tratamiento y su finalidad, previo consentimiento expreso del titular.

2. Revocatoria de la autorizacion.

El titular de los datos personales podra en todo momento solicitar a la ANM la revocatoria de la
autorizacién otorgada mediante la presentacidon de un reclamo de acuerdo a lo establecido en el
articulo 16 de la Ley 1266 de 2008. La revocatoria de la autorizacién no procedera cuando el titular
tenga un deber legal o contractual de permanecer en las bases de datos de la Agencia.

Si vencido el término legal para atender el reclamo, la ANM no ha eliminado los datos personales,
el titular tendra derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la
revocatoria de la autorizacion.

IX. SERVIDOR PUBLICO O AREA RESPONSABLE DE ATENDER LAS PQRSD QUE SE
PRESENTEN ANTE LA AGENCIA.

El drea encargada de atender las Peticiones, Quejas, Reclamos, y Denuncias sobre el tratamiento de
datos personales es el Grupo de Participacién Ciudadana y Comunicaciones de la ANM.

Una vez recibida la peticion del titular, relacionada con el tratamiento de los datos personales, el
area responsable o encargada del tratamiento de datos deberd, una vez analizada, dar respuesta
dentro de los términos establecidos en el articulo 15 de la Ley 1581 de 2012 y sus decretos
reglamentarios.

X. SEGURIDAD DE LA INFORMACION
La ANM garantiza el uso de medidas técnicas, humanas y administrativas necesarias para brindar

seguridad a los datos personales y demas informacién sujeta a tratamiento evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

otorgamiento de dicha autorizacién;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente
incapacitado. En estos eventos, los representantes legales deberdn otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una
fundacién, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa
o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan contactos regulares
por razén de su finalidad. En estos eventos, los datos no se podrdn suministrar a terceros sin la autorizacion del Titular;
d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial;

e) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan adoptarse las medidas
conducentes a la supresién de identidad de los Titulares.
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Xl. CIERRE DE LA BASE DE DATOS O ELIMINACION DE UN REGISTRO

El cierre de las bases de datos o la eliminacién de un registro, puede ocurrir bien sea porque el titular
de la informacidn solicite su supresién o eliminacién, o, porque se agote la finalidad para la cual fue
recolectado el dato personal.

1. A solicitud del titular de la informacion

Durante el tratamiento de los datos personales y cuando considere que los datos no estan
recibiendo un tratamiento adecuado o los mismos no son necesarios para la finalidad para la cual
fueron recolectados, el titular de la informacién podra solicitar a la ANM su supresion mediante la
presentacién de un reclamo. Para ello, una vez radicada esta solicitud, se le debera indicar los
tiempos de respuesta que existen para su trdmite de acuerdo con lo seialado en el articulo 16 de la
Ley 1266 de 2008.

Mientras se resuelve la solicitud, se deberd escribir una leyenda sobre el dato objeto del
requerimiento, que diga: “peticion, queja o reclamo en tramite”, de la misma manera como se haria
ante la solicitud de actualizar los datos personales.

2. Porque se agota la finalidad

Teniendo en cuenta que para la recoleccion de la informacidn es necesario establecer su finalidad,
cuando ésta se agota y deja de existir, no hay lugar a seguir con el tratamiento de los datos
personales; no obstante, si de acuerdo con su finalidad, el término que se habia establecido
inicialmente, no es suficiente, serd necesario contar nuevamente con la autorizacién del titular de
la informacion para prorrogarlo.

Cuando la base de datos deba ser cerrada, o un registro eliminado, bien porque el titular de la
informacién lo solicité o porque se agotd su finalidad, serd necesario anonimizar la informacion®4,
para lo cual se debera tener en cuenta lo siguiente:

e El proceso de anonimizar informacion no sélo implica la eliminacién de las variables de
identificacion directa de la unidad de observacion (por ejemplo, la cédula o el NIT de una empresa),
también implica el deber de realizar los procedimientos necesarios para garantizar la
confidencialidad de los datos.

¢ Se debera valorar el “riesgo de revelacion individual”, es decir, la probabilidad que tiene una
observacién de ser descubierta a partir de las caracteristicas que contiene la informacién. Por
ejemplo, basado en informacién detallada de las empresas de un sector econémico, se pueden
identificar las variables que incrementan el riesgo de identificar las firmas mas grandes. Algunos
casos de este tipo de variables pueden ser el nimero de empleados o el valor de los activos.

14 Diccionario de la Real Academia de la Lengua Espafiola - RAE Anonimizar: “expresa un dato relativo a entidades o
personas, eliminando la referencia a su identidad”
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Esta valoracidn se puede realizar de manera rigurosa mediante la programacién de algoritmos en
programas estadisticos que arrojan la probabilidad del riesgo de revelacidn individual, o analizando
una por una las variables e identificando aquellas que aumentan este riesgo.

| “« IH

¢ Una vez se ha establecido el “riesgo de revelacion individual”, se deberd definir un umbral de
riesgo tolerable. Luego, se evaluardn los distintos métodos de anonimizacidn reconocidos en la
literatura, tales como: microagregacion, ruido, data swapping®®, supresién, supresion local, entre
otros, con el objetivo de aplicarlos a las observaciones cuyo riesgo sobrepasa el umbral.

XIil. FECHA DE ENTRADA EN VIGENCIA

El presente documento de politica de proteccién de datos personales entrara en vigencia a partir de
la fecha de publicacién de la Resolucién que la apruebe, y su actualizacion se realizara conforme los
lineamientos establecidos en la ley, por parte del Grupo de Participacion Ciudadana en articulacion
con las diferentes dependencias de la Agencia.

XIll. REGISTRO DE LA BASE DE DATOS

La Agencia Nacional de Mineria debera incluir las bases de datos creadas, en el Registro Nacional de
Bases de datos de la Superintendencia de Industria y Comercio, de acuerdo con lo senalado en el
Decreto 886 de 2014, hoy incorporado en el Capitulo 26 del Decreto 1074 de 2015 y reglamentado
por la Circular 0001 de 2016 de la Superintendencia de Industria y Comercio, que deberd contener
la siguiente informacidn:

1. Datos de identificacidn, ubicacidén y contacto del Responsable del Tratamiento de la base de datos.
2. Datos de identificacion, ubicacion y contacto del o de los Encargados del Tratamiento de la base
de datos.

3. Canales para que los titulares ejerzan sus derechos.

4. Nombre y finalidad de la base de datos.

5. Forma de Tratamiento de la base de datos (manual y/o automatizada), y

6. Politica de Tratamiento de la informacion.

Adicionalmente, se debera allegar la politica de tratamiento de datos personales de la Agencia junto
CON SUS anexos:

- Anexo 1 Formato de Autorizacion

- Anexo 2 Formato de Autorizacion en Linea Términos y Condiciones
- Anexo 3 Formato de Aviso de Privacidad

- Anexo 4 Formato de aviso de confidencialidad

15 Intercambio de datos.
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ANEXO 1

FORMATO DE AUTORIZACION

En cumplimiento de lo establecido en la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013, hoy
incorporado en el Decreto 1074 de 2015, con la firma de este documento manifiesto que la Agencia Nacional
de Mineria, en adelante ANM, me ha informado que:

1.

La ANM actuara como Responsable del Tratamiento de los datos personales de los cuales soy titular,

y podra recolectar, usar y tratar mis datos personales conforme la Politica de Tratamiento de Datos

Personales de la ANM disponible en la pagina web www.anm.gov.co.

Mis datos personales serdn incluidos en una base de datos y su tratamiento se hara de acuerdo con

las siguientes finalidades:

- Adelantar los tramites propios de la ANM.

- Caracterizar ciudadanos y grupos de interés.

- Adelantar estrategias de mejoramiento en la prestacidn del servicio.

- Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias, sugerencias
presentadas a la Entidad.

- Alimentar el Sistema de Informacion y Gestion de Empleo Publico — SIGEP

- Conocer y consultar la informacién del titular del dato que repose en las bases de datos de
entidades publicas o privadas.

- Adelantar encuestas de satisfaccidén de usuarios.

- Envio de informacién de interés general.

- Acceso a las instalaciones de la ANM.

- Actualizacidén de las bases de datos de la ANM.

- Acceso y consulta a tramites y servicios prestados por la ANM.

Es de caracter facultativo o voluntario responder preguntas que versen sobre datos sensibles o sobre

menores de edad.

Mis derechos como titular de los datos son los previstos en la Constitucion y la ley, en especial, el

derecho a conocer, actualizar, rectificar y suprimir mi informacidn, asi como el derecho a revocar el

consentimiento otorgado para el tratamiento de datos personales.

Mis derechos pueden ser ejercidos a través de los canales dispuestos por la Agencia, de acuerdo con

la Politica de Tratamiento de Datos Personales de la ANM.

A través de la pagina web de la ANM, (www.anm.gov.co), en el link contactenos, podré radicar

cualquier requerimiento relacionado con el tratamiento de mis datos personales.

La ANM garantizard la confidencialidad, libertad, seguridad, veracidad, transparencia, acceso y

circulacion restringida de mis datos.

La ANM se reservara el derecho de modificar su Politica de Proteccidn de Datos Personales en

cualquier momento, debiendo para el efecto, informar y publicar cualquier cambio de manera

oportuna a través de su pagina web.

Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa, explicita, informada e inequivoca a la
ANM para tratar mis datos personales, tomar mi huella y fotografia para los fines relacionados con su objeto,
y en especial para fines de indole legal, contractual y misional de acuerdo con su Politica de Tratamiento de
Datos Personales

Igualmente manifiesto que la informacion obtenida para el tratamiento de mis datos personales es veridica y
la he suministrado de forma voluntaria.

Se firma en la ciudad de ,alos del mes de del afo

Nombre:
Firma:

Doc. de identificacidn:
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ANEXO 2

FORMATO DE AUTORIZACION EN LINEA
TERMINOS Y CONDICIONES

En cumplimiento de lo establecido en la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013, hoy
incorporado en el Decreto 1074 de 2015, con la firma de este documento manifiesto que la Agencia Nacional
de Mineria, en adelante ANM, me ha informado que:

1.

La ANM actuara como Responsable del Tratamiento de los datos personales de los cuales soy titular,

y podra recolectar, usar y tratar mis datos personales conforme la Politica de Tratamiento de Datos

Personales de la ANM disponible en la pagina web www.anm.gov.co.

Mis datos personales serdn incluidos en una base de datos y su tratamiento se hara de acuerdo con

las siguientes finalidades:

- Adelantar los tramites propios de la ANM.

- Caracterizar ciudadanos y grupos de interés.

- Adelantar estrategias de mejoramiento en la prestacion del servicio.

- Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias, sugerencias
presentadas a la Entidad.

- Alimentar el Sistema de Informacion y Gestion de Empleo Publico — SIGEP

- Conocer y consultar la informacién del titular del dato que repose en las bases de datos de
entidades publicas o privadas.

- Adelantar encuestas de satisfaccidén de usuarios.

- Envio de informacién de interés general.

- Acceso a las instalaciones de la ANM.

- Actualizacidn de las bases de datos de la ANM.

- Acceso y consulta a tramites y servicios prestados por la ANM.

Es de caracter facultativo o voluntario responder preguntas que versen sobre datos sensibles o sobre

menores de edad.

Mis derechos como titular de los datos son los previstos en la Constitucion y la ley, en especial, el

derecho a conocer, actualizar, rectificar y suprimir mi informacidn, asi como el derecho a revocar el

consentimiento otorgado para el tratamiento de datos personales.

Mis derechos pueden ser ejercidos a través de los canales dispuestos por la Agencia, de acuerdo con

la Politica de Tratamiento de Datos Personales de la ANM.

A través de la pagina web de la ANM, (www.anm.gov.co), en el link contactenos, podré radicar

cualquier requerimiento relacionado con el tratamiento de mis datos personales.

La ANM garantizard la confidencialidad, libertad, seguridad, veracidad, transparencia, acceso y

circulacion restringida de mis datos.

La ANM se reservara el derecho de modificar su Politica de Protecciéon de Datos Personales en

cualquier momento, debiendo para el efecto, informar y publicar cualquier cambio de manera

oportuna a través de su pagina web.

Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa, explicita, informada e inequivoca a la
ANM para tratar mis datos personales para los fines relacionados con su objeto, y en especial para fines de
indole legal, contractual y misional de acuerdo con su Politica de Tratamiento de Datos Personales.

Igualmente manifiesto que la informacion obtenida para el tratamiento de mis datos personales es veridica y
la he suministrado de forma voluntaria.

AcCepTO [
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ANEXO 3
AVISO DE PRIVACIDAD

De acuerdo con lo establecido en la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013,
hoy incorporado en el Decreto 1074 de 2015, la Agencia Nacional de Mineria - ANM, es la
responsable del tratamiento de los datos personales que reposan en sus bases de datos.

Conforme con lo anterior, en cumplimiento de lo dispuesto en el numeral 3 del articulo 10 del
Decreto Reglamentario 1377 de 2013, hoy incorporado en el Decreto 1074 de 2015, ante la
imposibilidad de solicitar autorizacion en forma individual a todas las personas cuyos datos
personales se encuentran en nuestras bases de datos, la ANM informa que esos datos se han
recopilado para el desarrollo de las funciones propias de la Agencia y para:

- Caracterizar ciudadanos y grupos de interés.

- Adelantar estrategias de mejoramiento en la prestacion del servicio.

- Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias, sugerencias presentadas a la
Entidad.

- Alimentar el Sistema de Informacion y Gestion de Empleo Publico — SIGEP

- Conocer y consultar la informacion del titular del dato que repose en las bases de datos de entidades
publicas o privadas.

- Adelantar encuestas de satisfacciéon de usuarios.

- Envio de informacién de interés general.

- Acceso a las instalaciones de la ANM.

- Actualizacidn de las bases de datos de la ANM.

- Accesoy consulta a tramites y servicios prestados por la ANM.

Igualmente se informa que la ANM cuenta con los medios tecnoldgicos idoneos para asegurar que
los datos personales sean almacenados de forma tal que se impida el acceso indeseado por parte
de terceras personas, garantizando ademas su confidencialidad, de acuerdo con nuestra Politica de
Protecciéon de Datos Personales. Tratandose de datos personales sensibles, se informa que es
facultativo por parte de su titular dar respuesta las que preguntas que versen sobre este tipo de
datos.

Si desea conocer mas sobre nuestra Politica de Tratamiento de Datos Personales, lo invitamos a
consultar este documento en www.anm.gov.co, en donde ademds encontrard los procedimientos
de consulta y reclamacién a través de los cuales puede hacer efectivos sus derechos de acceso,
consulta, rectificacion, actualizacion y supresion de los datos.

Agencia Nacional de Mineria

Direccion: Avenida Calle 26 No 59-51 Torre 4 Pisos (8, 9 y 10). Grupo de Informacién y Atencién al
Minero: Avenida Calle 26 No 59-51 Torre 3 Local 107

Pagina Web: www.anm.gov.co.

Correo electrénico: contactenos@anm.gov.co

Contacto: Grupo de Participacién Ciudadana

Teléfono en Bogota: (571) 220 19 99 extensidn 6000. Linea gratuita: 01 8000 933 833
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ANEXO 4
AVISO DE CONFIDENCIALIDAD

NOTA CONFIDENCIAL: La informacidn contenida en este E-mail es confidencial y sélo puede ser
utilizada por el individuo o la entidad a la cual estd dirigido. Si no es el receptor autorizado, cualquier
retencién, difusién, distribucién o copia de este mensaje es prohibida y serd sancionada por la ley.
Si por error recibe este mensaje, favor reenviarlo y borrar el mensaje recibido inmediatamente.

This message and any attached files may contain information that is confidential and/or subject of
legal privilege intended only for use by the intended recipient. If you are not the intended recipient
or the person responsible for delivering the message to the intended recipient, be advised that you
have received this message in error and that any dissemination, copying or use of this message or
attachment is strictly forbidden, as is the disclosure of the information therein. If you have received
this message in error please notify the sender immediately and delete the message.
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