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1. INTRODUCCION

El Plan de Seguridad Digital y Privacidad de la Informacion, establece un analisis
de brecha con el fin de determinar el nivel de madurez del Sistema de Gestion de
Seguridad de la Informacion norma NTC ISO/IEC 27001:2013 de la Agencia
Nacional de Mineria, (en adelante ANM).

Se toma como base la documentacion desarrollada por la Oficina de Tecnologia e
Informacion que se tiene actualmente, el conocimiento de las personas frente al
Sistema de Gestion de Seguridad de la Informacion y un analisis de todos los
dominios de la norma NTC ISO/IEC 27001:2013 establecidos en la Declaracion de
Aplicabilidad para su implementacion de los controles en la ANM.

Es asi como, el Plan de Seguridad y Privacidad de la Informacién y Ciberseguridad
esta alineado al cumplimiento de la normativa de Gobierno Digital y Seguridad
Digital, y se enfoca en acciones para la proteccion de los activos criticos de
informacion, contrarrestando las amenazas y riesgos que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacion.

2. OBJETIVO

Identificar y ejecutar actividades orientadas a fortalecer el aseguramiento de los
servicios de Tl y la informacion que genera u obtiene la Agencia Nacional de
Mineria - ANM, para preservar la confidencialidad, integridad y disponibilidad
de la informacion relacionada con los titulares de derechos o realicen
actividades de mineria el marco de la Ley 1581 de 2012.

2.1. Objetivos Especificos

a. Fortalecer el aseguramiento de los servicios de Tl y la informacion
suministrada o relacionada con titulares de derechos mineros, mediante la
medicién de la Implementacién del Modelo de Seguridad y Privacidad de la
Informacién.

b. Fomentar en los procesos de la Entidad, la gestion de riesgos de seguridad
dela informacion, con base en los activos criticos previamente identificados
y las acciones para mitigar el riesgo.

El futuro . .
es de todos Minenergia




AGENCIA NACIONAL DE

MINERIA
.

c. Ejecutar actividades en el marco de una metodologia de gestion de la
seguridad, para establecer un modelo de madurez aplicable y repetible.

d. Definir y socializar politicas, lineamientos, buenas practicas Yy
recomendaciones para establecer cultura en Seguridad de la Informacion
en la Entidad para lograr el uso y apropiacion de las buenas practicas.

3. ALCANCE

La Agencia Nacional de Mineria, genera, obtiene, almacena, intercambia,
divulga y actualiza informacion clasificada, reservada y publica, relacionada
con los titulares de derechos mineros, sus funcionarios, contratistas y/o
terceros contratados por proveedores.

Esta informacion se considera un activo de valor para la Entidad ya que registra
y soporta sus actuaciones en un contexto historico, frente a las partes
interesadas como lo son:

- Titulares de Derechos Mineros.

- Entidades Nacionales

- Entidades Territoriales

- Sociedad y Comunidad Internacional
- Cliente Interno - Unidad

4. DEFINICIONES

Activo de Informacion: Cualquier elemento que soporta uno o mas procesos del
negocio, con informacién definible e identificable, almacenada en cualquier medio y
que tiene valor para la ANM, por lo tanto, debe protegerse.

Amenaza: Circunstancia potencial, evento o persona que puede manifestarse en
un lugar y momento especifico de forma voluntaria o involuntaria y que tiene el
potencial de causar dafio a un sistema de informacion de la organizacion.

Andlisis de riesgos: Proceso para comprender la naturaleza del riesgo para poder
estimar o determinar su nivel. Este analisis provee las bases para la evaluacion del
riesgo y las decisiones requeridas para implementar su tratamiento.
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Ciberespacio: Entorno donde las entidades que estan conectadas a la red
informatica mundial de internet, interactuan.

Confidencialidad: Caracteristica de los activos de informacion que determina que
éstos solo sean revelados a individuos, procesos, areas o entidades autorizadas.

Control de Seguridad: Procedimiento, practica o actividad estructurada, definida
para mantener los riesgos de seguridad y privacidad de la informacién, por debajo
de los niveles aceptables.

Disponibilidad: Caracteristica de los activos de informacion que determina que
éstos accesibles y utilizables, cuando y como se requieran, para solicitud de una
persona o ente autorizado.

Integridad: Caracteristica de los activos de informacion que determina que éstos
se salvaguarden con exactitud y en completo estado.

Norma NTC-ISO/IEC 27001:2013: Es la version del afio 2013 de la norma ISO
27001 que “proporciona los requisitos para establecer, implementar, mantener y
mejorar de manera continua un sistema de gestion de la seguridad de la
informacion”.

Norma NTC-ISO/IEC 27002:2013: Es la version del afio 2013 de la norma ISO
27002 que “esta disefiada para que las organizaciones la usen como un marco de
referencia para seleccionar controles dentro del proceso de implementacién de un
sistema de gestion de la seguridad de la informacién”.

Riesgo: Probabilidad existente que una amenaza pueda explotar una vulnerabilidad
y causar un dafio a los servicios informaticos de una organizacion, incluyendo la
informacion existente en estos servicios.

Seguridad de la Informacion: Gestion de las medidas y controles disefiados para
el tratamiento de los riesgos generados por la afectacion de la confidencialidad,
integridad y/o disponibilidad de los activos de informacién de una organizacion de
acuerdo con la politica de gestion de riesgos aprobada por la Direccion General.
Estas medidas y controles incluyen: politicas, procedimientos, guias de
implementacion, estandares, soluciones de software y hardware, controles
electrénicos, capacitacién y concienciacion.
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5. JUSTIFICACION

Adicionalmente el Estado Colombiano cuenta con Normativa vigente que
obliga el adecuado tratamiento de la informacion manejada por la Entidad
en términos de confidencialidad, integridad y disponibilidad. Entre otras se
citan:

a. Ley 1437 de 2011, Capitulo IV, ‘utilizaciéon de medios electronicos en el
procedimiento administrativo’.
“Los procedimientos y tramites administrativos podran realizarse a través
de medios electronicos. Para garantizar la igualdad de acceso a la
administracion, la autoridad debera asegurar mecanismos suficientes y
adecuados de acceso gratuito a los medios electrénicos, o permitir el uso
alternativo de otros procedimientos.”

b. Ley 1581 de 2012, Principio de seguridad:
“La informacion sujeta a Tratamiento por el responsable del Tratamiento
o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.”

c. Ley 1581 de 2012, Articulo 17, item d: “Conservar la informacién bajo
las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento”

d. Ley 1712 de 2014, “principio de transparencia”:

“Principio conforme al cual toda la informacién en poder de los sujetos
obligados definidos en esta ley se presume publica, en consecuencia, de
lo cual dichos sujetos estdn en el deber de proporcionar y facilitar el
acceso a la misma en los términos mas amplios posibles y a través de
los medios y procedimientos que al efecto establezca la ley, excluyendo
solo aquello que esté sujeto a las excepciones constitucionales y legales
y bajo el cumplimiento de los requisitos establecidos en esta ley.”
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e. Ley 1712 de 2014, articulo 7: “Disponibilidad de la informacion”
“En virtud de los principios sefalados, debera estar a disposicion del
publico la informacion a la que hace referencia la presente ley, a travées
de medios fisicos, remotos o locales de comunicacion electronica. Los
sujetos obligados deberan tener a disposicion de las personas
interesadas dicha informacion en la web, a fin de que estas puedan
obtener la informacion, de manera directa o mediante impresiones.

Asimismo, estos deberan proporcionar apoyo a los usuarios que lo
requieran y proveer todo tipo de asistencia respecto de los tramites y
servicios que presten.”

f. Ley 1712 de 2014 -Titulo Il “Excepciones acceso a la informacion”
“Informacién exceptuada por dafio de derechos a personas naturales o
juridicas. Es toda aquella informacién publica clasificada, cuyo acceso
podra ser rechazado o denegado de manera motivada y por escrito.”

g. Decreto 2573 de 2014: “Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea...” donde se encuentra
como componente el modelo de Seguridad y Privacidad de la
Informacion.

h. Decreto 1413 de 2017, articulo 2.2.17.6.6, “Seguridad de la informacién.”
“Los actores que traten informacién, en el marco del presente titulo,
deberan adoptar medidas apropiadas, efectivas y verificables de
seguridad que le permitan demostrar el correcto cumplimiento de las
buenas practicas consignadas en el modelo de seguridad y privacidad de
la informacién emitido por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, o un sistema de gestion de seguridad de la
informacion certificable. Esto con el fin de salvaguardar Ila
confidencialidad, integridad y disponibilidad de los activos de
informacion.”

i. Decreto 1413 de 2007, articulo 2.2.17.6.1, “Responsable y encargado
del tratamiento™.
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“Los operadores de servicios ciudadanos digitales seran responsables del
tratamiento de los datos personales que los ciudadanos le suministren
directamente y encargados del tratamiento respecto de los datos que
otras entidades le proporcionen.”

j. Articulo 2.2.17.6.3, “Responsabilidad demostrada”.
“‘Los operadores de servicios ciudadanos digitales deberan adoptar
medidas apropiadas, efectivas y verificables que le permitan demostrar el
correcto cumplimiento de las normas sobre tratamiento de datos
personales. Para el efecto, deben crear e implementar un Programa
Integral de Gestion de Datos (PIGD), como mecanismo operativo para
garantizar el debido tratamiento de los datos personales.”

k. Decreto 1413 de 2007, articulo 2.2.17.6.5, “Privacidad por disefio y por

defecto”

“Los operadores de servicios ciudadanos digitales deberan atender las
buenas précticas y principios desarrollados en el ambito internacional en
relacién con la proteccion y tratamiento de datos personales que son
adicionales a la Accountability, y que se refieren al Privacy by design
(PbD) y Privacy Impact Assessment (PIA), cuyo objetivo se dirige a que
la proteccion de la privacidad y de los datos no puede ser asegurada
Unicamente a través del cumplimiento de la normativa, sino que debe ser
un 'modo de operar de las organizaciones, y aplicarlo a los sistemas de
informacion, modelos, practicas de negocio, disefio fisico, infraestructura
e interoperabilidad, que permita garantizar la privacidad al ciudadano y a
las empresas en relacion con la recoleccion, uso, almacenamiento,
divulgacién y disposicion de los mensajes de datos para los servicios
ciudadanos digitales gestionados por el operador’.

I. Decreto 1413 de 2017, articulo 2.2.17.5.10, “Derechos de los usuarios de los
servicios ciudadanos digitales”:
‘Registrarse de manera gratuita eligiendo al operador de servicios ciudadanos
digitales de su preferencia entre aquellos que estén vinculados por el
articulador.
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1. Aceptar, actualizar y revocarlas autorizaciones para recibir
informacion, comunicaciones y notificaciones electronicas desde las
entidades publicas a su eleccion a través de los servicios ciudadanos
digitales.

2. Hacer uso responsable de los servicios ciudadanos digitales a los
cuales se registre.

3. Interponer peticiones, quejas, reclamos y solicitudes de informacion
en relacion con la prestacion a los servicios ciudadanos digitales.

4. Elegiry cambiar libremente el operador de servicios ciudadanos
digitales

5. Solicitar en cualquier momento, y a través de cualquiera de los medios
de atencion al usuario, su retiro de la plataforma de servicios en- cuyo
caso podra descargar su informacion a un medio de almacenamiento
propio.

m. Decreto 1413 de 2017, articulo 2.2.17.2.1.1 “Descripcion de los
servicios ciudadanos digitales, 1.5 servicio de interoperabilidad:
Cualquier desarrollo en el marco de los servicios ciudadanos digitales
especiales debera hacer uso de o estar soportado en los servicios
ciudadanos digitales basicos cuando lo requieran.”

n. Decreto 612 de 2018, articulo 1. “Integracion de planes institucionales y
estratégico. Las entidades del Estado, de acuerdo con el ambito de aplicacion
del Modelo Integrado de Planeacion y Gestion, al Plan de Accién de que trata
el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales
y estratégicos que se relacionan a continuacion y publicarlo, en su respectiva
pagina web.”

0. Conpes 3854 de 2016, objetivo general “Fortalecer las capacidades de las
multiples partes interesadas para identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital en sus actividades socioeconémicas en el entorno
digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior, con
el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez
impulsard una mayor prosperidad econémica y social en el pais”.
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Por lo anterior, la ANM debe emprender acciones orientadas a la proteccion de
la informacion que gestiona, realizando la identificacion y tratamiento de
riesgos de la informacion y ciberseguridad de los activos criticos que la
soportan, de manera que se establecen y realiza el seguimiento a dichas
acciones en el marco del plan de accién y del Sistema Integrado de Gestion.

6. ANTECEDENTES

6.1. Politicas de Seguridad de Informacion

Por medio de la resoluciéon 421 del 5 de Julio de 2019, firmada por la
Presidencia de la ANM, se adoptan las politicas de Seguridad de la Informacion
y Ciberseguridad de cumplimiento por parte de directivos, funcionarios,
usuarios y terceros que accedan a la informacion de la ANM, usen equipos
informaticos y de comunicaciones, interactiien con herramientas tecnolégicas
y/o servicios informéticos y/o ingresen de manera fisica o logica a las
instalaciones de la ANM. Se puede consultar a traves:

http://10.0.100.100/intranet/sites/default/files/documentos/SGSI/ManualdePoliticas
deSequridaddelalnformacion.pdf

6.2. Levantamiento de Inventarios de Activos de
Informacion

En el afio 2016, en el marco del Sistema Integrado de Gestidn y el Subsistema
de Gestion de Seguridad de la Informacion, varios procesos de la Entidad
realizaron el levantamiento de los activos de informacion con base en la guia
de registro de activos de informacién. Este insumo permitié en el mes de enero
de 2018, dar cumplimiento a lo establecido en la Ley 1712 de 2014, respecto
a la generacion y publicacion de los siguientes productos:

- Registro de activos
- Indice de informacién clasificada o reservada
- Esquema de publicacion
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Esta actividad permitio la identificacion, clasificacion y valoracion de criticidad
de activos tipo informacién, software y hardware en los procesos, bajo una
metodologia documentada y aprobada por la Entidad que permitird su
actualizacion periddica, la cual es desarrollada por el equipo de seguridad de
la informacién y se apoya la gestion para su aprobacion por parte del proceso
de gestion documental.

http://10.0.100.100/intranet/sites/default/files/documentos/SGSI/Reqistro%20d
e%20Activos/35-SGD-ANM-Guia-ReqistroActivosinform.Escaneado.pdf

6.3. Elaboracion de Matriz de Riesgos

En el afio 2016, teniendo en cuenta las actividades ejecutadas en periodos
anteriores, la Oficina de Tecnologias e Informacion genero la matriz de riesgos
de seguridad de la informacién, conforme a la Metodologia de Administracion
Gestion de Riesgos de la Entidad. El procedimiento se detalla en el siguiente
enlace:

http://10.0.100.100/intranet/sites/default/files/documentos/SGSI/Instructivopar
aldentificaci%C3%B3nyValoraciondeRiesqos.pdf

6.4. Plan de Tratamiento de Riesgos

En el marco de la metodologia de riesgos establecida por la Oficina Asesora de
Planeacion de la ANM, en el afio 2016 se construyeron los planes de tratamiento
para riesgos, dentro del marco legal, sin embargo, es una actividad compleja e
integral, que requiere la participacion de todos los funcionarios de la ANM, para la
aplicacion de estos controles.

Dado lo anterior, se hace necesaria la documentacion especifica que requiere cada
una de las etapas para el tratamiento de riesgos, en este caso se retomara la
metodologia usada actualmente con algunas modificaciones para llevar acabo su
implementacion.

6.5. Plan de Capacitacion y Concienciacion
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La Oficina de Tecnologias de la Informacion en el afio 2016, establecio y ejecuto un
plan de sensibilizacion de dicha vigencia.

Sin embargo, el plan de capacitacion y concienciacion con respecto a la Seguridad
y Privacidad de la Informaciéon y Ciberseguridad, es una de las carencias con
respecto al estado actual del SGSI en la ANM.

Dentro de Este contexto se contemplara el desarrollo de un plan de capacitacion y
concienciacion que busque disminuir la brecha actual en los funcionarios de la ANM,
frente a las responsabilidades con la Seguridad de la Informacién tanto digital como
fisica, en donde se plantearan temas diferentes con propuestas en:

v' Conceptos fundamentales en Seguridad y Privacidad de la Informacion y
Ciberseguridad

Capacitaciones a los Funcionarios y contratistas

Difundir las Politicas del SGSI y el Manual de Seguridad de la Informacion
Conceptos en el marco Legal y Regulatorio para la gestién del SGSI
Conceptos de Gobierno de Proteccién de Datos Personales

Amenazas Cibernéticas (Phishing, Malware, Ramsonware, etc.)

SANENENEN

6.6. Gestion de Incidentes de Seguridad de la Informacion

En la ANM se encuentra afianzado el manejo de gestion de incidentes desde la
Oficina de Tecnologia e Informacion de forma general.

Es asi que se fortalecera la Gestion de Incidentes de Seguridad y Privacidad de la
Informacién y Ciberseguridad, con el fin de ser mas predictivos frente a las
amenazas del ciberespacio.

6.7. Registro de Activos de Informacion

La Gestion de Activos de Informacion, ha tenido un trabajo muy importante, sin
embargo, al revisar la matriz de los activos de informacién con el grupo de Servicios
Administrativos, se observa que no estan contemplados los activos intangibles como el
software, por lo que son parte importante identificarlos dentro de la matriz definida para
este dominio.
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Igualmente, es parte fundamental la identificacion de los activos criticos de la ANM para
Su respectivo tratamiento y proteccion frente a las amenazas del ciberespacio.

6.8. Modelo de Seguridad y Privacidad de la Informacion

La Oficina de Tecnologia de la Informacion en el afio 2019, obtuvo medicién de la
evaluacion de la implementacion del Modelo de Seguridad y Privacidad de la
Informacion del MinTIC - MSPI, como se aprecia a continuacion:

BRECHA ANEXO
AISO
27001:2013

POLITICAS DE LA SEGURIDAD DE
LA INFORMACION

20000 ORGANIZACION DE LA

CUMPLIMIENTO o m SEGURIDAD DE LA
SO‘DO INFORMACION
ASPECTOS DE SEGURIDAD DE LA '
- - 70,00
INFORMACION DE LA GESTION oo SEGUR'DAF?U[L%SCS)?ECURSOS
DE CONTINUIDAD DE NEGOCIO 42,00
47,72 5000

GESTION DE INCIDENTES DE
SEGURIDAD DE LA .
INFORMACION 20,15 — 50,72

GESTION DE ACTIVOS

RELACIONES CON LOS 46,80 5738
SROVEEDORES CONTROL DE ACCESO
52,97
ADQUISICION, DESARROLLO Y .
CRIPTOGRAFIA
MANTENIMIENTO DE SISTEMAS 56,60 [ 34,31
SEGURIDAD DE LAS SEGURIDAD FiSICA Y DEL
COMUNICAIONES ENTORNO
SEGURIDAD DE LAS
OPERACIONES

En el mes de diciembre de 2019 se obtuvo un promedio total de 45.5% en la
evaluacion de los controles, lo cual permitié evidenciar que la gestién de la OTI
en seguridad de la informacién est4 en un término aceptable.
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El dominio que presenta menos avance es el de aspectos de seguridad de la
informacion de la gestion de la continuidad. Sobre este dominio se esperan
importantes avances durante el aio 2020.

7. PROGRAMA DE IMPLEMENTACION DEL SGSI'Y
CIBERSEGURIDAD

AGENCIA NACIONAL DE L
PLAN DETRABAJO ANUAL SISTEMA DE GESTION DE SEGURIDAD DE
M I N E R i A LA INFORMAION - CIBERSEGURIDAD Y
- CONTINUIDAD DE NEGOCIO
COD - 5GSI - C5 - SGCN VERSION: 01
AflO 2020
PERIODO | 1l m [\

ACTIVIDAD
PlE|P|EfP|E|P | E
No . SISTEMA DE GESTIO

ENE FEB MAR ABR

DE SEGURIDAD DE LA

ACION Y CIBERSEGURIDAD

1.1 |Elaborar Politicas de Seguridad de la Informacion y Ciberseguridad |
1.2 |Elaborar Politicas de Continuidad de Negocio
13 Identificacidn de Riesgos de Seguridad de la Informacidn y g
Ciberseguridad
1.4 |identificacién de Riesgos de Continuidad de Negocio 1
1.5 [Planificacién Documental SGSI-CS 1
1.6 [Planificacién Documental SGCN 1
1.7 |Requisitos Legales (Matriz de Requisitos Legales)
1.8 |Comité SGSI-CS-SGCN 1 h$ 1 1
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Politica Uso Aceptable de Activos

23

Politica de Escritorio y Pantalla Limpia

24

Politica Transferencia de Informacién

25

Politica para Dispositivos Mdviles y Teletrabajo

2.6 |Politica de Uso e Instalacidn de Software

2.7 |politica de Cantroles Criptogréficos g
2.8 |Politica de Seguridad de las Comunicaciones .
2.9 [Politica de Privacidad y Proteccidn de Datos Personales Y
2.10 |Politicas de Proveedores y Contratistas "
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ENTACIONES EN PROCESOS Y SUBPROCESOS
A7 Bt il B g BeH G

4.1 [Ejercicios de Clasificacidn de Informacidn

4.2 |Ejercicios de Identificacién de Riesgos

4.3 [Ejercicios de Estrategias de Continuidad

4.4 |Ejercicios Andlisis de Impacto al Negocio 4 i H & i

4.5 |Ejercicios de Planes de Contingencia y Continuidad : 1 :

4.6 |Ejercicios de Impl on de Planes de T¢ 2 : i 1 : 1 ‘ l i
ERNA - REVISIO DIRECCION

B

Indicador de Sensibilizacion

Indicador de Gestidn de Riesgos

n de Vulnerabilidades

de Cambios

de la Disponibilidad

de la Capacidad

de Incidentes

6n de Vulnerabilidades

roceso Gestion Acuerdos de Niveles de Servicio - SGSI-CS

Mesa de Ayuda SGSI-CS
No. ACTIVIDADES PROGRAMADAS / CUMPLIDAS 19 14 32 o0
PORCENTAJE DE CUMPLIMIENTO

7.1. Alineacion del Plan con Gobierno Digital

En el marco del contexto del plan de Seguridad y Privacidad de la Informacién
y Ciberseguridad, se establecen las iniciativas encaminadas a responder bajo
los lineamientos del marco de Gobierno Digital.

TECNGLOGIA étg GOBIERNO DIGITAL

Apoyo con la Ciberseguridad E] U U
Servicios digitales de confianza @]
g p o

Automatizacion servicios
Procesos internos seguros y eficases

Plan de
Seguridad de la
Informacion y
Ciberseguridad
'Tsif PERSONAS DATOS=INFORMACGION
F
Conocimiento del Negocio PROCESO MISIONAL

Propdsitos claros para orientar la implementacién

Toma de Decisiones basada en datos Generacién de Titulos Mineros
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8. CONCLUSIONES

Es necesario dar continuidad al trabajo que se viene realizando frente a la
Seguridad y Privacidad de la informacion y Ciberseguridad de la ANM, alcanzado
hitos importantes para fortalecer la proteccion de la informacion frente a las
amenazas del ciberespacio.

La parte de mayor prioridad es la de involucrar a los duefos de los procesos,
quienes deben tomar conciencia en cuanto a la debida diligencia frente a la
gestidn de riesgos y de los controles requeridos para proteger su informacion.

La capacitacion y concienciacion de los funcionarios y duefios de los procesos
es uno de los frentes que se debe trabajar con prioridad. Sin la motivacion y
participacion activa de todos los involucrados, no se lograra los objetivos en la
implementacion del Sistema de Gestion de Seguridad de la Informacién y
Ciberseguridad.

Se debe dejar en contexto que la Seguridad y Privacidad de la informacién y la
Ciberseguridad, es responsabilidad de toda la Entidad.

La metodologia de Gestion de Riesgos de Seguridad y Privacidad de la
Informacién y Ciberseguridad, se ajustard tomando como referencia el
procedimiento de gestién de riesgos que se tiene actualmente publicado en
Planeacion.

Se debe fortalecer la gestién de Incidentes de Seguridad de la Informacion, en
donde se cree un equipo de Respuesta a Incidentes de Seguridad en la ANM, y
participe cada especialista de Tl involucrado.

El Plan de Continuidad del Negocio, debe estar basado en las consideraciones
dispuestas desde un analisis de impacto al negocio y de riesgos de disrupcion,
con el fin de facilitar las estrategias de contencion y recuperacion para mejorar
la resiliencia cibernética de la ANM.

Anexo 1 Control de Cambios

Version

Fecha del cambio Descripcion de la modificacion

30 de enero de 2020

Creacion.
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