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I DESARROLLO

Siendo las 8:30 a.m. del 4 de octubre de 2017 se da inicio al Comité de SISTEDA, acto seguido, la doctora Aura
| Isabel Gonzdlez Tiga, Vicepresidente Administrativa y Financiera da apertura al Comité, verificando el quérum
| decisorio, con apoyo de la funcionaria del Grupo de Planeacion Luz Angela Fonseca, quien coteja la asistencia
[ de los integrantes del Comité, se registra que la Coordinacion de la Oficina de Participacion Ciudadana se |
encuentra sin provision de cargo a la fecha. Sin embargo hay quérum decisorio y se procede a desarrollar la
agenda, con la lectura de orden del dia a todos los integrantes e invitados

1. CUMPLIMIENTO DE LOS COMPROMISOS ADQUIRIDOS COMITE DEL 12 DE SEPTIEMBRE DE 2017

S [ TAREA 1:

e Presentar al comité de SISTEDA en la sesion del 04 de octubre de 2017, el plan de trabajo y el |
cronograma para la elaboracion de la caracterizacion de usuarios, ciudadanos y grupo de interés a
cargo del Grupo de Comunicaciones y Participacion Ciudadana. |

' La Dra. Aura Isabel Gonzalez Tiga, Vicepresidente Administrativa y Financiera, indica que sostuvo una reunién i
| con el Grupo de Participacion Ciudadana y Comunicaciones, en la que se traté lo mencionado y le informan |
| que no se presenta cronograma para la elaboracidn de la caracterizacion de usuarios en razon a que el Grupo
| de Participacion Ciudadana y Comunicaciones presentd previamente dicho ejercicio al Grupo de Gobierno
. en Linea - GEL, sobre el particular el Ing. Aleixandre Nick Tovar Castillo indica que existe una caracterizacion |
| realizada en el 2014 y 2015, con este insumo los delegados del Grupo de Gobierno en Linea - GEL revisaron
| el documento y efectuaron observaciones respecto a lo que se encontraba pendiente por incluir, teniendo
| encuentala guia de caracterizacion de ciudadanos, usuarios e interesados que hace parte de las herramientas
para apoyar el cumplimiento de la Ley 1712 de 2014 y de su decreto reglamentario (1081 de 2015) —-Ley de
| transparencia vy la estrategia GEL. La propuesta se presento en la anterior sesion, en ella se incluia un listado
|' de preguntas dirigidas a diferentes grupos de interés, tales como entes de control, universidades, sociedad
civil. Estos grupos poblacionales deben estar debidamente documentados.

Asi mismo, se informa que en la anterior sesion se menciond que de los siete (7) pasos de la guia de |
caracterizacion de ciudadanos, usuarios e interesados, este afio se han llevado a cabo los siguientes cinco (5). |

l |
i Paso 1 Identificar los objetivos de la caracterizacidon y su alcance I
| Paso 2 Establecer un lider del ejercicio de caracterizacion |
!_ Paso 3 Establecer variables y niveles de desagregacion de la informacién
| Paso 4 Priorizar variables

Paso 5 Identificacion de mecanismos de recoleccion de informacion

Afade que se agregaron dos temas claves, ellos relacionados con procesos de innovacion y datos abiertos.

La Dra. Aura Isabel Gonzalez Tiga, Vicepresidente Administrativa y Financiera, manifiesta que la entrega de la
caracterizacion de usuarios es posterior al comité anterior, frente a lo cual el Grupo de Participacion
Ciudadana y Comunicaciones sefiala que se encuentran actualizando la informacion y posteriormente se
remitira a la Oficina de Tecnologia e Informacién. A lo anterior, el Ing. Aleixandre Nick Tovar Castillo, indica
que no tiene claro dicho entregable.

La Dra. Aura Isabel Gonzalez Tiga solicita al Ing. Aleixandre Nick Tovar Castillo liderar el plan de trabajo y
convocar a una mesa de trabajo junto con el Grupo de Participacion Ciudadana y Comunicaciones, con el fin
de aclarar los puntos del entregable, validar la informacion existente y verificar que se encuentra pendiente

/7iacorde con las guias. |
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* 1.2 TAREAZ2:

* Realizar comité con la participacion de cada uno de los procesos para definir cudles son los datos a
publicar en la web y quien es el responsable de la informacion.

Se aclara que aunque la tarea no estaba para ser entregada en el comité del dia de hoy, la metodologia para
llevar a cabo esta definicidn de datos e informacidn se hara mediante mesas de trabajo con cada uno de los
lideres de los procesos, en las que se permita establecer que informacién se tiene a cargo, en razén a que
existen datos provenientes de la interaccion de varios procesos. Interviene el Ing. Aleixandre Nick Tovar
Castillo, manifestando que éste tema se ampliara en el punto 3 de la agenda del dia.

* 1.3.TAREA3:

e Enviar a los lideres de los procesos las recomendaciones de acuerdo con la evaluacion de FURAG
2016 que realizo la Funcidn publica, a cargo del Grupo de Planeacion.

La funcionaria Luz Angela Fonseca, del Grupo de Planeacion informa que en cumplimiento con la sugerencia
del Dr. Plinio Enrique Bustamante Ortega, Asesor de Presidencia , se comunicéd mediante correo electrénico
a cada uno de los lideres de los procesos, las recomendaciones emitidas por el Departamento Administrativo
de la Funcion Publica de acuerdo con los componentes evaluados. A su vez solicitd la validacion de lo que se
encuentra pendiente por implementar y de lo evaluado que presenta oportunidad de mejora. Afiade que las
recomendaciones en su mayoria se han cumplido, sin embargo sugiere avanzar en lo que falta por
implementar.

* 1.4.TAREA4

e Presentar al Comité del 4 de octubre la propuesta que incluya costos, tiempo, riesgos y desarrollo

tecnoldgico a que haya lugar para la implementacion de la nueva codificacion de la estructura

organizacional, a cargo de Gestion Documental y OTI.

Interviene Maribel Puentes Poloche, contratista del Grupo de Gestion Documental informando que frente al
tema sostuvo una reunion con el Ing, Jorge Guillermo Neira Bossa, Jefe Oficina de Tecnologia e Informacidn
y se remitio la informacion pertinente al proveedor el dia 26 de septiembre de 2017, sin embargo a la fecha
no se ha entregado la propuesta con presupuesto y costos.

Asi mismo el Ing. Jorge Guillermo Neira Bossa manifiesta que se comunicd con el sefior Jaime Rozo, Gerente
del proyecto actual, que se encuentra en el proceso comercial y que una vez se cuente con la propuesta se
procederd a remitir a los integrantes del comité para su posterior analisis.

La Dra. Aura Isabel Gonzalez Tiga, precisa que la tarea por parte de los grupos internos de la ANM se ha
realizado y se esta a la espera de la propuesta por parte del proveedor,

2. HERRAMIENTA GEOGRAFICA ArcGIS® de esri®

Inicia la presentacion el Ing. Aleixandre Nick Tovar Castillo, de la Oficina de Tecnologia de la Informacién,
indicando que la ANM cuenta con un licenciamiento amplio, que incluye multiplicidad de funciones en la
herramienta, manifiesta la necesidad de ampliar su cobertura a otros usuarios, de tal manera que impulse los
temas estratégicos y misionales de la agencia. Actualmente se utiliza para la consulta de CMC, el manejo de
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certificado de areas libres, Ademas es el soporte de la herramienta de seguimiento y control en campo,

agregando que se cuenta con instalaciones en equipos para analisis especializados en temas de revision de
informacion.

b | Gt trpabiants | Basnacn preptan | Tamtactenss

Infarmasidn Gasgsdhes

crte

La herramienta tiene un set de opciones, entre los cuales se encuentran los tableros de control que permiten
establecer por ejemplo como ha sido el desarrollo de una mina o desarrollo minero en un zona, realiza historia
a través de mapas, igualmente hace temas a través de redes sociales, permite la elaboracion cartogréfica
colaborativay a nivel gerencial cuenta con aplicaciones donde reposa informacién para la toma de decisiones.
Senala que La ANM cuenta con una contratacion de dos afios para el suministro ilimitado del licenciamiento
de la herramienta, aunado a ello se ha efectuado exploracion en temas de imagenes de drones. Asi mismo
manifiesta que la ANM se encuentra a la espera de una visita internacional los dias 10, 11 y 12 de Octubre
2017, por parte de un experto de Technical Advisor ESRI Internacional, con el fin de capacitar a los usuarios
en el uso de la herramienta ArcGIS®.

Se aprovechara esta visita para exponer las necesidades de la ANM, de tal manera que se adquiera el
conocimiento necesario para optimizar el uso de la herramienta en beneficio de la ANM. Seiala que para lo
anterior, se envio la citacion de las capacitaciones a cada uno de los integrantes tematicos (observatorio
minero), para contar con valiosa participacion.

El Dr. Plinio Enrique Bustamante Ortega, Asesor de Presidencia sugiere dar prioridad a las areas técnicas con
el fin de participar en las capacitaciones, asi mimo el Dr. Javier Octavio Garcia Granados, Vicepresidente de
Seguimiento, Control y Seguridad Minera, reitera la importancia de ampliar la cobertura de usuarios, acota
que desde la Vicepresidencia Seguimiento, Control y Seguridad Minera, se hace uso de la herramienta a traveés
de las app de seguimiento, sin embargo se debe contar un canocimiento mas amplio sobre el uso y beneficios
de la herramienta para obtener optimo provecho de la misma.

| 5 ; : |
El Ing. Jorge Guillermo Neira Bossa manifiesta que se ha dado un uso basico para la herramienta por ejemplo

en el Catastro Minero Colombiano, por este motivo actualmente se esta estudiando la posibilidad de trabajar
con imagenes satelitales y drones. Ademas se verifico que la herramienta de ArcGIS® posee las
funcionalidades de AutoCAD, software que solicito el grupo de servicios administrativos, de esta manera se
amplian los beneficios que puede prestar la herramienta a la ANM, a su vez sefiala que se esta trabajando en
la integracion del Proyecto de Catastro con la herramienta.
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3. SEGURIDAD DE LA INFORMACION

La Dra. Aura Isabel Gonzalez Tiga, cede la palabra al Ing. Sergio Carrefio Perez, Oficial de Seguridad de la ANM,
inicia su presentacion informando que en sesion del 12 de septiembre del presente afio el comité aprobé la
politica de seguridad de la informacidn integrada. Sin embargo aclara que la seguridad de la informacion es
un tema mas amplio para lo cual presenta un ejercicio de suplantacién de identidad, el cual fue realizado en
la ANM el pasado 10 de agosto de 2017. Este consistio en enviar un correo proveniente de un usuario falso a
todos los usuarios de la entidad, con el fin de capturar la contrasefia y observar el nimero de usuarios que
daba clic. Los usuarios que accedieron se convirtieron en posibles victimas de ataques informaticos.

A continuacion se muestra la siguiente grafica, en la que se expone el resultado del ejercicio:

RESULTADOSDE <
"PHISHING" &
ENVIADO A LA
AGENCIA 10-08-
2017

LA qUE grupo

perteneces?

SEGURIDAD DE LA INE MACKIN ANM

Continuando con la presentacién el Ing. Sergio Carrefio Perez indica que el resultado del ejercicio invita a
generar acciones que permitan tener conocimiento sobre como actuar momentos de ataques informaticos.
lgualmente sefiala que se debe contar con 114 controles adicionales a los existentes del sistema de gestion.

Afade que se requiere un manual en seguridad de la informacién, en razén a que la norma 1SO 27001 hace
referencia del mismo, asi como lo obliga el Ministerio de Tecnologia de |a informacién y las comunicaciones.
Precisa que el manual involucra a todas las areas de la ANM y con su implementacién se busca mitigar los
riesgos de seguridad de la informacion y evidenciar las posibles situaciones criticas y el manejo correcto de
las mismas. Asi las cosas, dentro de la politica de seguridad de informacion integrada se exige contar con un
manual que involucre a todas las dreas; tales como seguridad organizativa, seguridad logica, reglamentarios,
seguridad fisica y auditoria, como se indica en la siguiente gréfica:

‘8% i

.-

ppe
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Teniendo en cuenta lo anterior, se somete a aprobacion del comité el manual en seguridad de la informacion
de tal manera que se incluya en la resolucion donde se prueba la politica de seguridad de informacion
integrada. De igual forma propone solicitar apoyo a Ministerio de Tecnologia de la informacion y las
comunicaciones con el proposito de realizar una auditoria interna que permita verificar el cumplimiento y
efectuar un diagnostico del estado real de seguridad de la informacién en la ANM

Alo anterior, La Dra. Adriana Giraldo, informa que en reuniones con el Ing. Jorge Guillermo Neira Bossa y Ing.
Sergio Carrenio Perez, se aclaro que esta auditoria esta en el Programa de Auditoria, adicionalmente se dara
cumplimiento a una de las actividades de GEL (20%), asi mismo al realizarse la auditoria de acompafamiento
entre Control Interno, MinTic y OTI, permite contar con una hoja de ruta para proximas auditorias y facilitar
el seguimiento en temas de seguridad de la informacion. El Ing Sergio Carrefio Perez, indica que MinTic
establece claramente las pautas para el cumplimiento de los requisitos exigidos.

El Dr. Plinio Enrique Bustamante Ortega, solicita se informe el porcentaje de cumplimiento en este aspecto
de la ANM, frente a lo cual lo que el Ing. Sergio Carrefio Perez indica la ANM, se encuentra en un 50% de
cumplimiento, acota que la exigencia es del 80%, actualmente se esta trabajando para su cumplimiento total.,

La Dra. Aura Isabel Gonzalez Tiga solicita se informe el procedimiento para validar el 50% de cumplimiento
mencionado. Frente a ello el Ing. Sergio Carrefio Perez indica que MinTic comparte la herramienta para hacer
dicha validacion. A su vez sefiala que al contar con la Politica de Seguridad de la informacidn y con el Manual
en seguridad de la informacion, se sube el porcentaje de cumplimiento.

El Ing. Jorge Guillermo Neira Bossa, afiade que se tienen una serie de requerimientos a través de la matriz
GEL y una de las verticales es Seguridad de la Informacion, para lo cual la OTI, de acuerdo a los lineamientos

forma trimestral al Ministerio de Minas y Energia.

La Dra. Adriana Giraldo, Jefe de la Oficina de Control Interno, indica que realizar |a auditoria interna, contando
| con el apoyo de MinTic, genera un valor agregado dada la participacion de un tercero especializado en este
tipo de auditoria, lo que complementa positivamente a la Oficina de Control Interno. De esta manera se
adquiere buenas practicas, donde se formalizan los criterios y requerimientos, involucrando a toda la entidad.
La Dra. Aura Isabel Gonzalez Tiga indica que contar con la politica de seguridad de la informacidn es un primer
| paso, que el nivel de cumplimiento aumenta con lo establecido en la politica, para lo cual el Ing. Sergio
Carreiio Perez afade que contar con la formalidad del sistema permite subir el nivel de cumplimiento.

Adicionalmente la Dra. Aura Isabel Gonzalez Tiga precisa que el comité esta estudiando la viabilidad de
realizar una auditoria externa, independiente de la auditoria interna establecida en el programa de auditoria.
Alo anterior la Dra. Adriana Giraldo Ramirez sugiere poner en consideracion del comité la realizacion de una
auditoria interna con el apoyo técnico del MinTic, frente a lo cual la Dra. Aura Isabel Gonzalez Tiga solicita se
informe el motivo por el cual MinTic no puede realizarla auditoria externa a lo que Ing. Sergio Carrefio Perez
senala que el MinTic no podria hacer auditoria externa en razon a que no es un ente certificador, precisa que
MinTic efectua acompafiamiento por ser experto en seguridad de la informacion. Se aclara que no se habla
de una auditoria externa, sino de una auditoria interna es de acompanamiento de Oficina de tecnologia y
MinTic.

Acto seguido se solicita informacion sobre los 114 controles y cuales de ellos estan documentados, a lo que
el Ing. Sergio Carrefio Perez indica que estos controles estan enmarcados en una matriz de riesgos y que se
han realizado acciones y se encuentra pendiente de formalizarse. Aflade que la auditoria se hace con base en
riesgos, identificando los riesgos mds relevantes para que se tomen las acciones a que haya lugar, asi mismo
se verifica la efectividad de los controles.

de MinTic, hace un mapeo y seguimiento de cumplimiento de forma continua, adicionalmente se reporta de |
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Teniendo en cuenta lo expuesto anteriormente, se somete a aprobacién del comité, la implementacion del
Manual en seguridad de la informacion y la realizacion de una auditoria interna con el acompaiamiento
técnico de MinTic y la OTI. Acto seguido los miembros del comité aprueban de manera unanime.

Continuando con la presentacion el Ing. Aleixandre Nick Tovar Castillo, aclara que el porcentaje de avance de
este componente es procedimental y no por resultados, es decir se mide el cumplimiento de la actividad y no
el resultado de la implementacion.

Frente a lo cual la Dra. Aura Isabel Gonzalez Tiga propone que la medicidn debe realizarse por resultados, es
decir, una medicion que busque la eficiencia y efectividad de las actividades. Es importante que se realicen
pruebas que permitan observar el grado de implementacion de la politica, y el avance en torno a la seguridad
de la informacion en la ANM, asi mismo propone generar un plan de accidn a través de la Oficina de Control
Interno donde se efectuie seguimiento a esta politica, con el fin de asegurar la informacién de la ANM.

| La Dra. Adriana Giraldo indica que la Oficina de Control Interno solicité a inicio de afio la contratacion de un
ingeniero de sistemas, con el propdsito de potencializar el recurso humano existente a fin de cumplir con el
programa de auditoria del particular. Sin embargo, por temas presupuestales no se llevd a cabo.

Continuando con la sesion el Ing. Jorge Guillermo Neira Bossa manifiesta la importancia de llevar a cabo la
realizacion de la auditoria, con la cual se obtienen distintos beneficios: Primero cumplir con el puntaje de
Gobierno en Linea, segundo evidenciar internamente el estado actual de seguridad de la informacién y
tercero establecer planes de accion para mejorar el proceso y finalmente verificarla eficacia de los controles.
A su vez enfatiza la importancia de seguir contando con el oficial de seguridad de la informacién, lo que
genera mejoramiento continuo de los procesos de la ANM.

4. PRESENTACION IPv6

Continuando con la sesion la Dra. Aura Isabel Gonzalez Tiga cede la palabra al funcionario Diego Andres Lemus ;
Rodriguez, quien presenta al Ing. Rafael Sandoval , presidente de IPv6 Férum para Colombia, gerente general [
y representante legal de la firma encargada de Consultoria para el diagndstico, disefio e implementacion de
un plan para la adopcidn del protocolo de internet IPV6 ANM.

Expone el ingeniero Sandoval la importancia y beneficio de adoptar IPv6 en la ANM, explica que “IP” es la
direccion de internet, que actualmente la ANM usa en IPv4 (agotada), por ende se debe implementar IPv6, el
cual es un protocolo creado hace mas de 15 afios, acota que en la actualidad los dispositivos tienen multiples
conexiones, que se enlazan a internet. De igual forma presenta cifras sobre como esté la adopcion del
protocolo tanto a nivel mundial como en Colombia.

La Nivel de adopcién de IPv6:

En lo relativo al caso de Negocio IPv6 en la ANM, la entidad debe cumplir con la misién fisicamente, asi como
en el ciberespacio a través de IPv6. El ingeniero Rafael Sandoval indica cémo afecta e impacta la adopcion de
IPv6 a las organizaciones y su impacto en la ANM, asi mismo, los riesgos generales de la implementacién y la
no implementacion, para tal efecto se debe revisar el grado de compatibilidad en los equipos y sistemas de
informacion, asi como la actualizacion de procesos y sensibilizacion para el cambio.

7,
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El ingeniero Rafael Sandoval presenta a continuacion el siguiente grafico:

Caso de Negocio: F

potencialidade:

Transparencia: Impacta todo y a todos
Nuevas tecnologias: Internet y conectividad se basa en IPv6

Riegos: Debe planearse y adoptarse sistematicamente

Ajuste tecnologico: Evitar el atraso tecnoldgico

Disponibilidad: Evitar aislarse y denegacion de servicios

¢Como afecta?

Costos: Reposicion tecnologica y nuevos retos.

Cumplimiento: Normas y lineamientos de gobierno
Es algo Mundial: Crecimiento exponencial

A continuacion el siguiente grafico Se presenta las disposiciones de gobierno:

 circular002 6 de julio 2011

. FURAG —Decreto Funcion
» Pdblica

Guias de Planeaciony
‘Aseguramientode IPv6

Globales

Planeacidn

Pagina 8 de 8




A T BE EVALUAClON, CONTROLY CODIGO: EVA1-P-001-F-003

MINERIA MEJORA VERSION: 1

ACTA No. 3 DE REUNION FECHA VIGENCIA:

A continuacion en el siguiente grafico se presentan las fases de adopcion de IPv6,

AT
Estado actual Plan Técnico de Transicion y de
. Impl, ntacldn s IPvG
direccionamiento IPv4 e IPvé Implementacién a IPvé iy

Transferencia de conotimicnta

Acto seguido, se presenta cuatro fases, para la adopcion de IPv6 en la ANM dentro del proyecto, y se indica
que la ANM deberd firmar un acuerdo de registro con una organizacion internacional con sede en Uruguay,
el registrador regional de direcciones de internet, es la organizacién que asigna las direcciones IP para la
region de América Latina y el Caribe a fin de que el bloque de direcciones IPv6 o prefijo quede a nombre de
la ANM. Adicional a ello el proyecto contempla entre otros, un plan de implementacion y transferencia de
conocimiento:

El Ing. Aleixandre Nick Tovar Castillo concluye que al no implementar IPv6 en la ANM, se podrian generar
impactos negativos en cuanto a la imposibilidad de comunicacion y de acceso a los servicios que se estén
prestando por parte de la entidad de forma exclusiva sobre el anterior protocolo, IPv4.

La Dra. Aura Isabel Gonzalez Tiga solicita se informe si los usuarios al tener una tecnologia IPv4, puedan
acceder a los servicios de la ANM estando en IPv6. A lo anterior, el ing. Rafael Sandoval sefiala que no podrian
acceder, frente a lo cual propone que la ANM deberd coexistir tanto para IPv4 como para IPv6, teniendo en
cuenta que esta situacion genera mayores costos, asi como impactos en el proceso de transicion, dado que
puede durar en el mejor de los casos aproximadamente cinco afios (5), y a partir de este tiempo iniciar el
proceso de eliminacion.IPv4,

Para lo que el Ing. Jorge Guillermo Neira Bossa, precisa diciendo que la ANM posee en la actualidad una
infraestructura tecnoldgica en fase de obsolescencia, razén por la cual las adquisiciones estan en funcion de

IPv6 y con soporte de IPv4 durante la etapa de transicion y esto significa que en cinco (5) afios debe darse
una nueva migracion.

La Dra. Aura Isabel Gonzalez Tiga, sefiala que se debe tener en cuenta la coexistencia de IPv4 con IPV6,

especificamente para el tema de contratacion, es decir que todos los bienes que la ANM adquiera, deben
contar con la nueva tecnologia.

= QL
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Finalmente el Ing. Rafael Sandoval informa que en el Plan estratégico de transicion, se hace entrega de una
serie de recomendaciones técnicas para adquisiciones con dispositivos IPv6.

El Ing. Aleixandre Nick Tovar Castillo indica que, el tema de IPv6 hace parte de seguridad de la informacion y
la transicion de IPv4 a IPv6, producto de la consultoria va a generar una nueva version del documento que se
presentard proximamente a comité. Finalmente precisa que de forma anual se debe hacer la renovacion de
la membresia para utilizar el pull o bloque de direcciones IPv6.

5. DELEGADOS DEFINICION DATOS MAESTROS - PRIMARIOS ANM

Continuando con la sesion, el Ing. Aleixandre Nick Tovar Castillo inicia la presentacion informando que este
tema se habia abordado en el comité anterior, sin embargo dada la relevancia del tema se trata nuevamente
en razon a la necesidad de identificar los datos maestros de la ANM, por ejemplo: Etapa, modalidad, hacer
un inventario de los datos, quien es el propietario de los datos maestros. Sugiere que sea el lider del proceso,
quien deba definir el nivel de acceso y modificacion del dato, las restricciones (restringido, reservado,
publicable), el nivel de calidad del dato y los permisos de usuarios, etc. Asi mismo se designara por cada uno
de los lideres del proceso, la identificacidn del dato, indica que es un activo de informacidn

El funcionario Nelson Florez de la VSCSM solicita se informe qué se entrego en el inventario de activos de
informacion y si corresponde a lo que se estd requiriendo. Para tal efecto el Ing. Aleixandre Nick Tovar Castillo
indica que los activos hacen parte de seguridad de la informacion e informa que es necesario revisar y
completar la informacion.

La Dra. Adriana Giraldo, Jefe de la Oficina de Control Interno, indica que se debe definir por comité si los
informes de las auditorias se deben publicar, en razon a que pueden traer informacion reservada para la
ANM. Frente a lo cual el Ing. Aleixandre Nick Tovar Castillo precisa que el responsable de la informacion a su
vez lo es de la publicacion, definicidn del acceso y modificacion del dato.

El Dr. Plinio Enrique Bustamante Ortega indica que independiente quien es el responsable corresponde a una
vicepresidencia y al proceso de la misma vicepresidencia.

La Dra. Aura Isabel Gonzalez Tiga manifiesta que en la actualidad se esta haciendo la renovacion de procesos
y procedimientos, donde se definen quienes son los responsables del proceso, y por consiguiente se identifica
quien es el responsable de la informacion, alineado con el mapa de procesos de la ANM.

Interviene, Maribel Puentes Poloche, contratista del Grupo de Gestion Documental quien indica que existen
documentos base que se estan actualizando, que corresponden a Registro de Activos de Informacion ANM,
indice de Informacion Clasificada y Reservada 2016, sistema de publicaciones, en los cuales se incluye
| informacion publica y privada, definiendo que son datos académicos. Los cuales estan alineados con los
procesos al igual que el nuevo sistema de gestion, incluso las TRD se alinearon a los procesos. Sefiala que se
encuentra pendiente la actualizacion del esquema de publicacion, sin embargo para la actual vigencia se
incluyo el responsable, por lo que se puede afirmar que hay un trabajo adelantado.

El Ing. Aleixandre Nick Tovar Castillo precisa que esos documentos son tipos documentales, que se debe
identificar uno por uno los datos que ingresan al proceso, asi como incluir cuales son objeto de publicacion y
si esta restringido. Es decir si corresponde a un dato reservado éste cambia para el esquema de publicacion,
| por lo que debe estar mas detallado.

estd mds especifico, para que efectivamente cumpla con lo requerido, sefiala que se esta trabajado en el Plan |

4 | Maribel Puentes Poloche contratista del Grupo de Gestion Documental indica que la informacién por dato
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sectorial, los documentos archivisticos, la tabla de control y acceso. Se espera para el otro afio trabajar en el |

. T |
banco terminolégico. |
El Ing. Aleixandre Nick Tovar Castillo solicita precisar el procedimiento para abordar la identificacién de datos
maestros, definir un delegado por cada una de las vicepresidencias, que actuara de enlace para alinear con
los procesos de la ANM.

El Dr. Plinio Enrigue Bustamante Ortega indica que debe ser el mismo responsable del proceso quien debe
definir los datos, que considera que no deben ser los delegados de GEL, en razén a que ellos no tienen
conocimiento de todo el proceso, por tal razon debe ser el lider del proceso.

|
|
i
La Dra. Aura Isabel Gonzalez Tiga indica que en la actualidad se tiene un listado de tramites a cargo de la |
Vicepresidencia Administrativa y Financiera, tal listado sefiala los datos primarios, por ejemplo, si el dato E
corresponde a los comercializadores se debe identificar cual es dato maestro y diferenciar cual es la
informacidn restringida, nivel de acceso y si es de cardcter de publico o privado.

El Ing. Jorge Guillermo Neira Bossa manifiesta que el proyecto BID esta trabajando con el tema arquitectura
empresarial, donde se levantd informacion sobre todos los informes que genera cada proceso por lo que se
sugiere para arrancar con este tema, identificar los informes por procesos y que cada lider indique con quien
trabaja particularmente.

Para lo que la Dra. Aura Isabel Gonzalez Tiga, precisa que se debe tomar el listado y se indique a que proceso
pertenece y determinar el delegado para revisar estos datos en particular, se debe tener la base de datos
para complementar.

El Ing. Aleixandre Nick Tovar Castillo indica que a partir de los documentos que se identificaron y que fueron
remitidos al Ministerio Minas y Energia, se regresa la informacion a los lideres de los procesos para que se
identifiquen los datos maestros.

La Dra. Aura Isabel Gonzalez Tiga sefala que se requiere realizar una reunidn con el fin de brindar a las

personas delegadas informacion mas precisa y de esta manera identificar los datos e incluir informacion que

se encuentra pendiente, para identificar los datos maestros. Indica que en relacion a los informes a publicar,

| se validara con la Dra. Silvana Habbid Daza, presidente ANM los lineamientos a seguir, para lo cual éste tema

se va a tratar a través del Comité Directivo.

6. APROBACION DOCUMENTO PLAN ESTRATEGICO DE TECNOLOGIA INFORMATICA Y |
COMUNICACIONES PETIC

Continua la presentacion el Ing. Aleixandre Nick Tovar Castillo, quien somete a aprobacion el Plan Estratégico
de Tecnologia Informatica y Comunicaciones (PETIC) sefiala que dicho plan se socializd a través de mesas de
trabajo con los integrantes del comité. El PETIC contiene los proyectos que se tienen actualmente en
ejecucion, indica que el PETIC es una guia donde se indican los pasos a seguir, incluye aspectos financieros,
en lo concerniente a la utilizacion de inversiones, no esta maternizada en el documento. Sin embargo, los
recursos asignados por inversion para OTI se han ejecutado a través de los procesos de seleccién y en dos
semanas se iniciard la mesa de trabajo para ajustar una version del PETIC 2018. Resalta que el documento
PETIC que se esta presentando es version 2016/2020 y que este se actualiza todas las vigencias.

‘aprueba la primera version con el compromiso de establecer una fecha para la entrega de la segunda versién

/r a Dra. Aura Isabel Gonzalez Tiga manifiesta que se debe aprobar la versién PETIC 2017, sin embargo, se
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|la Vicepresidencia de Seguimiento y Control

|

'Frente a lo cual el Ing. Jorge Guillermo Neira Bossa manifiesta que las observaciones son: 1. De acuerdo con
las metodologias de MinTIC se debe detallar los gastos, los cuales existen hoy en dia en la oficina, sin embargo
no estan incluido en el documento por lo que en la siguiente version de incluiran. 2. Tiene que ver con la
financiacion por parte de regalias para algunos de los proyectos a ejecutar en una ventana que va hasta el
| 2020, que uno de los proyectos que indica Nelson tiene que ver con el de circuito cerrado de television que
! por ahora no se le dio viabilidad, sin embargo se incluyo en el PETIC el cual esta sujeto a la liberacion de
| recursos y aprobacion por parte de VSC, proyecto que se debe ejecutar en algiin momento por lo que se debe |
| incluir, ahora en lo que tiene que ver con el licenciamiento de Oracle ya se trabajo en otra instancia. Se aclara |
I' que el documento esta actualizado se incorpora las observaciones para que sea mas entendible.

| EI Dr. Javier Octavio Garcia Granados, indica que esta de acuerdo con aprobar esta versian, con la salvedad
| de ajustar en la segunda version el documento con base en las observaciones de Nelson Orlando Florez.
| Finalmente, el comité aprueba el documento PETIC versidn 3.2, con el compromiso para la préximo sesidn de
contar con la nueva version ajustada del documento, esta debe incorporar las observaciones de la
Vicepresidencia de Seguimiento, Control y Salvamento Minero VSC, por unanimidad es aprobado el
documentos PETIC V. 3.2

7. APROBACION PORTAFOLIO Y CATALOGO DE SERVICIOS |

Continuando con la sesion, el Ing. Aleixandre Nick Tovar Castillo indica que el Portafolio y Catalogo de |
Servicios, contiene informacidn accesible y concreta para los usuarios de los servicios de Tecnologias de la i
Informacion (T1), documento que fue socializado con los integrantes del Comité. Se somete a consideracion |
de los integrantes del Comité la aprobacion del Portafolio y Catalogo de Servicios de la OTI, por unanimidad |
es aprobado el documento, aqui mencionado.

8. APROBACION POLITICAS

Hace la exposicion la Ing. Evelyn Stella Ayala Cubillos de la Oficina de Tecnologia e Informacidn, quien precisa
que estas politicas fueron socializadas con los integrantes del comité.

*  Servicio Telefdnico: Regula la asignacion, uso y control del servicio telefénico de la ANM.

* Uso Internet y Wireless: Regula el acceso a Internet a todos los usuarios que tengan un equipo
conectado a la Red de servicios de la ANM.

* Videoconferencia: Regula la asignacion, uso y control del servicio de videoconferencia, de la version
que se envio y con base en la sugerencia del Vicepresidente Octavio Garcia Granados,
correspondiente a que no debia ser cinco a 10 dias sino de dos dias habiles para videoconferencia
por tema de oportunidad. Recomendacién de planeacion actualizar en los procedimientos e
incorporar estas politicas a través de manual

'El Comité aprueba por unanimidad las politicas de Servicio Telefonico, Uso Internet y Wireless vy
Videoconferencia

9. PROPOSICIONES Y VARIOS

La Dra. Aura Isabel Gonzalez Tiga, Vicepresidenta Administrativa y Financiera solicita que para proximas
sesiones del comité los puntos de aprobacion sean tratados al inicio y no al final.

Siendo las 10:40 a.m. se da por terminado el comité de SISTEDA.
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COMPROMISOS

TAREA 1: Una vez se tenga la propuesta de ORACLE, se debe enviar a los integrantes del comité

para analisis y revision

TAREA 2: Remitir a los lideres de los procesos para que se identifique los datos maestros el informe
enviado a MIN MINAS y realizar reunion con los delegados para explicar la metodologia — actividad

a cargo de la OTI.

TAREA 3: Entregar para el proximo comité la nueva version del documento PETIC incluyendo las
observaciones por parte de la Vicepresidencia de Seguimiento, Control y Seguridad Minera.

FIRMANTES RESPONSABLES

URA IBABEL GONZALEZ TI
Pretidente Hel Comité

Secretatia Técnjca del Comité!

Grupo de Planeacion
Fecha: 20/10/2017

' Diego Andres Lemus Rodriguezy (

~ VERSION FECHA ~ RAZON DE LA ACTUALIZACION
1 Version inicial del documento
ELABORO: | REVISO: APROBO:
Nombre: Luz Angela Fonseca Nombre: Nombre:
Ruiz {
Cargo: Gestor T1- 10 Por OTL: I Aura Isabel Gonzalez Tiga

Aleixandre Nick Tovar Castillo

Sergio Carrefio Perez, Oficial cﬁ., | Presidente del Comité
|

Seguridad

Gestion Documental )?&

Maribel Puentes Poloche ‘_,\1-

Vicepresidencia de Seguimiento y '

Control

Nelson Florez ‘M't

Vicepresidencia Administrativa y
Financiera

Luz Angela Fonseca Ruiz k
Fecha: ‘\

Cargo:

Fecha:

W
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Fecha: Bogota D.C, 04 de Octubre de 2017
Lugar: Sala de Juntas — Jose Neiza Hornero Piso 10

Asunto: Comité Institucional de Desarrollo Administrativo

Integrantes Resolucidn 0796 del 26 de noviembre de 2013

Asistencia S/N B __
i1 Presidente de ANM o delegado | 8 -
Vicepresidente Administrativo y
2 Financiero quien preside e
3 Vicepresidente de Contratacion y 6 - - i
titulacion o delegado o ' -
4 Vicepresidente Seguimiento, Control y 6
s Seguridad Minera o su delegado S
5 Vicepresidente Promocion y Fomento o su A
delegado -
6 Jefe Oficina de Tec.n’ologia dela o -
Informacién ' S
7 Coordinador del Grupo de
Participacion Ciudadana = ) o
8 Coordinador Grupo de Talento 2)
| _ Humano | |
9 Jefe de la Oficina de Control Interno f)
(con voz pero sin voto)
10 Coordinador del Grupo de Planeacion =

ORDEN DEL DIA

1

PPN YR W

Comité Institucional de Desarrollo Administrativo — SISTEDA

CUMPLIMIENTO DE LOS COMPROMISOS ADQUIRIDOS COMITE DEL 12
DE SEPTIEMBRE DE 2017
HERRAMIENTA GEOGRAFICA ArcGIS® de esri®
SEGURIDAD DE LA INFORMACION
PRESENTACION IPv6

DELEGADOS DEFINICION DATOS MAESTROS - PRIMARIOS ANM
APROBACION DOCUMENTO PETIC
APROBACION PORTAFOLIO Y CATALOGO DE SERVICIOS
APROBACION POLITICAS
PROPOSICIONES Y VARIOS
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