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1. OBJETIVO GENERAL
Evaluar el estado y nivel de madurez del Sistema de Gestion de Seguridad de la Informacion que tiene
implementado la Agencia Nacional de Mineria.
2. OBJETIVOS ESPECIFICOS
Verificar algunos de los controles que estdn en el Anexo A de la norma ISO 27001:2013 y que deben estar
implementados para poder soportar el SGSI
3. ALCANCE
La Oficina de Control Interno en su rol de evaluacidn y seguimiento, realizé la verificacién de los controles
gue soportan el Sistema de Gestién de Seguridad de la Informacidn, con corte de septiembre 2019.
4. METODOLOGIA

La Oficina de Control Interno con el fin de verificar el cumplimiento de la politica nacional de Gobierno
Digital, realizo la evaluacidn al Sistema de Gestidn de Seguridad de la Informacién, teniendo como objetivo
la evaluacién de los controles del anexo A de la norma ISO 27001.

Soportados en la estrategia de mejora continua (Planear, Hacer, Verificar y Actuar), tomamos cada uno de
los controles para proceder a evaluarlos teniendo como herramientas la realizacidn de entrevistas, pruebas
de recorrido, reuniones y el uso de técnicas asistidas para evaluar los tres pilares de seguridad de la
informacién (Confidencialidad, Integridad y Disponibilidad).

Se evaluaron todos los dominios de la norma, excepto el de seguridad de los recursos humanos, y en el
informe sélo hacemos referencia a aquellos, en los cuales vemos oportunidades de mejora o la necesidad
de su implementacién. Dicha evaluacién se efectuaron a través de entrevistas a los encargados de los
procesos, recoleccion de pruebas documentales y pruebas a través de la VPN, en un periodo de tiempo del
15 de agosto al 30 de septiembre de 2019.

Para la elaboracion del presente informe se tendran en cuenta los términos definidos en el procedimiento
EVA1-P-001 Versién 2 denominado Auditoria Interna, que establece lo siguiente:

“EVIDENCIAS DE AUDITORIA: Registros, declaraciones de hechos o cualquier otra informacién que es
pertinente para los criterios de auditoria y que es verificable. Definicidn tomada de la Norma Técnica
Colombiana NTC-ISO 9000:2015, Instituto Colombiano de Normas Técnicas y Certificacién (ICONTEC)”. La
evidencia de auditoria puede ser cualitativa o cuantitativa, es utilizada en auditoria para determinar cuando
se cumple con el criterio de auditoria. La evidencia de auditoria se basa en la realizacidon de entrevistas,
revisién de documentos, observacién de actividades y condiciones, resultados de mediciones y pruebas.

“NO CONFORMIDAD: Incumplimiento de un requisito. Definicion tomada de la Norma Técnica Colombiana
NTC-ISO 9000:2015, Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC)”. Se constituye,
cuando existe evidencia objetiva del incumplimiento. Para lo cual debe plantearse una ACCION
CORRECTIVA, con la implementacion de un plan de mejoramiento interno, que se ejecutable y medible, el
cual debe radicarse en el Sistema de Informacién ISOLUCION de la Agencia Nacional de Mineria.

“OPORTUNIDAD DE MEJORA: Son oportunidades detectadas que permiten ofrecer una mejora sustancial
a los procesos, productos, servicios, procedimientos, instructivos ambiente de trabajo, entre otros.”. Para
lo cual debe planear una ACCION DE MEJORA, con la implementacién de un plan de mejoramiento interno,
que se ejecutable y medible, el cual debe radicarse en ISOLUCION.
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El informe preliminar se remitié a la Jefe de la Oficina de Tecnologia en informacién mediante memorando
201911002266043 del 10 de Octubre de 2019, donde se expresa un plazo de 5 dias para su controversia.
Una vez vencido el término y no a ver recibido informar se libera el siguiente informe definitivo.

5. RESULTADOS

De acuerdo a los resultados obtenidos en la evaluacién realizada al estado y nivel de madurez del Sistema
de Gestion de Seguridad de la Informacién, que a la fecha tiene implementado la Agencia Nacional de
Mineria, podemos concluir que el Sistema de Gestidn de Seguridad de la Informacién, se encuentra en una
ETAPA TEMPRANA DE IMPLEMENTACION, esto debido a que hay controles del Anexo A de la norma ISO
27001:2013, que no funcionan de manera adecuada y otros controles que no estan implementados.

5.1 Controles evaluados del Anexo A de la norma ISO 27001

5.1.1 Politica de Seguridad de la Informacion:

La Agencia Nacional de Mineria, cuenta con la Politica de Seguridad de la informacién, la cual fue
establecida por la resolucion 104 del 2 de marzo de 2018, en el capitulo 4. En esta politica se hace referencia
al Manual de Seguridad, en el cual hay controles, que aln no se encuentran implementados, algunos de
ellos son el cifrado en las comunicaciones, se observan deficiencias en controles, también se ha evidenciado
deficiencia en el contenido y la estructura de algunas politicas.

e Eneltema de activos de informacion se presentan debilidades pues no estan inventariados, y no estan
clasificados con respecto al nivel de riesgo.

e No se evidencié un documento escrito en el cual se determine que los empleados, contratistas y
proveedores estan obligados a cumplir la politica del Seguridad de la Informacién y mas aun deban ser
participantes activos del Sistema de Gestién de Seguridad de la Informacion.

5.1.2 Organizacion de la Seguridad de la Informacion:

Se evidencia compromiso de la alta direccidn con el SGSI, pues se ha asignado el presupuesto para el rol de
Oficial de Seguridad de la Informacidn, se tiene definido la adquisicidn de herramientas para seguridad de
la informacion, se le ha dado un espacio al Oficial de Seguridad de la Informacién en el comité institucional
y de desempefio. También se evidencio que los roles, las responsabilidades y las funciones dentro del SGSI,
aun no se tienen definidos, no hay un area de riesgos en la cual los temas de riesgo cibernético estén
contemplados.

Aunque se evidencia cierta conciencia en Seguridad de la Informacidon hay temas que se deben mejorar,
como es el caso de los activos de informacion. No se evidencia el seguimiento a los registros de auditoria,
pues el Sistema de Gestion de Seguridad de la Informacidn, la dltima vez que se evalud fue en el afio 2017.
No se tiene una lista de contactos de entidades reguladoras, autoridades y organismos con conocimiento
y experticia en Seguridad de la Informacidn, a los cuales se pueda acudir en caso de un incidente de
Seguridad de la Informacion.
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5.1.3 Gestion de Activos:

En cuanto a la gestion de activos no se pudo determinar la razonabilidad y suficiencia de un inventario de
activos, se tiene establecido desde el portal de datos abiertos, pero este no corresponde a un inventario de
activos de informacién que sirva de insumo principal de un Sistema de Gestién de Seguridad de la
Informacién. Con el inventario de activos se procede a la evaluacidn de riesgos de acuerdo al impacto y
probabilidad de materializacién del riesgo y no existen procedimientos, herramientas de software y
hardware para la eliminaciéon de informacidon en medios magnéticos y que los datos confidenciales se
eliminen de forma segura (borrado criptografico, desmagnetizacidn o destruccion fisica).

5.1.4 Controles de Acceso:

En el manual de seguridad de la informacion se hace referencia a la autenticacidn de doble factor, y este
no se tiene implementado en los sistemas de informacidn criticos de la ANM. No hay un proceso de revision
de cuentas privilegiadas, hay cuentas por defecto, las cuales son utilizadas en el Directorio Activo, como la
utilizacidn del usuario Administrador del Directorio Activo, en tareas de operacidn y gestion del Directorio

de Servicios.

Se evidencia la presencia de usuarios genéricos en la
red y que hacen parte del grupo global “Domain
Admins”, Administradores del Dominio ANM.LOCAL,
(dataprotector, adminsfb,

algunos de ellos son
Controles, etc).

Nozbre de grupo
Comentario

¥ienbros

Dorain Adwins
Designated administrators of the dosain

91288518 Agministrator adrinsth
ANNTI ontroles dataprotector
fortinete— SCCMADM SCOMADN
SCONADNLNX SCOMNSRY spadmin
spfarm

Se ha compietado e] comando correctamente,

Imagen Nro. 1: Usuarios genéricos en el grupo “Domain Admins”, del

dominio ANM.LOCAL

Se evidenciaron cuentas genéricas del grupo “Domain Admins”, Administradores del Dominio ANM.LOCAL,
en las cuales la contrasefia nunca expira y son cuentas de red creadas en los afios 2013 y 2017

respectivamente.

Nombre de usuario
Nombre completo
Comentario

Comentario del usuario
ctdigo de pajs o regitn
Cuenta activa

La cuenta expira

uvltimo cambio de contraseza

La contrasesza expira

Cambio de contrasesa

Contrase=a requerida

£] usuario puede cambiar 1a contrase=a

Estaciones de trabajo autorizadas
Script de inicio de sesitn
perfil de usuario

Directorio principal

vltima sesid¢n iniciada

Horas de inicio de sesitn autorizadas

Miembros del grupo local
wiembros del grupo global

dataprotector
Data Protector

18/02/2013 2:39:03 p.=a.
& 2013 2:39:03 p.m.

21/08/2019 5:37:54 p.m.

Todas

“iam=o oraani

> J
*Domain Users

Ultimo canbio de contrasema
Lz contrase=a expira

script de inicio de sesitn
perfil de usuario
Directorio principal
Ultima sesitn iniciada

Horas de inicio de sesitn autorizadas

Miembros del grupo Tocal
Miembros del grupo global

_Imégene_s Nro. 2: Usuarios dataprotector y fortinet en el grupo “Domain Admins”, que la contrasefia nunca expira

Nombre de usuario fortinet
Nombre completo Fortinet
Comentario

Comentario del usuario

Ctdigo de pajs o regi¢n (null)
Cuenta activa S;

La cuenta expira Nunca

[

I
(=]

]
rJ
[
=
iy}
=
b

Cambio de contrasena 17/07/2017 11
Contrasexa reguerida 53

£l usuario puede cambiar 1z contrasexa Si
Estaciones de trabajo autorizadas Todas

:29:18 a.m.

11:29:18 a.m.

14/05/2013 6:57:06

Todas

——Domain Admins
*Domain Users
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En los sistemas de informacion WEBSAFI, CANON y WEBSAFISGR, se evidencian archivos a los cuales se logra
acceder debido a que el servidor permite listar los directorios.

<« C @ No es seguro | websafianmanm local/w RERF « (> ; @ N s swgul webiwallanim.anm local n 1

* Aplicaciones
AEENAL A NFE J YY L Arsvesssm mwE / EvrEL

y : 1 Lastmedified 5 3
Index of /websafiERP i s L
._’L'.uuui)us;mn -
Name Lastmodified Size Description %) apl_devlos 2019-09-0%5 13:09 13M
b ——————
z A devlog-ai1e0Ks 2019-0%-29 19:40 20M
& Parent Directory . [P anidesloe-20120831 2019-08-30 18:55 21M
" ’ﬁ apl deviog-2019090) 2019-08-31 12:08 935K
) apps! 2015-02-02 13:59 - ) - > 9 - BOyTIE
L anideclos-al 20202 2019-09-01 22:37 207K
() sache 2019-04-11 20:09 - [P ol devloe-20190903  2019.09-02 20:41 33M
D Sonfin 2017-06-20 11:07 X '_z ani devlog-20160904 2019-09-03 23:46 28M
o= - ot - (¢ ~ —— - -
—_ ) X n f . 20120905 2019-09-0501:41 31M
) da 2019-04-11 20:09 - () ani_dexos-20120% =
- P ani_devioma 2019-04-10 15:48 17M
) lib 2015-02-02 13:59 - ) aui_devlos.2 2019-04-09 22:34 26M
IDL_\)_L'_ 2019-09-05 03:49 - | [P ani_deviloe 3 20190408 20:09 27M
- I apd dev < 2 2-03-07 16:13 2K
O,_m) Oject 2015-02-02 13:39 - ‘% - ‘g‘f ,:v:::_‘:_‘ 0¢ :‘ :‘ 11):
L s devlosS 201¢ -06 1 ¢
) plugins: 2015-02-02 13:39 - (P anldevios e 2019-03-0% 17:50 29M
O soripts 2012-09-14 09:07 - [ sni_devlos? 2019-04-04 20:28 2aM
E svmfony 2012-07-04 09:03 446 % Loutend _dsvlos 2019-09-0%5 03.49 o
& i frontend deviog-201 2019-0%8-29 03:353 o
) test 2015-02-02 1359 - o S
:_j Sonend _devlosE-201 - 2019-08-30 03:27 O
£ web 2012-07-04 09:04 - (% montend dev log-201, ~ 2019-08-31 03:48 o
€ C @ Noesseguro | websafisgr.anmjocal/webssfiERP_sgi RN 1R -

Aphcaciones

Index of /websafiERP_sgr Inde ofcanongnt

lwrves %o LRI T
S Lol S loouse R g
JE rent D o _ “T‘“— VSRR ot A e faney e e
) apps’ 2015-02-02 15:01 - M WA ¥ : m
(£ cache’ 2019-04-11 20:15 - Pt i
£ sonfiz! 2019-07-12 09:41 -
D data 2019-04-11 20:15 -
O Lk 2015-02-02 15:01 -
) los! 2019-08-01 16:10 -
3 nbproject/ 2015-02-02 15:01 -
D) plugine 2015-02-02 15:01 -
() scripts/ 2013-03-14 09:30 -
[#) svmfony: 2012-07-04 09:03 446
£ test/ 2015-02-02 15:01 -
T weby 2012-07-04 09:04 -

Imagenes Nro. 3: Listado de directorios “index Of” en los servidores de la aplicaciones Websafi, Websafi SGR y Canon

En archivos de log se evidencian credenciales de acceso a las aplicaciones (Websafi, Websafi SGR y Canon ),
en los archivos de configuracion punto yml y punto propierties, se observan cadenas de conexién a los
gestores de bases de datos, también se encontraron manuales en los cuales, esta el paso a paso de la
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configuracion de las aplicaciones, inclusive con el usuario y contrasefia de conexion a base de datos, conexién
por SSH, la direccidn ip del servidor y demas datos adicionales, que vulneran la confidencialidad de la
informacién.

typ ¥
farm. Locs

OC=anm 0= locul

g ing v
"

febug] origin

jebug |

debug | orig Pradl DA
by | ’ . Lraull AR

Sotuuiy; |
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Datos conexion ERP

ERP

ERP classpath=./jdbc/oracle/ojdbc6. jar

ERP_password=werp

ERP url=jdbc:oracle:thin:@zirconio2.ingeominas.gov.co:1522:anmerp
ERP_user=werp

Datos conexion Directorio Activo

DIRECTORIO_ACTIVO

directorio_classpath«ldap

directorio_password=W3bs@fi

directorio url«ldap://172.25.1.218:389/dc~ingeominas,dc~local
directorio_user=CN=sofhouse,CN=Users,DC=ingeominas,DC=local

all:
doctrine:

class: sfDoctrineDatabase

param:
classname: DoctrinePDO
dsn: 'oracle:dbname=//ammrac anm local-1521 /WERSAFIPROD: charset=AL3IZ2UTFA"
username: Werp
password: WEER

ACoS Cconexion DRE

ERP

ERP classpath=./jdbc/oracle/ojdbacé.jar

ERP passwordwmwerp

ERP url=-dbc:oracle:thin:@zirconiclZ.ingeominas.gov.co:1522:anmerp
ERF user=werp

Datos conexion Directorio AcCLivo

DIRECTORICO ACTIVO

irectorio classpath=ldap

irectorio password=wabs@fi

irectorio url=ldap://172.25.1.218:389/dc=ingeominas,dc=1ocal
iirectorio user—-CN-sofhouse, CN=Users, DC-ingeominas, DC~local

CANON

DOCUMENTO DNSTALACTON Y MANTENDMITNTO l

® Cassimi - Notificacines {Daico de le ANNM)

O Bapecificmarones Tecaics

SATE Tue May 22 124580 UTC 2032
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Production With the Partitioning, OLAP and Data Mining options

XML Reqresentation
Insemon Order Deleton Order (for database loading/purging scripts)

< Tables < Views < Comments

ACTIVIDAD 5 11 34 0| TABLA PRINCIPAL DEL MODULO BIENESTAR

bl fng — = CONTIENE LA INFORMACION DE CADA ACTIVIDAD
PLANEADA PARA EL PERSONAL

ACTIVIDAD FORM _FUNCIONARIO 3 4 0| AGREGA FUNCIONARIOS QUE SE ASOCIAN CON

= = ACTIVIDAD FORMACION EN EL SUBMODULO DE

FORMACION Y CAPACITACION

ACTIDAD_FORMACION 3 [ 16 0| GUARDA RELACION DE ACTIVIDADES DE
FORMACION PARA MODULO RECURSOS
HUMANOS

ACTIVIDAD PRIVADA 5 0 | GUARDA RELACION DE ACTIVIDADES PARA
AN E A DEMAIIDCAS Ml BAANNS

’ - R Aolasionships Uity Tables  Constraints Anom»u Columny  Donatw Log-on ]

= 3 Generated by
SchemaSpy Analysis of websafiERP.WEBSAFIERP SchemaSpy
Generated by SchemaSpy on mar jul 12 14:57 COT 2011

Database Type: Oracle - Oracle Database 10g Enterprise Edition Release 10.2.01.0 - AEE—

| Modelo de Hola de Vida |
Ingresa tu Hopa de Vida paso por paso y ‘
accede a tu praximn em,
NN i »\'uln.‘-. cum gn

adLDAP:
# These settings are parameters for the adLDAP library. See
# its code (plugins/bhLDAPAuthPlugin/lib/adLDAP.php) and documentation
¢ (ntpiliadldan.sounseliorge.net). for help,
4 the AD domain's name
account_suffix : "Q@anm.local"
# base for all users and groups
basze_dn : "DC=anm, DC=local"
# An array of domain controllers. Specify multiple controllers if you
# would like the class to balance the LDAP queries amongst multiple servers
domain_controllexrs:
- "anmdcOl.anm.local"
ad_username : websafi
ad_password : websafi
# AD does not return the primary group.
¢ httpilZisuppert.microsoft..com/2kbid=321360
# This tweak will resclve the real primary group, but may be resource
# intensive. Setting to false will fudge "Domain Usersa" and is much
# rfaster, Keep in mind though that if somecne's primary group is NOT
# domain users, this is obviously going to bollocks the results
real primarygroup @ true
# Use 581, but you saerver neads Lo be sevup.
" see http://adldap sourcefonge nu](]dnu7=:] phn
use szl : false > ??
# When gquerying group memberships, do it recursively
¢ eg. User Fred is a member of Group A, which is a member of Group B,
¢ which is a member of Group C,.
o user_ingroup ("Fred", "c")
# will return true with this option turned on, false if turned off
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?T.é, 24 Sep 2019 16:26:51 -8508] [ISONFRD] [CONTEMIDO]

Tes, 2% Sep 2012 15:27:83 -8508]
[Tee, 28 Sep 2612 16:27:09 -8590]
§ -#308]

] [URL_LLEGMDO] Bitp
1 [URL] http://websafisrm.am.local/canca/
] [CONTEMEDO]

webiapi dev.phplep

?n'alwnt e
“startion": 8,
“eadRow™:73,
“data":[
i

“autenti on”:true,
"id usuarie®:"98s8",
“esernsme” :“bescategui”,
"33gRsT,
ado"trus,
“rownum_":"1"

Credenciales de usuario
buscategui en el log de
canon

[Tes, 24 Sep 2019 18:54:35 -9500] [3SOFWD] [CONTENTEO]

[Tes, 24 Sep 2619 138 -8598] [JSONFWD] [WRL_LLESWDO] http://webssfisnm.anm.local /canon/wek/s,
{Tes, 24 Ssp 210 38 -8500] [ISOWFWD] [URL] http://websafians.ane.local/canon/webiapi dev.php)
Tos, 24 Sep 2019 18:54:38 -8508] [ISONRWD] [CONTENIZO]

“response™:{
“status™:8,
“totaliows":"1",
“startion":g,
“endRow™:73,
“data":[

"sutenticacion”:true,

> Credenciales de
consultacc en el log de
canon

[z, B Sep 1 B15:35 -6500] {0RE i LS
[, M S 20 BT 6] (S
Tz, M Sep 2013 B505:55 -B58] (EOPE; [0

Credenciales de
ehecerra en log de
canon

“mrae’ ey,
e
‘roms "1

cbszfisne.zae. Iocal/canon/web/api dev.php/api/aute

ermem=8aL 1 weerin DpRiiserame Iapechecerry;
‘admintredic nx.. el mervnRlid 1m0 Inglnerme loptacerraly dres

ar/list.jsen?adsin=true;id modulo loz=1
son?admin=tru=8id modslo_log=1

‘a;te ticar/1ist.json?adein=true;id modulo log=1
2 f:-cf"ncn'“r.ein moculo log=1
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.

24 Sep
24 Sep

24 Sep

Wl

e L L
<

"response

2815 89:37:28
2819 82:37:%
2818 89:37:

25 -g568] [258FD] |
-2508] [ISFD]
£ -3508] [IS0FD]

URL_LLEGHEC] B

.

{CoRTEHIDO]

"

“status™:

EJ

"totzlRoas":"1",
“starthou” 19,
“endRou": 75,

"data":[

“autenticacicn”:true,
ususrig”:"862",

T

Credenciales de jennym

- - s -
username”: " jenme”,

“estado”itros,

*roanom 071"

left joi

en log canon

n ts_bo bn

on be.id b = pag.id_bn

left joi

an cb.id_cb

left joi

on ter.i

left joi
on dep.c

where

n ts_cb cb
= pag-id_cb

n interceros_du_dir_v ter
d_mae_ter = pos.id_mas_ter

n departamento dep
oddepto = ter,copdepto

tob®,estado_psbaco = B

ond tab0.id_facturs is

not nell

json2adein=true;id sodulo log=1
[URL] Bttp://websafianu.anm.local/cancn/web/api dev.pho/api/autenticar/1ist. json?adwin=treelid wodslo log=1

and tab®,id_factura = 75498
order by
tab®,. fecha_log - )
Sep 26 o8; 57 33 symfony [info] ’foctura _portal_ abaco»\ctions; Procesor el llamadoAbaco id_factura: 75498
Sep 26 2 Json de envio:{
‘uurm. z "factunn.clcctmiccﬁam..ov.co »
: : “GeALDICABALSUVEAWTUB LK/ X BEROCCTFRINDTSCuyM
"invoiceldType" :1,
“idRange" :85,
"id0bject™ :"as60",
“idiInvoiceType" :12%1,
“"idnoteTypa" null,
"signed” : true,
“"send" : true,
"sendToCustomer™ @ true,
"notificationStrings” : ["EMAIL"],
"deascription™ :“VENTAS PORTAL WEB™,
"currencyCode™ :"COP",
“"custoowr™ : {
e unual = | ame | = [ectal | = Tdacumerd = [nambre -
1 " rue nat
2 uner true nult
4 wothouse true nun
6 importador null
a1 nonficador nall
128 e " )
142 cansulte il
202 contratarimenm nult nun
242 mrios ary.rios@@anm. gov.co ARTNZ766 MARY ISAREL RIOS CALDERON
204 cinternoanm At Al

Aon cansultasyc
BonuNaO6 7
D62 Andren

602 connultace
ROZL01AG
Gaa frodrigues

BAa abecerea

002 aoastanc

606 Jmurgas

667 nlopesz

702 pbhernal

722 regalia

ZAZ Juan. pare:

TB2 grodriguse

D02 embecarrs

RN22 dmejin

a6z jmnnym
Icadar
noR gutierree
D62 wmelo

202 weanchex

DAX rgarcia

WHA @ JIenes

BN e

nan
BUANHANOO T COMNTIRALOMIA QENERAL DOF LA MECUBLICA
SH3030355 DERLY ANDREA RODMIGUEEZ ALARCON

Nt
PO R G O
wrly radrigue e @@ unm. gov. co
nult nuil

AO210406 PEREZ RICO JUAN GARRIEL
LOLBANG 705 FREDDY GIOVARNMNY GORIGULS
LOMKOOKANN ANA FIDPLIA BECEnna

THOSI00E OBCAN JULINUWOOLLN CASTANUOOULO
10B2397036 JUAN CARLOS MURGAS

NOADZA07 NELSON LOPEZ

DOVODY PARLD ROBERTO BERNAL

Al i

BO2A0IB0 JUAN GABRRIEL PEREZ RICO

BBOLIBZT CISSEL RODMGUEEZ CAMAYO

DASARI5A BECERAA IDARRA EOINSON
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WUABHNNY AMODIIFICADCOM NOTAN DERITO ANON
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28250562 EOILCE SANCHEZ DAVILA
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e P AN EOV.C0
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Imagenes Nro. 4: Credencnales de acceso a Websafi, Websafi SGR y Canon en archivos log, yml, propierties y pdfs
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Con las credenciales obtenidas se logré ingresar a los aplicativos (Websafi, Websafi SGR, Canon), al Directorio
Activo y al correo de la cuenta websafi, también se evidencian debilidades en la politica de contrasefias pues
permite usuario=contrasefia, lo que afecta la confidencialidad, integridad y disponibilidad, que son los pilares

de Seguridad de la Informacion.
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Imagenes Nro. 5: Acceso a Websafi, Websafi SGR y Canon con las credenciales obtenidas.
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e Visualizacion de informacion confidencial afectando la confidencialidad.
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5.1.5 Criptografia:

e Falencias de cifrado en archivos JSON, archivos YML, etc.

.""_' S aae vaasa __""'"_:_'"."A'."" "j_'l-"'x_"" — NSRS e g
Vamieg Cxmet modk fy beadsr wiomagan - Readers e3rmy went ) (ot arnd 8 vy e b LA '3 s 10
gt itwnghy u b 31

'n" \:u'u‘-_"t- ‘n—:t-.h ot et *, Vit | S “firoe A seop”, “tmssaage™ "ot “vigrmntadoe” doms st suad

SE_ROOT_ DO vewhors spmomy Alvi) W omtent clon sy S | Y%, ‘0 dlomentodipaidhl ) 2. 87 NOUT l‘w&q‘hwhlr JHET I iy
964 mnmmul ﬁ\&‘ﬂﬁmw?& 146y Juw 1190 J-l'l{lll&'ll)”\!l. LLEGANDX]

doy  werbnalions s ol v Wik e sl i atestune bod pon‘adede tinid ooy Seged e 14 Rey U9 118715 O [IWONTRD UML)

My wobnaiomn s baoth pamom rbnge_dee php it st Lot pon eduormrd ol sedin by | [Nt £ lh-,.mllﬂ‘ 135 -ONR| (BOAEIT) [CONTTNINY

A wnpomar™ | ™ 8 " WoaMRont™ 17, “reBiow 0, on T e | | “mevrionehn” e, e "R, S Sl pessad ‘emndoesy .
Sk ym, Srevwm 1% ) 11 ) 18 M Sep 209 (147 1)-190] PRONFRTX [1RE_LIBGANDG] T e
h-ﬂd—-hﬂeﬂitdﬁnhpwo porki ot jee? Cioders wbes on o Srae o prcdvons juan

e i el Lage 104 wemame= R0 e b W) emane bog-somdones tp abferT50 50 5TV M 11 Mg TR 1LAT L) <04 [INORTRTH W0
oy - wrbuhenn s bedd vam wrboan Aty @reaee perf i ha e’

sturvutd sadds by b s N0 S g " L 100 [t £ Sy 2008 21 007214 it LPONIRT!
JOONTENIDO] { “sonpener” | *sn” 0, “Seaslows® *1", “scuton™ 3wy, cﬂn'l Nt | | s, 4 pertl "IN Sber® UL TA
LIGUIDALIONEN ADMIN", “Gmerspmin Tt lov conprimcin®, *it sedde® “1°, “wede wae, “vowssn “*1* | ] 1 | {Na 6 Sep 2000 1107 Se2%0) [ONr ety

100 LLSCANDO| bty webmafoms sy el ot dee php g e juen”
wdmartaead seobole Lo 134 wemmanes ML wante b ilaeraee: |ryrcmmdancs sbioe 900 500 4 1902 perfl meme- 10 [Nt 34 Sep 2000 110004
00 TNONE VTN (1590 ] b wiiee e acal o e iy e jen’
shuar-yaokd pwdde b bl otmeme Skl sl \-r’(&u—r lngcommdienaiy abivne (9] 100 L | 9N oot cmmer {4 e, 14 Sy 2008
107 14 000e] LNONIAD] JOONTINING] | Srepen® | “vustn” 0, et { { _mocone” ', “end ™ o, “en_fanichon™ e, v “Sheme”, "Wl pniils” *1*
Sovadtorw | ] 1) 10e 0k S 018 L1744 LSONIWTI NI ll!ﬁ\mw nbd-hd.»—-ﬁqa 4 by o ommy Mg bl e’

B R e e R L LI RS L DR R
BAGT) [NONT T (100 b o inm, s sl om0t e v et . e B

£ 40 0%eon| esfmmbd

e propetiscon e e,
el de o, Ao p i

P e Lyt

GRS

SR

| N T SIS I O SN T S R (B R e

GUIE T R U-EER
oIS -ENY| O TN R, TS, 2,

& o C @ Nossseauro | websaRanmanm Jocal/canan/config/dstabases yml

: Aplicationes

& YOU Can P3ad more 1ndsemption aceet tals F1le e the syeioey webrite
® NP e ARG L Sra R Org P R Rtk 4/ RNET -DNNEASRS

sl
axctriee

Slaia: sfoetrirecetsab Falta de cifrado

pren:
esrc "orsclelcbeames/ /141 180 285 1501 feensaf LINERD CRrSotaa KA FY
aereane: Caroe

= Taratle i dbranta/ (192,160 3-SR 1501) Canend; Ot AL TR

aernane: webiafiomg

(R0 w——

secee
H
;

SAEENCLA WALTINAL WDNERL
Gn: oraclelcbeanes/rec. Ime Jo001 11021 NERLATIPROC, (RIS AL I I NY
RrTaNE: idene

s

& C O Noessagwo | webssfianmanm local/canceyconfin/sopym!

B Aglicacenes

® You Q¢ €208 e Lefpration abiut DS 132 o the TuePomy weasd!
* s e syatiny prElectorg referma/l dreail- e

» Srtalt valem
.

gy Archivo de yaml, con
toe — A0 L e D v . 3
iz 1 credenciales sin cifrar,

mldeperter o'
arlover ‘e’

Creie: — en el directorio COﬂﬁg
Wivan :"'".:;':w del web server de canon

'sxmaq A TARE TS SEY'

- T O sompuo | wtsefuers srrbotal - srr st 10 e gortss rrd
—_—

strings de coneslon, passwerd
sin c¥rar pars conexion »
hees do daton

¥
.:’:n : Cantrasedies del siterns Casan, Bese de daton
1 woomady 1 Womon e texto thro, NO ESTAN CHFRADAS
€ ez L}
1 — '
- '
N wew § mwmpreire Moy, LS MM Coha ) (e,
s [}
] ]
€ vmage 1
1 G - [
- 5 a— ]
E ) - '
] TN -y [
H 13 wan— ' ' .
N X sewon e ' .
3 - ] ' .
.‘[:‘ [ TReRTN '
i Wy ]
2 W w-— '
= X e meaen '
& = e ]
B ) W - | e g i NG A RS B TALLEAN
A X g (]
- I il [}
» X0 s '
A T regrens '
A I s i
u K b [}

Pagina 16 de 27



AGENCIA NACIONAL DE

MINERIA

EVALUACION, CONTROLY
MEJORA

CODIGO:

VERSION 1

INFORME DE AUDITORIA DE GESTION

FECHA VIGENCIA:

e  Ausencia de TLS 6 SSL, implementado para cifrar las comunicaciones

FCEN FEs . "o!

] SrrTEI e Bote: Ter, 63 Sep BSOS W

-

WAL e

Imagenes Nro. 7: Debilidades de cifrado en sitio y cifrado en transito.

5.1.6 Cddigos maliciosos: Se selecciond un servidor Windows al azar “Serv-Impresién” y se evidencio la
falta del cliente del antivirus McAfee, dicho servidor tiene salida a internet
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5.1.7 Copias de respaldo: El sitio donde estan ubicados los medios magnéticos (Cintas), no cumple con
las condiciones ideales, para su resguardo y salvaguarda. En el piso 9 donde estd ubicada la Oficina
de Tecnologia e Informatica, tienen un archivador el cual el Unico control que tiene es una llave y
en el piso 8 donde estdn ubicados el rack de comunicaciones y la UPS del piso estdn los demas
medios, se evidenciaron Tonners de impresora, papeleriay otros elementos.

5.1.8 5.1.8 Gestion de la vulnerabilidad técnica: Aunque se realizaron, las pruebas de vulnerabilidad por
las empresas externas PASSWORD y ADALID en el mes de Noviembre del 2017 y evidencidandose los
hallazgos obtenidos y que afectan a otros dominios del Anexo A de la norma ISO 27001. Es
importante resaltar que la evaluacidn realizada por el CSIRT de la Policia Nacional a las Ursa
externas fue solicitada el 17/06/2019 y el informe final con los resultados fue entregado el
23/07/2019.

No se evidencia la implementacidon de algunas de las recomendaciones dadas por la Auditoria externa
realizada en el mes de Noviembre del 2017, por las empresas PASSWORD y ADALID.

£17% password T T

Recomendaciones

- Validar todos las interfaces web de administracidn v de acceso a seaervicios por
parte de los usuarios, con el fin de que se utilicen certiflcados de servidor por
SSL,fpermitiendo que la autenticacion No se realice en texto clarof Dentro del
re-test aun No se han remediado.

- Implementar plantillas de aseguramiento para cada una de las plataformas de
Ia entidad, esto con el fin de poder reducir el nivel de exposicion técnico para
cada version de sistema operativo o aplicacion qQue cuente con servicios
inNNnecesarios, Inseguros o vulnerables,

- Se recomienda ejecutar nuevas pruebas de vulnerabilidad con el fin de
validar la remediacion realiazada como parte de |la liberacion del presente
informe,

Imagen Nro. 9: Recomendaciones dadas por la Auditoria Externa.

En la evaluacion a URLS externas, realizada por el Equipo de Respuesta a Incidentes de Seguridad de la
PONAL, se evidencian aun servicios expuestos como Joomla, PhpMyAdmin e IS “Internet Information
Server”.

£ Windows Server
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Imagenes Nro. 10: Servicios expuestos en diferentes portales de la ANM.

5.1.9 Seguridad en las comunicaciones: En la ANM, a la fecha (15 de agosto al 30 de septiembre) de la
realizacion de la Auditoria no se evidencid la existencia de un SOC, el cual cuente con las herramientas
necesarias, para evitar escaneos de puerto, detecciény prevencién de intrusos, SIEM, etc. Sin embargo es
claro que ya esta en curso el proyecto de contratacion del Centro de operaciones de seguridad “SOC”, el
cual tiene como fecha inicial, el 31 de octubre de 2019. Se evidenciaron debilidades en el cifrado de la
informacién en transito, intentos de phishing a través del buzdn de correo del usuario WEBSAFI, servicios
expuestos de servidores de aplicaciones como JBOSS, Oracle HTTP Server, Internet Information Server,
Apache Centos
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Imagenes Nro. 10: Intentos de phishing en el buzén de websafi

|

1

-

Imagenes Nro. 11: Captura de credenciales en texto claro del aplicativo websafi, las cuales se sincronizan con el
AD del dominio ANM.LOCAL

Mgl |y e oowdic

UTET
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Imagenes Nro. 12: Acceso a correos corporativos y al Directorio Activo con las credenciales capturadas.

Servicios internos y externos expuestos.
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Status: 484 Not Found s e e e S
Server: RI(/6.8 R e P
FQDN: skype-edge. anm. local ———
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Imagenes Nro. 13: Servicios internos y externos que estan entregando los banners.

e Navegacion a sitios restringidos a través de proxys anénimos.
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Imagenes Nro. 14: Navegacion a través de proxys anénimos.

5.1.10 Adquisicion, desarrollo y mantenimiento de sistemas: El sistema de informacién SCEM “Sistema de
Contraprestaciones Econdmicas” se evidencian debilidades con respecto al proceso de autenticacién pues
este no realiza bien la validacion de la contrasefia, permite el ingreso de un usuario existente con cualquier
contrasefia
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Imagenes Nro. 8: Debilidades de desarrollo en el proceso de autenticacion en la aplicacion “SCM”.
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Imagen Nro. 9: Vulnerabilidad de Cross Site Scripting en la aplicacién SCM “Sistema de contraprestaciones socioeconémicas”

En el listado de directorio del Sistema Canon, se obtuvo acceso a cédigo fuente compilado (archivos CLASS),
el cual se descompilo quedando los fuentes de JAVA, esta debilidad, le puede suministrar informacion a
alguien mal intencionado, para conocer mas sobre la aplicacion.
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Imagenes Nro. 10: Cédigo fuente en el servidor de Canon.

5.1.11 Gestion de incidentes de Seguridad de la Informacidn: No se evidencia un Plan de Respuesta a
Incidentes de Seguridad de la Informacién, en el cual se contemplen cada una de las fases de atencion de un
incidente (Preparacion, Deteccién y Andlisis, Contencion, Erradicacién, Recuperacién y Actividad Post-
Incidente). No se evidenciaron los roles y responsabilidades del Cert “Equipo de respuesta a Incidentes de
Seguridad de la Informacién”, la lista de contactos del estado (Colcert, C-Sirt, etc.) a los cuales acudir en caso
de ayuda adicional para solucionar o contener un evento. Tampoco se evidencia la descripcién de
herramientas de software y hardware, para realizar un debido Andlisis Forense, como debe ser la recoleccion
de la evidencia para su respectiva cadena de custodia, no se evidencia una metodologia.

5.1.12 Gestion de la continuidad del negocio:

Se evidencio que la ANM, en el afio 2016 realizo pruebas de DRP, con el proveedor UNE.

También posee un Manual escrito del Plan de recuperacién de desastres, documentacién o procedimientos
con respecto a la replicacion de las bases de datos ORACLE
“Disefio_Replication_DRP_ANM v.1.1 Oracle_Database” y procedimiento de replicacion del ambiente
virtualizado VMWARE, documentacion que es del afio 2016.
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Pero a la fecha la ANM, no cuenta con un centro alterno, el riesgo es alto debido a la criticidad de la
informacion.
6. OPORTUNIDADES DE MEJORA

La Oficina de Control Interno de la Agencia Nacional de Mineria, recomienda la implementacién de los
controles necesarios para solucionar las observaciones identificadas durante la evaluacién al Sistema de
Gestidn de Seguridad de la Informacion, se recomienda implementar los siguientes controles:

e Implementar el Datacenter alterno, es importante por el riesgo al que esta expuesta la entidad.

e La ANM ya tiene en curso el proyecto de contratacion del SOC “Centro de Operaciones de Seguridad”,
el cual tiene fecha de contratacién para el 31/10/2019 y lo que se busca fortalecer el proceso de
Seguridad de la Informacién y mas aun el Sistema de Gestién de Seguridad de la Informacién.

e Hardenizar los Sistemas Operativos y servicios donde se puede listar los directorios en los diferentes
servidores que tienen servicios expuestos.

e Implementar los protocolos SSL/TLS, para que la informacion viaje cifrada y sobre todo el proceso de
autenticacién en los diferentes sitios de la ANM.

e Implementar cifrado en sitio (archivos de configuracidn, archivos log, Bases de datos, etc.).

e Implementar practicas de desarrollo seguro como OWASP, STRIDE de Microsoft, en lo posible seguir el
modelo de madurez BSIMM

e Implementar politicas de contrasefia robustas sobre las aplicaciones para evitar contrasefias débiles,
también que no se permita la situacién de Usuario igual a la Contrasefia.

e No mostrar los banners de los servicios en los sitios internos y sobre todo de los sitios que estan
expuestos al internet.
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