CODIGO: EVA1-P-001-F-003

AGENCIA NACIONAL DE EVALUACION, CONTROL Y MEJORA

MINERiA VERSION: 1

ACTA DE REUNION FECHA VIGENCIA

Fecha: Bogota, D.C. 05 de septiembre de 2022
Lugar: Reunion presencial/ Virtual Teams

Asunto: Comité Institucional de Gestion y Desempefio
Acta de Reunién Sesion No 5/2022

ORDEN DEL DIA

Verificacion quérum

Cambios en el contexto de la entidad

Cumplimiento objetivos SIG

Resultado Objetivos e Indicadores Estratégicos
Sistema de Gestion Ambiental

Sistema de Gestion Seguridad de la Informacion
Sistema de Gestidn Seguridad y Salud en el Trabajo

Nookrwd

DESARROLLO

Siendo las 08:05 a.m. del 05 de septiembre de 2022, la Coordinadora del Grupo de Planeacién Angélica Merlano, da la
bienvenida a los miembros de comité y asistentes a la quinta sesidn del Comité Institucional de Gestién y Desempefio de la
vigencia 2022, se da lectura al orden del dia, y se recomienda el uso eficiente del tiempo.

1. Verificacion del Quérum

Se procede a verificar asistencia de los miembros del comité llamando a lista, evidenciando que se encuentran los siguientes
miembros y que se cuenta con quorum:

N° NOMBRE REPRESENTA A
1 | Ana Maria Gonzélez Vicepresidente Administrativa y Financiera (E)
2 | Juan Antonio Nieto Delegado de Presidencia
3 | Freddy Cortés Delegado de la Vicepresidencia de Promocién y Fomento
4 | Gustavo Raad Vicepresidente de Seguimiento, Control y Seguridad Minera
5 | Jairo Cabrera Vicepresidente de Contrataciéon y Titulacion
6 | Milena Sandoval Jefe de la Oficina de Tecnologia de la Informacién
7 | Adriana Lépez Coordinadora del Grupo de Gestion del Talento Humano
8 | Vanessa Malo Coordinadora de Atencion, Participacion Ciudadana y Comunicaciones
9 | Bibiana Gutiérrez Coordinadora del Grupo de Contratacién
10 | Angélica Merlano Coordinadora del Grupo de Planeacion
11 | Adriana Giraldo Jefe de la Oficina de Control Interno
Asistentes de Apoyo
N° NOMBRE DEPENDENCIA
1| Marly Juliet Mora Grupo de Planeacion
2 | Alexander Castillo Grupo de Planeacién
3 | Leidy Forero Grupo de Planeacion
4 | Alexandra Vargas Grupo de Planeacion
5 | Aleixandre Nick Tovar Oficina de Tecnologia de la Informacién
6 | Luis Alonso Lugo Oficina de Tecnologia de la Informacion
7 | Miller Martinez Grupo de Servicios Administrativos
8 | Luis Guillermo Martinez Coordinador del Grupo de Control Interno Disciplinario
9 | Nora Ayala Grupo de Gestion del Talento Humano

Pagina 1 de 18




CODIGO: EVA1-P-001-F-003

AGENCIA NACIONAL DE EVALUACION, CONTROL Y MEJORA

MINERiA VERSION: 1

ACTA DE REUNION FECHA VIGENCIA
10 | Francy Liliana Pulido Grupo de Gestién del Talento Humano
11 | Laura Daniela Arias F Grupo de Planeacion

2. Cambios en el Contexto de la Entidad

Inicia la presentacién Alexandra Vargas, contratista del Grupo de Planeacion explicando la metodologia DOFA, mencionando
por cada uno de los componentes los aspectos mas importantes, entre los cuales estan:

DEBILIDADES

* Rotacion de Personal afecta la continuidad del proceso

* presupuesto y Recursos Financieros

* Trazabilidad de las comunicaciones

* Fallas en la planeacion de las areas para solicitar con oportunidad la gestion de tramites presupuestales

* Retraso en la evaluacion documental por migracién al nuevo sistema o fallas en la plataforma

* Fallas en la informacién de trazabilidad de los documentos registrados en el Sistema de Gestion Documental.

FORTALEZAS

* Disponibilidad de talento humano consolidado, calificado, competente, experto y comprometido

* Plataforma robusta y actualizada de la ANM

*Adaptacién al modelo de formacién virtual

*Accesibilidad a herramientas tecnolégicas que faciliten el almacenamiento documental del sistema
*Planeacion estratégica robusta y seguimiento mediante herramienta de sistematizacién y tablero de control
*Brigada de emergencias consolidada y disponible en la Entidad.

*Documentacion de activos de intangibles e identificacion de expertos

*Implementacion de nuevas herramientas tecnologicas para la evaluacion integral de solicitudes mineras
*Proceso de trazabilidad de la procedencia licita de los minerales que liquidan y pagan las regalias
*Adquisicion de soluciones tecnoldgicas para la realizacidn de los cursos (realidad virtual).

*Pertenecer al Cuerpo Internacional de Rescate Minero (IMRB).

*Apoyo y soporte del Sistema Nacional de Gestion de Riesgo de Desastres (SNGRD).

*Aumentaron los niveles de resolucion de tramites y servicios en primer contacto

*Implementacién del procedimiento de notificacion electrénica.

*Apoyo y retroalimentacion entre los diferentes grupos de trabajo que conforman la Entidad.

AMENAZAS

*Crisis Biosanitaria o riesgo epidemioldgico por pandemia.

*Eventos adversos de seguridad y orden publico que impidan el desarrollo de las visitas, las audiencias del proceso consultivo
0 que afecten la infraestructura y bienes de la ANM

*Cambio de la tasa de cambio del délar, que afecta las estimaciones efectuadas sobre el proyecto

*Alta inflacién mundial o nacional y baja demanda que afectan los precios.

*Recortes o reasignaciones de presupuesto aprobado desde el Min Hacienda y DNP

*Ataques cibernéticos y hackeo a los sistemas de tecnologia de la informacion y comunicacion de la Entidad.

*Fallas en el sistema de informacién externos (SIIF del Min Hacienda, VUCE de MINTIC)

*Demoras en la respuesta de otras autoridades o entidades con respecto a tramites

*Renuencia de las comunidades étnicas a participar en la consulta previa o a concertar un acuerdo en el tramite consultivo
*Actos judiciales y administrativos que excluyan o limiten la actividad minera en parte de las zonas de interés
*Pronunciamiento u Ordenes judiciales de suspension de tramite que frenen la evaluacion juridica y técnica, suspension de
efectos de las AEM declaradas.

*Desarticulacion con el Sistema Nacional de Gestion de Riesgo de Desastres (SNGRD).

*Desactualizacion en la informacidn que proveen terceros para el registro en el SIGM
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*Falta de acceso de los grupos de interés a canales electronicos de comunicacion con la ANM para solicitar tramites y
servicios

*Cambios en la normatividad que regula los tramites de titulacion, formalizacion y/o modificaciones que conllevan nuevamente
a evaluar afectando los tiempos de respuestas

*Intereses de grupos politicos y sociales que dificultan el ejercicio de las funciones en los territorios

*Demoras en la expedicion de la resolucion de la Licencia Ambiental Temporal por parte de las CAR

*Demoras en la emision de conceptos sobre zonas de restriccidn por parte de las autoridades competentes

AGENCIA NACIONAL DE R
OPORTUNIDADES PRIORIZADAS PROYECTO /ACTIVIDAD RESPONSABLE
e R A R e R e OPORTUNIDADES
- h . ) \Grupo de Fomento
de Minas. minera a nivel nacional
Potencializar las herramientas tecnoldgicas con que cuenta la ANM para  [Proyecto: Fortalecimiento de los servicios de la ANM . P
q B P s o ; ha [Oficina de Tecnologia e
lsistematizar y operativizar los procesos y se cuente con servicios oportados en las tecnologfas de la informacién y las .
e " i . B — = Informacién
ltecnolégicos disponibles que cumplen con esténdares de calidad es Bogotd

Proyecto: Fortalecimiento de los servicios de la ANM

o . . lOficina de Tecnologia e
oportados en las tecnologfas de la informacién y las

Adopcién de un sistema integral digital para la automatizacién de las

Imétricas del SGSI y demés sistemas integrales ° linformacién
es Bogotd

implementacion de una Politica de Teletrabajo Estructurada para el Sector [Aprobacion e impl ion de la politica de teletrabajo_ [Grupo de talento Humano

[Articulacién interinstitucional con otras entidades pblicas que permiten oy 0\ Capacitacién (PIC) l6rupo de talanto Humano

lofrecer cursos gratuitos
[Optimizar la participacién la ANM en las mesas de trabajo con el MinisterioParticipacién activa en mesas con Min trabajo en temas de
|de Trabajo y en el acceso a la informacién oficial. eguridad y salud en el trabajo (Sector Minero)

(Grupo de seguridad minera

) ) - Proyacto: Fortalecimiento de | icios de la ANM [Grupo de gestién d tal
Mejorar las capacidades del software SGD para implementar los royecto: Fortalecimiento ce los servicios ce Tupo ce gestion documenta
: = opartados en las tecnologfas de la informacién y las lOficina de Tecnologia e

lexpedientes digitales iy
e informacién
Proyecto: Fortalecimiento del desempefio institucional de la

(Oficina de Tecnologia e

Implementar y certificar nuevos sistemas de gestion (ISO 27001). IANM a nivel nacional - Implementacidn de la 1SO 27001 Informacién

(Proceso Administracién de tecnologia e informacién)

Interés por parte de ir ioni: en el relaci i con la autoridad
minera y la participacién en eventos
Posicionamiento de la autoridad minera

royecto: Fortalecimiento de los ismos de promocidn

! ° IGrupo de Promocicn
el sector minero nacional

Proyecto: Consolidacién del sistema integral de gestién minera

ja nivel Nacional

Impulso y lineamientos por parte del Ministerio en la gestién socio Proyecto: Mejoramiento de los estandares de la actividad

lambiental. minera a nivel nacional

lOptimizacion de las condiciones técnicas y legales de la
informacién del sistema integrado de gestién minera con las
alicitudes pendientes a 2018 nacional

Documentar el modelo de referencia de la ampliacion de la certificacion  [Actualizacién del procedimiento del Sistema de Gestidn

idel SGA a nivel Nacional. biental con el modelo de referencia de la .
intagrar al PIC actividades de formacion de ingreso. e incluira la necesidad en el OPIC para la vigencia 2023, |Grupo de planeacién- SGA

istematizar todos los procesos para ejecutarlos a través de AnnA Mineria (Grupo de Catastro y Registro

(Grupo socioambiental

(Grupo de Contratacién y
Mitulacién

(Celebracién de convenios interadministrivos con distintas entidades para
el fortalecimiento de los trémites mineros

IGrupo de planeacién- SGA

Mejora en los tiempos de respuesta a los trdmites de modificacion,
imediante el desarrollo y adecuada articulacién de AnnA Minera con las . - \Grupo de Catastro y Registro
Co o la nivel Nacional

lemas plataformas y her i AGENCIA NACIONAL DE
N MINERIA

Intervine el Experto Freddy Cortés recomienda que la organizacion del DOFA sea por categorizado por areas para facilitar
mejor la presentacion y el analisis. A su vez, interviene la Coordinadora de Talento Humano, Adriana Lépez, haciendo
referencia que el Grupo de Gestién documental no existe, sino que es el Grupo de Servicios Administrativos.

Proyecto: Consolidacién del sistema integral de gestién minera

Bibiana Gutiérrez, Coordinadora del Grupo del Grupo de Contratacién, interviene mencionando que, si bien es cierto, Gestién
Documental y la Oficina de Tecnologia e Informacion administran algunas de las plataformas de la Agencia, también es
responsabilidad de cada area el sistema que maneja.

3. Cumplimiento Objetivos SIG

Alexandra Vargas realiza la presentacion indicando que todas las areas tienen unos indicadores estratégicos y operativos y
se organizan de varias maneras con el propésito de medir los objetivos.
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Objetivos del SIG
| Semestre 2022

4

jrol) /r\
©
trabajo seguras y saludables
para la prevencién de Identificar los
lesiones y deterioro de la peligros buscando
salud su eliminacion,
evaluando y
controlando los
riesgos con el fin
de reducirlos.

Reducir los
accidentes y
enfermedades
laborales.

acilitar los
mecanismos para la
consultay la
participacion de los
trabajadores, y
cuando existan, de los
responsables de los
trabajadores,

o
&)

Identificar, valorar, controlar
y dar tratamiento a los
riesgos que puedan afectar
Ia consecucién de los
objetivos estratégicos de la
Entidad y su misionalidad.

Propender por la
integridad,
disponibilidad y
confidencialidad de la
informacién, que se
generay se gestiona.

Aumentar los niveles
de satisfaccion de los
grupos de interés,
frente a los servicios
prestados por la

Entidad.

Gestionar la

documentacién
producida y recibida,
adoptando

Desarrollar una estrategia
de preparacién y
administraci6n para la
recuperacion de la
continuidad de los
ervicios tecnol6gicos.

estandares que

Identificar, valorar, aseguren el manejo,

priorizar, controlar y 4J U nsulta, custodia y
disminuir los preservacién

aspectos e impactos

ambientales desde

una perspectiva del
ciclo de vida

Implementar y ]
cumplir los planes,
proyectos o
programas
orientados al uso
racional y eficiente de
o recursos
conforme a sus

s ct mpactos
1 arin ntales.

Generar una cultura
institucional que
valore y promueva la
gestion del
conocimiento, la
innovacién y el
desarrollo,

Fomentar una
cultura basada en las
buenas prcticas de
seguridad de la

informacién

Cumplir con normatividad
nacional legal vigente para el

©
\>
esarrollo de las actividades.

789\
|

Menciona que se esta trabajando en el semaforo de los indicadores donde se analiza:
o Verde: esta entre el 90 y 100 % de cumplimiento
o Amarillo: esta en un 82%, el objetivo 10 habla del Sistema de Gestion Documental y se debe al avance e
implementacién del Sistema documental que va en un 50%
¢ Rojo: Objetivo 13, se debe a dos indicadores que tiene Planeacion, uno que es implementacion del Sistema
articulado con el modelo integrado de MIPG, ese va en un 93% pero existe otro indicador referido a la
actualizacién en la vigencia del normograma quedando en 0% porque no se hizo actualizacion.

La Coordinadora, Adriana Lépez del Grupo de Gestién del Talento Humano indica que se realizd la actualizacion del
Normograma por parte del grupo; la Coordinadora del Grupo de Planeacién indica que actualmente se encuentra en la
consolidacién de la actualizacion del Normograma, el cual fue remitido a todas las areas mediante correo electronico.

La vicepresidenta Encargada Ana Maria pregunta por los indicadores de la VCT y la Coordinadora de Planeacién indica
que ya se pasaron a Presidencia para revision.

Alexandra afirma con respecto al normograma que esta actualizacién deberian haberla terminado en junio, y se hablé con
Juridica para que se cumpla con el objetivo de poder hacer dos actualizaciones, una en este mes y otra a final de afio. Asi
mismo comenta que estan actualizando el procedimiento para que esté acorde con el indicador.

4. Resultados Objetivos e Indicadores Estratégicos

Alexandra contintia con la presentacion informando que durante este afio no se habia podido tener una visualizacién de cémo
iban respecto a los objetivos. El informe se hace con corte a Junio porque hay indicadores que son trimestrales y a finales
de septiembre 07 principios de octubre se pueden mostrar los indicadores del tercer trimestre de 2022
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Mapa estratégico ANM Ene —Jun 2022

Dimensiones

POSICIONAMIENTO

n
é 9.Consolidar el relacionamiento

10. Mejorar la percepcion de la entidad

EXCELENCIA &, Eisieve [l ais e 7. Prevencion en materia de

OPERACIONAL actividades mineras ”eggoselggg‘;gﬁs' 8. Aumentar el recaudo

5. Generar valor agregado al
4. Modernizar los procesos seguimiento y control de la
actividad minera

2. Transformacion digital

78%

3. Aplicacion de buenas
practicas

APRENDIZAJE

E INNOVACION 1. Transformacién cultural de
— innovacién, conocimiento y

transparencia.

AGENCIA NACIONAL DE

MINERIA

Se maneja el mismo semaforo:

Verde oscuro: Sobrecumplimiento se da en las diferentes objetivos e indicadores estratégicos. Se hace el llamado a revisar
las metas para que no se generan tantos sobrecumplimientos.

Se hace llamado al objetivo “Prevencién en materia de Riesgos Laborales, de Seguridad’, conforme a un indicador de
Investigacion de accidentes en oportunidad va en un 50% de 22 accidentes presentados en junio y 11 se han hecho con
oportunidad de mejora.

Se hace seguimiento al indicador de mortalidad y este indicador se lleva a Comité Directivo y no se ha logrado la reduccion
en esta tema, al contrario hay un aumento de mortalidad comparado con el afio 2019 en un 120%

En el objetivo 5 que va en un 59% existe un indicador que adopcion de decisiones de control, la meta es el 80% se ha logrado
solo el 20% y se ha llevado a Comité directivo y se pidio el ajuste a la meta. El otro indicador es el avance en la reglamentacion
respecto a obligar a los titulares a usar la herramienta de método y control para la produccién la meta es un 70% y se va en
un 20%. El siguiente indicador son evaluaciones realizadas, la meta es el 70% y se ha logrado evaluar el 23%, estos tres
indicadores son de seguimiento y control.

El objetivo 2 esta en amarillo con un 78% y se debe a un indicador de modulos y capacitaciéon de la herramienta de
trazabilidad, a corte de junio van 4 de 5.

En el detalle adjunto enviado se encuentra discriminado del cumplimiento y los sobrecumplimientos:
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VSC

70%

Ay

PEI 87 %

VvCT

e {

PEl 122 %

Seguimiento Indicadores Ene — Jun 2022

VPF

VAF

"%

PEI 125 %

"%

PEI 104 %

AGENCIA NACIONAL DE

@ MINERIA

Alexandra presenta en una forma global cémo van los indicadores en términos generales y los detalles de cada indicador
estratégico se encuentran en el detalle de cada informe completo que se envi6 anteriormente. Alexandra informa uno a uno?
los objetivos de los indicadores por cada vicepresidencia haciendo referencia al porcentaje de cumplimiento,

sobrecumplimiento y falta de cumplimiento.

Asi mismo se expone que este afio se amplié el numero de indicadores y eso ha permitido hacer un seguimiento mas

temprano generando alertas mas tempranas.

Finalmente se hace un balance de las conclusiones de los indicadores:
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Conclusiones
» Se revisaron todos los - Sobrecumplimiento (metas
reportes y los soportes bajas).
correspondientes para
verificar los datos. » Se debe mejorar el analisis

de los datos reportados.
= Resultado de los datos

reportados en el | » Se deben revisar los datos
semestre, se procedié a ASPECTOS POR MEJORAR reportados conforme las
realizar la formula, fichas técnicas y
retroalimentacion de las evidencias cargadas del
observaciones e indicador.
inconsistencias de los
indicadores a cada + Se deben realizar los
responsable. — ajustes de las
observaciones dentro de

= Algunos de los los tiempos estipulados.
indicadores fueron
incluidos en el tablero de + Es necesario que las areas
control del Comité realicen los reportes en los
Directivo y esto permitié tiempos determinados para
realizar un seguimiento elaborar los consolidados
semanal y mensual. oportunamente.

PLANEACION ESTRATEGICA

AN M AGENCIA NACIONAL DE

5. Sistema de Gestion Ambiental

La profesional Marly Juliet Mora inicia la presentacion de los Aspectos e Impactos Ambientales

En el informe enviado anteriormente se presentan los resultados del afio 2021, fortalezas y debilidades que tiene el Sistema
de Gestion Ambiental.

De acuerdo a una observacion del ICONTEC se hizo una modificacién de la metolodogia de los aspectos e impactos
ambientales. Se tienen 4 sedes certificadas Sede Central, Medellin, Nobsa y Cucuta y este afio se espera lograr el objetivo
de certificarnos en 4 sedes mas que serian: Pasto, Valledupar, Cartagena y Manizales, implementando el sistema.

Los aspectos relevantes que se van a tener en cuenta para la medicidén son: consumo del recurso hidrico, generacién de
residuos, consumo de energia eléctrica y debido al tema de la pandemia y al retorno al lugar de trabajo, en las sedes no se
cuenta con sistemas ahorradores ni de energia, ni de agua; en cuanto a la generacién de residuos no se tiene aun la
implementacion de la resolucion 2184 de Minambiente.

Se requiere lo siguiente:
1. Actividades de socializacion y sensibilizacion.

2. Adecuacion de infraestructura.
3. Recursos para la adquisicién de insumos que soporten la operacion ambiental de la Entidad
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Aspectos e Impactos Ambientales

Se obtuvieron valoraciones altas con significancia “No Tolerable” frente a tres (3) aspectos ambientales
especificos, que requieren la implementacion de programas ambientales de control, en el marco del
cumplimiento de los objetivos ambientales de la Entidad.

ASPECTOS AMBIENTALES PRIORIZADOS

= n 25 Acciones Estratégicas
1) Actividades de socializacién y
20 20 20 20 I sensibilizacion.
] S Cona e e it w2} Adecuacion de infraest.rl{c.tl'Jra.
Recursos para la adquisicion de
I insumos que soporten la operacion

N
=}

Valoracion
=
G

o ambiental de la Entidad.

Sede Medellin Pasto  Valledupar Cicuta Cartagena Manizales Nobsa
Central

Puntos de Atencién

Consumo del recurso hidrico B Generacion de residuos M Consumo de energia eléctrica
AGENCIA NACIONAL DE

MINERIA

Como punto relevante, es el cumplimiento de los requisitos legales teniendo un 89%

Requisitos Legales y otros Requisitos

Porcentaje de Cumplimiento de
requisitos en Materia ambiental NECESIDADES

« Destinacién de Recursos para el
almacenamiento y disposicion final de
Residuos Peligrosos.

Decreto 1076 de 2015. Ministerio de Ambiente. « Revision al Plan Anual de

Resolucion 1362 de 2007. Ministerio de Ambiente.

Decreto 1609 de 2002. Ministerio de Transporte.

Decreto 2184 de 2019. Ministerio de Ambiente.

Residuos
peligrosos y
No peligrosos

Mantenimiento para implementacion
de una tecnologia de bajo consumo
de agua.

* Recursos para la disposicién final de
residuos  aprovechables y no

Vertimientos | Decreto 1076 de 2015. Ministerio de Ambiente.

Ley 373 de 1997. Congreso de la Republica.
Decreto 3102 de 1997. Ministerio de Desarrollo aprovechables.
Econdmico.

Consumo de
Agua

Consumo Decreto 1073 de 2015. Ministerio de Minas y
Energético Energia.

AGENCIA NACIONAL DE

Se hace un llamado a la colaboracién de las areas encargadas que hacen la gestion por las actividades que realizan cada
uno de los grupos hacer la disposicion adecuada de estos residuos peligrosos, siendo la Oficina de Tecnologia e Informacion,
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Grupo de Salvamento Minero y el Grupo de Servicios Administrativos en este caso los grupos que tienen residuos peligrosos
por gestionar.

La profesional del Grupo de Planeacién, Marly Juliet Mora menciona que se esta trabajando para que la transicion de estos
residuos sea a cero costos, como luminarias y téner, pero adn no se ha definido. La invitacion es para que a las siguientes
vigencias se aparte este recurso para esta implementacion. Se necesita tener la infraestructura para hacer el almacenamiento
de estos productos. Se cuenta con la infraestructura parcialmente con la oficina de tecnologia en cuanto a foners.

En cuanto al consumo de agua, la Ley 373 de 1997 emitida por el Congreso de la Republica, indica que debemos tener
ahorradores, que solo se tienen en sede central por el tema de propiedad horizontal, pero no se tiene en las demas sedes.
Se tiene conocimiento de algunos cambios en sedes y se sugiere tener en cuenta que las nuevas sedes tengan este sistema
de ahorradores de agua y ahorradores de energia.

La Jefe de la Oficina de Control Interno pregunta si los temas ambientales seran objeto de la certificacién para esta vigencia,
a lo cual se responde de manera afirmativa.

6. Sistema de Gestion de Seguridad de la Informacién

Inicia la presentacion el Ingeniero Luis Alonso Lugo, mostrando el analisis de resultados GAP. En esta primera grafica lo que
se observa es el avance y el desarrollo que hemos tenido en materia de seguridad de la informacion. Cuando se observa
este grafico, en la parte exterior se encuentra el ideal que toda entidad quisiera llegar a ser. Llegar a este valor maximo es
realmente complejo y la gran mayoria no lo logran ser.

En el rombo inferior que aparece en color gris, se encuentra como estaba la ANM en diciembre del afio 2021. Lo que se
observa hacia los alrededores corresponden a aquellos dominios o aquellos aspectos que se deben tener en cuenta para
tener un plan integral de gestion de seguridad de la informacion, es un tema transversal a toda la organizacién, no solamente a
la OTl y eso es importante tenerlo en cuenta porque aqui lo que indica es que realmente la seguridad de la informacién
control no es solo un tema tecnoldgico, sino que interviene en todos los aspectos, fisicos, humanos, administrativos.

Se expone que se ha realizado un gran esfuerzo desde la oficina de tecnologia e informacién, implementando mejores
herramientas de comunicacién y en la relacion con los proveedores, es decir, se ha venido auditando, verificando que los
proveedores cumplan con las normas de seguridad y haciéndole seguimiento.

El color verde es la meta hacia diciembre del presente afio. Basicamente se debe trabajar en un dominio que se llama el
desarrollo y mantenimiento de los sistemas de informacion. Se estima que para diciembre se logre un 80% sobre el 100%.
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A
Analisis de Resultados ( GAP)

e Callificacion 2021  em=Junio  e====Diciembre

A.5 Politicas de seguridad de la

inforr%ﬁdn
100 A.6 Organizacién de la

A-18 Cumplimientcgy 90 77seguridad de la informacién
20

A. 17 Aspectos de seguridad de

A.7 Seguridad de los recursos
la informacion de la gestion... 77 80

humanos

A.16 Gestion de incidentes de

seguridad de lainformacion |74 80A.8 Gestion de activos

A.15 Relacién con los

proveedores 72 A9 Control de acceso

A.14 Adquisicion, desarrolloy

70
- X A.10 Criptografia
mantenimientos de sistemas

A.13 Seguridad de lasgg 71 72A.11 Seguridad fisicay del
comunicaciones entorno
A.12 Seguridad de las

Dperaciﬂnes AGENCIA NACIONAL DE
‘ MINERIA

El ingeniero expone que una forma de poder saber cdmo vamos en los resultados, es haciéndolo a través de los marcos de
referencia. Como es del conocimiento de todos, el principal marco de referencia corresponde a la norma ISO 2701.
Ciertamente esta alineada con todos los principios del MTSI y corresponde a un marco que realmente nos sirve para poder
medir esa gestion.

|
Analisis de Resultados ( GAP)

Ex
Calificacion | jun-| dic-
powinio 2021 ]zz 22
A.5 Politicas de seguridad de la informacion 90 100 | 100
A.6 Organizacidn de la seguridad de la informacién 77 77 | 82
A.7 Seguridad de los recursos humanos 72 80 | 80
A.8 Gestion de activos 70 80 | 81
A.9 Control de acceso 72 72 | 80
A.10 Criptografia 70 70 | 70
A.11 Seguridad fisica y del entorno 72 72 | 80
A.12 Seguridad de las operaciones 71 71 | 84
A.13 Seguridad de las comunicaciones 58 80 | 86
A.14 Adquisicion, desarrollo y mantenimientos de sistemas 48 48 | 71
A.15 Relacién con los proveedores 57 80 | 80
A.16 Gestion de incidentes de seguridad de la informacién 74 74 | 80
A. 17 i.\spectos de seguridad de la informacion de la gestion de continuidad de 77 77 I
negocio
A. 18 Cumplimiento 68 82 | 82
Promedio evaluacion de controles 70 76 | 81

AGENCIA NACIONAL DE
B MINERIA
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Se continda con la exposicién mencionando el trabajo que se ha venido realizando en la gestion de activos y es un proceso
que va a continuar en el segundo semestre. Por ejemplo, se comenzd con el proceso del grupo de recursos financieros y se
observa que habia 49 items documentados, de esa matriz habia 107 que no aplicaban directamente, analizando que ha
existido una clasificacién y una metodologia no apropiada a los procesos.

En el tema de capacitacion, concientizacion y socializacién de todos los temas de seguridad se han realizado campafias y
también reforzado con unas pruebas, que son de Ingenieria social para saber qué tan capacitados se encuentran los
funcionarios dentro de la entidad.

Capacitacion y fortalecimiento

) ) _ 100% del cronograma de
Pruebas de ingenieria social capacitacion

RESUMEN

Capacitacion en
Seguridad de la Informacioén

Viernes 8:00
a.m.

29 de Julio

Vi Conéctate aqui

La Oficina de Temologias de la Informacién invitaa
todos nuestros colaboradores a participar este
viernes 29 de Julio en la Capacitacion en Sequridad
de la Informacién donde aprenderdn sobre la
eadén de Backups y restauracion de la
informacion.

Conéetate dando clic aqui

AGENCIA NACIONAL DE

MINERIA

El ingeniero continud su presentacion mencionando la disminucién que se ha tenido desde el afio 2021 al 2022 en aquellas
vulnerabilidades que se tratan desde el momento critico. En el afio 2021 tenian 1671 vulnerabilidades y hacia el afio 2022,
se tienen 594 que se han venido trabajando.
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Pruebas y Gestion de Vulnerabilidades

Vulnerabilities by Severity

vulnerabilidades 2021

y A Severity Level
) 247 p | | 19 Severity 5
222 B 10 Severityd
197 4 [0 231 Severity 3
600 8 172 [] 247 Severity 2
= )/ [ 87 severity1
2 53¢ Total
400 ? 122
é oz |
200 =i
a7y
0 ——— | 22y ) -
1 Severity 5 Severity 4 Severity 3  Severity 2  Severity 1
mSeveridad 5 mSeveridad 4 mSeveridad 3 w Severidad 2 m Severidad 1 Severity
2021 2022
Severidad 5 34 19
Severidad 4 61 10
Severidad 3 676 221
Severidad 2 714 247
Severidad 1 186 87

TOTAL 1671 594 AGENCIA NACIONAL DE
‘ MINERIA

Para la matriz de riesgos en seguridad de la Informacion, hay que tener presente que los riesgos no se eliminan, simplemente
se tratan de mitigar y como resultado se deja en un estado moderado porque siempre va a existir un riesgo residual en esta
materia.
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| o | oz |
EXTREMO 5 2
ALTO 14 10
MODERADO 24 26
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Un aspecto que viene transversal a nivel de seguridad de la informacion es el tema de la documentacion. Entonces aqui se
cuenta con un plan importante hacia final de afio y es establecer los modelos de contingencia y plantea continuidad. Sin
embargo, el panorama cambi6 y no porque existiera una mala planeacion sino porque las circunstancias cambiantes de la
entidad asi lo establecieron. Por lo cual, fue delegada a la Ing. Milena todo el tema de intercambios de informacién.

El cumplimiento del plan que se muestra a continuacion es un resumen de las actividades planeadas. Hacia el segundo
semestre y en otra oportunidad se pueden mostrar aquellas tacticas y estrategias que desde la Oficina de Tecnologia ha
venido trabajando para aumentar ¢,al? 81% de cumplimiento en nuestro plan de seguridad de la informacion.
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Avance y cumplimiento al Plan

CATEGORIA /ACTIVIDAD AVAICE ) MARZD ABRL MAYO JUNID 100

T [TOTAL TRIMESTRE ol | 6% 10% 102% 100%

Avance : 63% Avance : Cumplimiento superior al 100%

AGENCIA NACIONAL DE

Freddy Cortés interviene preguntando como este avance del 2022 proyectado podria hacer parte de una base suficiente para
incluir este sistema a auditar y certificar posteriormente. A lo cual el Ingeniero Luis responde que basicamente no es un
proceso facil, hay que afinar, y que poder llegar a un 70% tiene un esfuerzo grande. Pero el mayor esfuerzo esta en llegar de
ese 70% a un 83, 85%, que es la media, donde se podria incluir un tema de certificacion. Se espera realmente que en 2023
se puedan establecer unos porcentajes reales para llegar a esa vision de certificacién. La Ingeniera Milena interviene,
complementando la respuesta, comentando que con Planeacion se ha venido haciendo un andlisis de lo que dicta la norma
ISO 27001 sobre los controles que se han implementado en la entidad, y eso se refleja en términos de presupuesto. Las
cifras se tienen estructuradas como solicitud de presupuesto adicional requerido al asignado a la oficina de Tecnologia, por
lo cual, hasta que no se asigne ese presupuesto no se podria contar con un compromiso a una actividad de certificacién.

Se finaliza la presentacion por parte de la OTI.

7. Sistema de Gestion de Seguridad y Salud en el Trabajo
Desde Talento Humano, la profesional y Lider del SGSST Liliana Pulido realiza la presentacion indicando la reduccion de
accidentes y enfermedades laborales. Sefiala que en 2019 hubo16 accidentes, 4 en lo que va corrido de 2020y 2 en el 2021.

Se ha realizado la intervencion en la mayor causa de accidentalidad que son caidas en oficinas y también en campo
realizando una serie de cierres de lecciones aprendidas de estos accidentes.
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REDUCIR LOS
ACCIDENTES Y
ENFERMEDADES
LABORALES AUSENTISMO POR SISTEMA ANO
2022

|

g SISTEMAS MAS
# ACCIDENTES DE 5 AFECTADOS
TRABAJO 2 I I l . DIGESTIVO
> . RESPIRATORIO
16 2 . OSTEOMUSCULAR
1
e |
===
2019 2020 2021 éf e‘o“{g q’v§ f
CAIDAS A
MISMO
NIVEL ¥ MINERIA

En cuanto a enfermedad laboral, se mantienen en 2 enfermedades calificadas por desérdenes musculo esqueléticos. ¢ Esto
qué quiere decir? Son personas que sufren de tinel del Carpo, Manguito Rotador, todo lo que tiene que ver con el sistema
osteomuscular. Entonces, en cuanto a enfermedades laborales, tenemos esas 2 calificadas no hemos tenido nuevas
calificaciones de enfermedades, eso es muy positivo para la entidad. Solamente tenemos una enfermedad adicional que es
una enfermedad a la que se le denomina heredada. ¢ Por qué? Porque se le califica en otra entidad y la persona vino a
trabajar a la Agencia. Es una hipoacusia, una enfermedad del oido. Dentro de los indicadores que se miden mensualmente
se encuentran los ausentismos por causa médica, aqui entran todas las incapacidades que llegan al sistema reportadas por
los funcionarios, analizando que los sistemas en los que han repercutido mas esas incapacidades son el digestivo y
respiratorio. Para esto, el Sistema de Seguridad en el trabajo tiene un equipo multidisciplinario compuesto por fisioterapeuta,
psicologa, una fonoaudidloga que es la que maneja el programa y se hacen actividades dentro de los programas de
prevencion.

Liliana Pulido menciona que el Sistema cuenta con programas de prevencidn de medicina laboral y programas de prevencion
de accidentes laborales, de riesgo psicosocial, prevencién de pérdidas auditivas, por lo cual anima a que, si se presenta
alguna sintomatologia, pueda ser reportada al &rea de talento Humano.
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LOGROS DEL SGSST

* Se cuenta con un sistema de gestién de seguridad vy
salud en el Trabajo maduro en alto grado de
cumplimiento.

* Se ha fortalecido los programas de prevencion de
enfermedad laboral y la atencion a los casos de
medicina.

* Se realizado visitas a la mayoria de las sedes de la
Entidad, donde se han logrado ejecutar y fortalecer la
imagen del SGSST.

* Como resultado del diagndstico del riesgo psicosocial,
bajo el nivel del riesgo

* Se han reducido el nimero de accidentes laborales.

* No se han tenido reportes nuevos de calificacion de
enfermedad laboral.

* Se han actualizado documentos de los programas de
gestion de la Entidad

AGENCIA NACIONAL DE

MINERIA

En cuanto a la prevencion de accidentes de trabajo se esta realizando un proceso de actualizacidn del programa de proteccién
contra caidas debido a una nueva legislacion lo que obliga a adaptarnos a esa nueva norma, por ello se esta haciendo mesas
de trabajo con las areas que se exponen a este tipo de riesgos y fortalecer estos programas; de igual manera se esta
fortaleciendo el plan estratégico de seguridad vial.

Se cuenta con un sistema de gestién maduro y un alto grado de cumplimiento, realizando el afio pasado a finales una
actualizacion de la matriz legal donde teniamos 660 requisitos legales, de los cuales tenemos un cumplimiento del 99.5%.

Se ha realizado visitas a la mayoria de las sedes de la entidad donde se han logrado ejecutar y fortalecer la imagen del
sistema de gestién de seguridad en el Trabajo. No se tienen reportes de calificacion de enfermedad laboral y se han
actualizado los documentos de los programas de gestion de la Entidad.
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RETOS DEL SGSST

¢ Acceso a los aplicativos de la ANM para cargar los cursos
virtuales de prevencion del riesgo laboral

* Involucramiento de la alta direccién en las actividades del SGSST

* Demora en la programacion de los proveedores de la ARL
Positiva

¢ Asignacién de recursos propios para la atencién de riesgos y
cumplimiento legal

* Falta de motivacién de los colaboradores para participar en las
actividades de Seguridad y Salud en el Trabajo

* Falta de apoyo de los lideres de equipos para el desarrollo de las
actividades.

* No se cuenta con lineamientos claros para integrar los sistemas
de gestion de la Entidad.

* Los trabajadores informan mayor carga laboral

* Los colaboradores no evidencian la gestidn oportuna de las
condiciones inseguras identificadas.

* Se debe reforzar la participacion integral de las diferentes areas
que intervienen en la gestion del Sistema de Gestion de

AGENCIA NACIONAL DE

Seguridad y Salud en el Trabajo MINERIA

La Ingeniera Milena interviene mencionando que el aplicativo GestionA se ha venido trabajando en conjunto con el grupo de
Talento Humano y que se mencione los retos de manera mas especifica.

A su vez Nick Tovar, profesional de la OTl realiza la sugerencia que se defina un dia y una hora especifica para las actividades
del sistema siendo dias claves los lunes y/o viernes.

Adriana Lépez, Coordinadora del Grupo de Talento Humanos recalca en el tema de las incapacidades, exigir allegar la
incapacidad de los colaboradores y que la responsabilidad de los jefes es exigir las mismas.

Freddy Cortés, pregunta como se adapta el sistema a la virtualidad y presencialidad frente a los vigias. Liliana responde
frente a la participacion, que de manera mixta (presencial y virtual).

Finalmente, la Coordinadora de Planeacion, Angélica Merlano pregunta ¢ Es el Sistema Integrado de Gestion de la ANM
conveniente, eficiente y adecuado a la planeacion estratégica institucional?
Por lo cual, se invita a responder a cada uno de los miembros que componen el Comité:

N° NOMBRE REPRESENTA A RESPUESTA
1 | Ana Maria Gonzalez | Vicepresidencia Administrativa y Financiera (E) Positiva
2 | Juan Antonio Nieto | Delegado de Presidencia Positiva
3 | Freddy Cortés Delegado de la Vicepresidencia de Promocién y Fomento | Positiva
4 | Gustavo Raad \lclii?]i;;;esidente de Seguimiento, Control y Seguridad | Positiva
5 | Jairo Cabrera Vicepresidente de Contratacién y Titulacién Positiva
6 | Milena Sandoval Jefe de la Oficina de Tecnologia de la Informacién Positiva
7 | Adriana Lépez Coordinadora del Grupo de Gestion del Talento Humano | Positiva
g | v Coordinadora de Atencién, Participacion Ciudadana y | Positiva
anessa Malo o
Comunicaciones
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9 | Bibiana Gutiérrez Coordinadora del Grupo del Grupo de Contratacion Positiva
10 | Adriana Giraldo Jefe de la Oficina de Control Interno Positiva

COMPROMISOS

Sin compromisos

FIRMANTES RESPONSABLES

1 ~ 7 |
ANGELICA MARIA MERLANO

Secretario Técnico del Comité PreSiden Comité
Coordinadora Grupo de Planeacion Vicepresidente Administrativo y Financiero (E)

ELABORO ACTA: REVISO ACTA: APROBO ACTA:

Nombre: Nombre: Nombre:

Laura Daniela Arias Fontecha Angélica Maria Merlano Ana Maria Gonzalez

Cargo: Contratista Cargo: Coordinadora Grupo de Planeacion Cargo: Vicepresidente Administrativa y Financiera (E)
Fecha: 05 de septiembre de 2022 Fecha: Fecha:
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