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1. OBJETIVO GENERAL

Evaluar la gestion institucional del riesgo en la Agencia Nacional de Mineria (ANM), verificando
la consistencia de la politica de administracion del riesgo, asi como la correcta identificacion,
analisis, valoracion y tratamiento de los riesgos de gestién, mediante la revisién de causas,
controles y evidencias documentales asociadas a su implementacién. Lo anterior con base en
los lineamientos de la Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas (Version 6, 2022) del DAFP, y los criterios internos asociados al
Procedimiento de Gestion Integral de Riesgos y Oportunidades (Version 6, 2024) y la Politica
de Administracion de Riesgos de la ANM (2021). Lo anterior a fin de generar recomendaciones
que lleven a la mejora continua de los procesos evaluados.

2. OBJETIVOS ESPECIFICOS

% Analizar la consistencia de la Politica y del Procedimiento de Gestion de Riesgos de la ANM
frente a los lineamientos de la Guia del DAFP y el Modelo Estandar de Control Interno, en
cuanto a principios, enfoque metodoldgico y criterios técnicos.

% Verificar la calidad en la identificacion, redaccion y estructuracion de los riesgos de gestion,
incluyendo la adecuada formulacién del evento, sus causas e impactos conforme a los
lineamientos institucionales y externos.

% Evaluar la pertinencia, clasificacién y disefio de los controles definidos para cada riesgo,
verificando su coherencia con las causas identificadas, su tipo (preventivo, detectivo o
correctivo), responsable, frecuencia y evidencia.

% Revisar la aplicacion efectiva de los controles establecidos y la existencia de evidencias
documentales que respalden su ejecucién, con el fin de valorar su efectividad en la
mitigacion del riesgo y la contribucion al logro de los objetivos institucionales.

3. ALCANCE
Alcance temporal: Segundo semestre de 2024.
Alcance Tematico: Se realizd6 seguimiento al Mapa de riesgos de Gestion de la Agencia

Nacional de Mineria, sede central de acuerdo con la informacion suministrada por cada
proceso/ dependencia.
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Tipo de trabajo de auditoria: Auditoria de cumplimiento - Informes de Ley.
Ubicacion de la auditoria: Nivel Central.

Criterios de seleccion de la muestra: Se realizd la evaluacion de la totalidad de los riesgos
de gestion identificados por la ANM, junto con sus controles y evidencias asociadas.

119 361 17

Riesgos Controles Procesos
asociados

(@) A

8

4. METODOLOGIA

El presente informe de seguimiento se realizé a partir de la asignacién por parte del Jefe de
Oficina de Control interno para el seguimiento con corte a 31 de diciembre de 2024. Una vez
definidos los auditores para cada proceso, se realizd la revision y diligenciamiento de la matriz
correspondiente a EST1-P-003-F-003 Matriz Riesgos de Gestion en la hoja dispuesta para
monitoreo y evaluacién por parte de la Oficina de Control Interno.

Cada uno de los auditores realizd el monitoreo correspondiente al proceso asignado, con la
verificacién y seguimiento de las evidencias aportadas por cada una de las areas, ingresando
a la Intranet de la ANM. Posteriormente, se realizd un consolidado con cada uno de los
procesos.

5. RESULTADOS

5.1. ANALISIS DE LA POLITICA DE ADMINISTRACION DE RIESGOS DE LA ANM

En el marco del seguimiento institucional a la gestidn del riesgo durante el segundo semestre
de 2024, se adelantd6 un ejercicio de analisis técnico de la Politica de Administracion de Riesgos
de la Agencia Nacional de Mineria (ANM) de acuerdo con la Guia para la Administracion del
Riesgo y el disefio de controles en entidades publicas (Versidon 6, 2022) del DAFP.
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El propdsito de este ejercicio es identificar aspectos criticos de la politica vigente y ofrecer
recomendaciones de valor que fortalezcan su alineacion con los marcos normativos vigentes.
En este sentido, es de tener en cuenta que la politica de administracién del riesgo constituye
un pilar esencial para el funcionamiento efectivo del Sistema de Control Interno, al permitir la
identificacion, analisis y tratamiento estructurado de los eventos que pueden afectar el
cumplimiento de los objetivos institucionales. Una politica clara, actualizada y alineada con los
marcos normativos y técnicos, no solo orienta las decisiones estratégicas de la alta direccién,
sino que también fortalece la cultura organizacional frente a la anticipacidon y mitigacién de
riesgos.

5.1.1. Relevancia y necesidad de actualizacion
OPORTUNIDAD DE MEJORA No. 1

La politica actual data del 31 de mayo de 2021. Aunque establece lineamientos generales para
la gestién de riesgos de gestidn, corrupcion, y ciberseguridad, no refleja actualizaciones
metodoldgicas clave introducidas por el DAFP en 2022.

Se recomienda la revisidn y actualizacién de la Politica de Administracidon del Riesgo de la
ANM, teniendo en cuenta:

a) Definicién formal de niveles de tolerancia y aceptacion del riesgo, revisando la
formulacién “no se acepta ningun nivel de riesgo”, la cual resulta incompatible con la
realidad operativa del Estado.

b) Inclusién del riesgo fiscal, conforme a lo establecido en la Guia del DAFP. Lo anterior
maxime que el Procedimiento de Gestidon Integral de Riesgos y Oportunidades (Versién
6, 2024) de la ANM, contempla la identificacion y gestién del riesgo fiscal.

c) Revision general de los roles y responsabilidades de cada linea de defensa, acompanada
de mecanismos de coordinacion, responsabilidad compartida y rendicién de cuentas con
miras a fortalecer el gobierno del riesgo en la entidad.

d) Revision detallada de la segunda linea de defensa, que actualmente redne funciones del
Grupo de Planeacién, la Oficina de Tecnologia de la Informacidn, los supervisores de
contratos y el Comité Institucional de Gestién y Desempefio. En la versién vigente, los
marcos de actuacidon entre los roles de la segunda linea presentan zonas de
solapamiento, falta de diferenciacion funcional y dispersidon en las responsabilidades
operativas. Esto puede afectar la eficacia del sistema de control interno, diluir la
rendicion de cuentas y generar ambigiiedad sobre quién debe liderar acciones concretas
en materia de gestion del riesgo. Adicionalmente, no se cuentan con evidencias
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completas o trazabilidad del cumplimiento de estas responsabilidades en 2024, y en
particular a lo relacionado con el Comité de Gestién y Desempeiio.

5.1.2. Articulacion con el MECI - Dimension 7 del MIPG

El analisis desde el MECI, como elemento constitutivo de la Dimensién 7 de Control Interno,
permitio identificar areas clave donde la politica actual puede ser robustecida:

a)

b)

Priorizacion de riesgos: El MECI enfatiza que todo proceso de evaluacion del riesgo
debe partir de objetivos claramente definidos. Si bien la politica alude a la importancia
de los objetivos institucionales, seria importante definir una metodologia para alinear
de forma trazable los riesgos identificados con los objetivos estratégicos. Esta debilidad
impide priorizar con claridad los riesgos mas criticos para el cumplimiento de la misién
institucional.

Identificacion de riesgos emergentes: El enfoque actual se concentra en riesgos
operativos, de gestidon, corrupcién y seguridad de la informacién. No obstante, no
establece una metodologia clara frente a la identificacién de riesgos emergentes o
transversales. En tal sentido, este marco de actuacién en la politica puede limitar la
capacidad de anticipacién de la entidad frente a amenazas externas o internas.
Evaluacion de cambios: La politica contempla ajustes a las matrices de riesgo cuando
se presenten cambios. No obstante, se recomienda el planteamiento de una estrategia
proactiva para monitorear el entorno y analizar el contexto con el fin de fortalecer la
capacidad de anticipacidn frente al riesgo.

5.1.3. Articulacion con la Guia de Administracion del Riesgo del DAFP

Desde la perspectiva normativa del DAFP frente a la gestion del riesgo, la politica también
podia fortalecerse en los siguientes aspectos:

a)

d)

Alineacion con objetivos SMART: La guia enfatiza que todo riesgo debe impactar un
objetivo SMART (especifico, medible, alcanzable, relevante y con tiempo definido). En
la politica de la ANM se podria incluir una validacion metodoldgica de esta relacion, para
evitar debilidades en la formulacion de controles o en la evaluacién de su eficacia.

Riesgos de corrupcion: El DAFP define con precisién los elementos que deben
concurrir para calificar un riesgo como de corrupcidon. La politica de la ANM deberia
incluir estos elementos de validacién, con el fin de evitar una incorrecta identificacion y
redaccion del riesgo, lo que podria afectar el seguimiento que exige el ordenamiento
juridico para este tipo de riesgos. Seria importante incorporar la metodologia especifica
para su analisis estructural, y contemplar herramientas que permitan entender los
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factores que lo propician, como el “tridngulo del fraude” (presién, oportunidad,
racionalizacion).

b) Seguimiento: La segunda linea de defensa, particularmente el Grupo de Planeacion,
podria ejercer de una manera mas activa su rol de verificacion y monitoreo periédico
del seguimiento que realizan los procesos a los riesgos de gestion, conforme con las
frecuencias establecidas en la Politica de Administracién de Riesgos. En particular, es
necesario que se verifique el cumplimiento efectivo de los reportes de monitoreo, el uso
de la herramienta dispuesta, y el aporte oportuno y completo de evidencias.

5.1.4. Resumen de recomendaciones estratégicas frente a la Politica de
Administracion del Riesgo

Actualizar la politica institucional de gestién del riesgo, armonizandola con las
disposiciones de la Guia del DAFP (2022).

Incluir la categoria de riesgo fiscal como un componente formal de la gestion del
riesgo, con metodologia especifica de identificacién, analisis y monitoreo.

Fortalecer la trazabilidad y correlacidon entre riesgos y objetivos institucionales,
integrando elementos de alineacion que permitan priorizar de manera efectiva.

Establecer niveles realistas de aceptacion y tolerancia al riesgo, diferenciados por
tipologia, con criterios de gestién del riesgo residual.

Implementar un sistema de vigilancia estratégica del entorno, que permita detectar
de manera proactiva riesgos emergentes o cambios de contexto relevantes.

Adoptar herramientas estructuradas para el analisis del riesgo de corrupcion,
como por ejemplo, los elementos establecidos por el DAFP para su formulacién y
el enfoque del triangulo del fraude.

Revisar y actualizar la definicidon de roles y responsabilidades de las tres lineas de

defensa, con el fin de evitar solapamientos, fortalecer la independencia funcional,

y asegurar una adecuada articulacion entre la gestidn, la supervision técnica y la
evaluacion independiente del riesgo.
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5.2. EVALUACION DE LOS MAPAS DE RIESGO DE GESTION

La Oficina de Control Interno realizd seguimiento a 119 riesgos de gestién, definidos en el
Mapa de Riesgos de Gestion vigencia 2024, y el cual se encuentra publicado en la pagina web
de la ANM.

Sobre el total de los riesgos objeto de seguimiento se evaluaron un total de 361 controles
definidos para evitar o mitigar su materializacién, controles sobre los cuales cada auditor
reviso los siguientes elementos: a) Adecuada identificacidn y redaccion del riesgo, del segundo
semestre de 2024, conforme a la Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas (Versidén 6, 2022) del DAFP, y los criterios internos asociados
al Procedimiento de Gestion Integral de Riesgos y Oportunidades (Versién 6, 2024); b)
Consistencia entre la causa raiz y el evento; c) Consistencia y desempefio de los controles
definidos para mitigar o evitar la causa raiz, d) Oportunidad, calidad y coherencia de las
evidencias de aplicacion de los controles; e) Materializacién del riesgo; y e) Adecuada
identificacion y redaccion del riesgo para la vigencia 2025.

En los apartados siguientes se presentan inicialmente, oportunidades de mejora transversales
identificadas durante el ejercicio de evaluacion, orientadas a fortalecer el sistema de gestidon
del riesgo de la ANM. Posteriormente, se detallaran resultados especificos y recomendaciones
diferenciadas por cada uno de los procesos evaluados, con el propodsito de contribuir a la
consolidacién de una cultura organizacional preventiva y orientada al control.

5.3. OBSERVACIONES GENERALES FRENTE A LA GESTION DEL RIESGO
OPORTUNIDAD DE MEJORA No. 2

Como resultado del ejercicio de evaluacién adelantado para el segundo semestre de 2024, se
identific6 una serie de oportunidades de mejora transversales que afectan de manera
estructural la gestion del riesgo en la Agencia Nacional de Mineria, principalmente las

relacionadas con su formulacion e identificacion.

Estas oportunidades reflejan patrones recurrentes que impactan la eficacia del sistema en su
conjunto.

A continuacion, se presentan estos puntos criticos relacionados con el diseno, implementacion
y monitoreo del modelo institucional de administracidén del riesgo:
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@)

En la mayoria de los riesgos evaluados, se observd que no se estd aplicando
adecuadamente lo dispuesto en la Guia del DAFP, evidenciando debilidades metodoldgicas
en la identificacién y formulacién del riesgo, especialmente en la diferenciacién entre
impacto, causa inmediata y causa raiz. En tal sentido, la formulacién del riesgo debe
realizarse de acuerdo con la siguiente estructura:

¢Queé? ¢Como? ¢Por qué?

» Subcausa 1

RieSgO d Causa ‘ Causa

Inmediata Raiz ®:***» Subcausa 2

Not 'Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y Desempeifio Institucional de
Funcion Publica, 2020.

Se identificaron controles que presentan debilidades tanto en su disefio como en su
implementacion. En algunos casos, los controles no estdn alineados con la causa raiz de
los riesgos identificados, se formulan de manera genérica o no permiten una verificacion
objetiva de su eficacia; en otros casos, aunque los controles estan definidos, no existen
evidencias suficientes que respalden su ejecucion oportuna y consistente. Esta situacion
compromete la efectividad de las acciones planteadas y puede limitar la capacidad de la
entidad para anticiparse a eventos adversos, tomar decisiones informadas o mitigar
eficazmente los riesgos que amenazan el logro de los objetivos institucionales.

Al respecto, conforme a la Guia del DAFP, para la definicion y disefio de controles deben
considerarse las medidas o acciones necesarias para reducir o mitigar el riesgo. Una
adecuada redaccion del control debe contener una estructura que facilite su tipologia y
otros atributos para su valoracion. Esta estructura debe contener los siguientes elementos:

a. Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que realiza
la actividad.

b. Accion: Se determina mediante verbos que indican la accién que deben realizar como
parte del control.

c. Complemento: Corresponde a los detalles que permiten identificar claramente el objeto
del control.
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Se ilustra con el siguiente ejemplo:

a través de una lista de chegueo donde

verifica que la informacion estan los requisitos de informacion y la

suministrada por el proveedor  rayisa con la informacion fisica suministrada

corresponda con los requisitos por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de

contratacion, informacion de contratacion.

El profesional de
Contratacion

Responsable Accion Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de Funcion
Publica, 2020.

o Se evidencié que ningun proceso reportd la materializacién de riesgos en las herramientas
dispuestas. No obstante, la Oficina de Control Interno identificd eventos materializados en
el marco de auditorias realizadas en 2024. Esta discrepancia podria evidenciar una falla
en el reporte oportuno por parte de los responsables de proceso, lo cual contraviene lo
dispuesto en la Politica de Administracién de Riesgos de la ANM, limitando la capacidad
institucional para analizar causas, activar planes de contingencia y fortalecer la prevencién
de eventos futuros.

o Se observé la persistencia de la mayor parte de los riesgos, sin ajustes sustanciales para
la vigencia 2025, a pesar de las recomendaciones realizadas en evaluaciones anteriores.
En consecuencia, se mantienen las debilidades indicadas frente a la identificacion y
redaccion del evento de riesgo, sus causas y controles asociados, lo que impacta la mejora
continua del sistema de control interno.

OPORTUNIDAD DE MEJORA No. 3

Se identificaron inconsistencias en la oportunidad, calidad y completitud de las evidencias
reportadas para sustentar la ejecucidon de controles.

o En algunos casos, los soportes fueron entregados de forma parcial, sin permitir verificar
la totalidad de la actividad de control; en otros, las evidencias resultaron genéricas, no
verificables o desvinculadas del control correspondiente. También se presentaron
situaciones en las que no se aportd evidencia alguna. Lo anterior compromete la
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trazabilidad del monitoreo, limitando la capacidad de verificaciéon del sistema de control
interno aplicado en las areas.

o Se identificd la ausencia de riesgos asociados a la seguridad de la informacién y la
ciberseguridad, en virtud de los activos de informacién que se han identificado por proceso.
En tal sentido, la Guia para la Administracion del Riesgo del Departamento Administrativo
de la Funcién Publica (DAFP) resalta la importancia de contemplar los riesgos de seguridad
de la informacién como parte del analisis integral que deben realizar las entidades
publicas. La no inclusidon de estos riesgos podria conllevar a una subvaloracién de las
vulnerabilidades institucionales frente a incidentes que comprometan la confidencialidad,
integridad o disponibilidad de la informacion critica de la Entidad.

OPORTUNIDAD DE MEJORA No. 4

Se identific6 que la segunda linea de defensa no ejerce de manera clara su rol de
acompafiamiento técnico, verificacidon o supervision sobre la gestién del riesgo realizada por
los lideres de proceso, particularmente en lo relacionado con la identificacion del riesgo, sus
causas, la eficacia de los controles y la completitud y oportunidad de las evidencias
aportadas.

Esta ausencia debilita el funcionamiento del sistema de administracion del riesgo, ya que
impide la deteccidon oportuna de errores metodoldgicos o fallas en la implementacion de los
controles. Lo anterior representa, ademads, un posible incumplimiento de las
responsabilidades asignadas en la Politica de Administracién del Riesgo vigente.

5.4. ELEMENTOS ESPECIFICOS DE EVALUACION PARA CADA PROCESO FRENTE A
LA GESTION DEL RIESGO

A continuacion, se sefalaran algunos elementos relevantes de la evaluacién realizada por la
Oficina de Control Interno a los mapas de riesgos de gestion y que son especificos para cada
proceso de la entidad:

A. APO1- Adquisicion de bienes y servicios

Se indican los principales aspectos de la evaluacion realizada:
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= Se identificd que los riesgos no estan adecuadamente definidos, dado que no se diferencian
impacto, causa inmediata y causa raiz. Ademas, en algunos casos, la redaccion de los
controles carece de elementos clave como responsable, accion de control y objetivo.

= Se observaron controles que no tiene alineacidon con la causa raiz. Esto resta efectividad
a la estrategia de mitigacion.

= Se observaron deficiencias en la formulacion y correspondencia de evidencias. En varios
casos (como las causas 0164, 0165, 0161, 0170, 0171), las evidencias no fueron
aportadas, fueron parciales o no coinciden con lo planteado inicialmente en la matriz de
riesgos. Esta situacion impide verificar si los controles realmente se implementaron y si
contribuyeron a mitigar el riesgo.

= Algunas causas, como la 0041 (modificaciones al PAA) y parte de la 0164 (contratos
suscritos), presentan evidencias alineadas con el riesgo, la causa raiz y la actividad
planteada. Estas evidencias fueron aportadas oportunamente y permiten verificar la
implementacién del control.

= En varias causas (como 0167, 0170, 0171), no se establece una periodicidad clara para la
generacion de evidencias ni se especifica la cantidad de reportes por periodo evaluado.
Esto dificulta el seguimiento y limita la trazabilidad de la ejecucién de los controles.

= En varios casos, los controles fueron ejecutados parcialmente o sin evidencia suficiente. A
veces se utilizaron capturas de pantalla o documentos sin trazabilidad, lo cual limita la
verificacién de la aplicacion real del control.

= Se identifico que para la vigencia 2025 se repiten los mismos riesgos y controles sin
mayores ajustes y sin el cumplimiento de lo establecido en la Guia del DAFP.

Recomendaciones:

v Revisar y actualizar la matriz de riesgos, asegurando la correcta formulacion del riesgo,
sus causas Yy controles, conforme a la Guia del DAFP.

v’ Establecer criterios claros y estandarizados para la documentacién, periodicidad vy
trazabilidad de las evidencias asociadas a los controles.

v" Revisar integralmente la matriz de riesgos prevista para la vigencia 2025, garantizando la
actualizacion y diferenciacién de los riesgos, causas, controles y evidencias.

B. APO2 Administracion de Bienes y Servicios
Se indican los principales aspectos de la evaluacién realizada:

= Aunque se cumpla formalmente con lo dispuesto en la matriz establecida por la ANM, se
presentan deficiencias en la estructuracion de la relacidon entre riesgos, causas, controles
y evidencias, lo que puede afectar la capacidad real del proceso para mitigar el riesgo.

Pagina 11 de 43



. EVALUACION, CONTROL Y MEJORA | Suat m008-F-006
?Qﬁ FORMATO VERSION: 1
_ Agencia . , FECHA:
Nacional de Mineria INFORME DE AUDITORIA DE GESTION 10/mar./2025

Ademas, no se evidencia el diligenciamiento del Plan de Contingencia que permita tomar
acciones en caso de materializacion de los riesgos.

Se identificd que algunos controles no cubren toda la entidad o no estan alineados con las
causas del riesgo. En ocasiones, se confunden actividades que son administrativas con
controles preventivos o detectivos.

Se identificd que, en términos generales, las evidencias fueron aportadas conforme a lo
requerido por la matriz de riesgo, y que son coherentes y oportunas, cumpliendo con lo
estipulado para varios controles. No obstante, algunas evidencias no corresponden al
periodo evaluado, carecen de contenido, o no estan relacionadas directamente con el
control. Esto limita su utilidad para verificar la aplicacién efectiva del control. Asimismo,
en algunos riesgos, como los relacionados con servicios de aseo y cafeteria o campafas
institucionales, no se aportaron evidencias para el periodo evaluado, impidiendo su
valoracién adecuada.

En razén a la debilidad o falta de evidencias, para la OCI no es posible verificar en todos
los casos si el riesgo fue efectivamente mitigado, lo que limita la evaluacion del desempefio
de los controles en el presente ejercicio.

Recomendaciones:

v Revisar y fortalecer la estructuracion de los controles en la matriz de riesgos, de acuerdo

a la Guia del DAFP, asegurando una relacion clara y légica entre riesgos, causas,
actividades de control y evidencias requeridas, de la misma forma el diligenciamiento de
la matriz de riesgos debe ser completo.

Garantizar que las evidencias aportadas sean pertinentes, completas y del periodo
evaluado, evitando documentos sin contenido o desactualizados que limiten la verificacion
del control.

v' Ampliar el alcance de la documentacién del control para cubrir todos los componentes del

riesgo, incluyendo aquellos que actualmente no presentan evidencia (como vigilancia,
aseo o inventarios).
C. APO3 Gestion Financiera

Se indican los principales aspectos de la evaluacion realizada:

Se evidencid que acciones como la revision documental previa a pagos, las capacitaciones
en responsabilidades tributarias, la socializacién normativa (Resolucién 313 de 2018) y las
campafias de sensibilizacion, aportan a la mitigacién del riesgo. No obstante, se observd
la necesidad de extender estas acciones a contratistas y de establecer una periodicidad
para asegurar su eficacia continua.
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Se destacd que contar con profesionales con perfil idoneo y competencias adecuadas es
un factor clave para una gestion eficiente y contribuye a la mitigacién del riesgo.

Se evidencid que el proceso no diligencid completamente la matriz de riesgo de gestién
en el monitoreo correspondiente, lo que debilita la trazabilidad y la verificacidon del
desempefio del control.

Se identificaron multiples evidencias (como recibos de pago, conciliaciones bancarias,
oficios de respuesta vy listados de asistencia) que no guardan coherencia con los controles
definidos, ni cumplen con los criterios de calidad suficiente para demostrar una mitigaciéon
efectiva del riesgo. En algunos casos, incluso faltan evidencias de socializacién, verificacidén
0 soporte documental.

Recomendaciones:

v

Ajustar la identificacién de riesgos, causas y controles en la matriz, siguiendo
estrictamente la metodologia del DAFP, para asegurar su pertinencia y alineacién con los
objetivos del proceso.

Asegurar que las evidencias aportadas correspondan especificamente a las actividades y
controles documentados en la matriz, evitando documentos genéricos o que no permitan
verificar la mitigacion del riesgo.

Incluir soportes completos como listados de asistencia, presentaciones, actas y registros
verificables que den cuenta de las acciones realizadas (por ejemplo, jornadas de
socializacion o validaciones de documentos).

Acompafar el monitoreo con la carga completa de evidencias correspondientes a cada
trimestre, evitando reportes sin sustento documental.

Considerar la posibilidad de extender las capacitaciones relacionadas con normativas
financieras y tributarias tanto al personal de planta como a contratistas, estableciendo una
periodicidad definida y documentando adecuadamente las jornadas realizadas.

D. APO4 Administracion de Tecnologias e Informacion

Se indican los principales aspectos de la evaluacion realizada:

Se identificd que la mayor parte de los controles evaluados se consideran efectivos,
adecuados y coherentes con el riesgo que buscan mitigar. Adicionalmente cada accion de
control cuenta con un responsable debidamente definido, en linea con lo dispuesto en la
politica de administracién de riesgos de la ANM.

Se identificd que los controles implementados abarcan distintos enfoques de gestion,
incluyendo aspectos tecnoldgicos, presupuestales, operativos y humanos, asi como la
continuidad de los servicios criticos.
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No obstante, se identificd6 falta de claridad en algunos controles, como aquellos
relacionados con campanas de socializacion, sin precisar a qué publicos estan dirigidas
(funcionarios, contratistas, proveedores, etc.).

Se identificé ambigiedad en la descripcidn de controles como el seguimiento a "casos",
sin especificar a qué tipo de casos se refiere, su origen o0 mecanismo de registro.

La mayoria de las evidencias fueron cargadas en oportunidad y resultan coherentes con
los controles definidos por el lider del proceso, lo cual permite respaldar la ejecucion y
efectividad de las acciones de mitigacion del riesgo.

Recomendaciones:

v

Mejorar la redaccidon de los riesgos, causas y controles, ajustandola a la metodologia
establecida por el DAFP para fortalecer la trazabilidad y comprensién de la gestién del
riesgo.

Precisar qué tipo de profesionales especialistas se requieren en los controles relacionados
con contratacion, y de qué manera contribuyen a mitigar el riesgo.

Se recomienda especificar la herramienta desde la cual se generan las alertas o se realizan
las sensibilizaciones, para facilitar la verificacion de su implementacion.

Mejorar la calidad de las evidencias mediante la inclusidon de informacién especifica sobre
su contenido, impacto, periodicidad y su relacion con el control correspondiente, con el fin
de fortalecer la trazabilidad y utilidad de estas en la toma de decisiones.

Precisar a qué herramienta de gestidon hacen referencia algunos controles que dependen
de la generacion de informes, con el fin de garantizar la trazabilidad y claridad de la
evidencia aportada.

E. APO5 Gestion del Talento Humano

Se indican los principales aspectos de la evaluacion realizada:

Se identificd que la mayoria de las acciones de control evaluadas son efectivas, adecuadas
y coherentes para mitigar los riesgos identificados. Cada accion cuenta con su respectivo
responsable debidamente identificado.

Las capacitaciones en evaluacién del desempefo laboral y acuerdos de gestion se
consideran efectivas, aunque se podria definir con mayor claridad la programacion,
periodicidad y publico objetivo para la vigencia 2024.

Se observo que la revisidon de la prendmina es adecuada, asi como el el cumplimiento de
términos en el tramite de ndmina, aunque se sugiere precisar la periodicidad de estos
controles y formalizar los informes generados por el operador.
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Frente a los mecanismos de planificacién y evaluacidn de actividades de capacitacién,
bienestar e incentivos valorados en general, aunque efectivos, se evidencié la necesidad
de establecer con claridad su frecuencia o programacion.

Los controles vinculados a induccién de proveedores, actualizacién de vulnerabilidades,
campafnas preventivas y seguimiento a incidentes se consideraron efectivos. Se resalta
nuevamente la necesidad de definir la periodicidad en su ejecucion.

Recomendaciones:

v

Revisar y ajustar la redaccidon del riesgo conforme a lo dispuesto en la Guia del DAFP,
aplicando la estructura: “Posibilidad de” + Impacto (¢Qué?) + Causa inmediata (¢COmo?)
+ Causa raiz ({Por qué?).

Robustecer la documentacién en la matriz de riesgos, detallando periodicidades,
cronogramas y metodologias asociadas.

Asegurar que las evidencias que soportan la ejecucidn de los controles estén
adecuadamente identificadas, centralizadas, disponibles y alineadas con los objetivos del
control.

Asegurar que cada causa raiz tenga al menos un control documentado, con evidencia
especifica, tipo de tratamiento y responsable designado.

Avanzar en la automatizacidn de algunos controles clave, como la verificacion de
cumplimiento de perfiles, revision de prendmina o encuestas de satisfaccion, lo cual
elevaria su confiabilidad y reduciria la carga operativa.

Verificar y actualizar permanentemente los instrumentos de gestion como el manual de
funciones y normogramas.

F. APO5 Gestion del Talento Humano - Control Interno Disciplinario

Se indican los principales aspectos de la evaluacion realizada:

La descripcion de los controles carece de claridad, no es medible ni especifica. No se indica
el responsable, la accidn concreta, ni la frecuencia del control. Se sugiere aplicar la
estructura: Responsable + Accién + Complemento, con indicacién de periodicidad.

No se evidencia disminucidn del nivel de severidad del riesgo tras la implementacion de
los controles, ya que el nivel inherente y el residual permanecen categorizados como
moderado.

Aunque se verificod la existencia de evidencias (p. ej., actas de reparto y base de datos
actualizada de procesos disciplinarios), en algunos casos se argumentoé que la informacién
es reservada, sin proponer mecanismos verificables y trazables.
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Se identificaron evidencias que incluian los nombres de investigados, lo cual representa
una vulneracién al principio de reserva conforme al articulo 115 del Cdédigo General
Disciplinario.

Aunqgue se aporta una base de datos actualizada, se concluye que la evidencia carece de
oportunidad, calidad y coherencia, ya que no permite realizar un control eficaz de los
términos procesales. Ademads, se observd la publicacion de los nombres de los
investigados, lo cual vulnera el principio de confidencialidad exigido por el articulo 115 del
Cddigo General Disciplinario.

Se constata la participacidén del grupo disciplinario en capacitaciones tematicas, asi como
la publicacion de 11 boletines informativos (“tips disciplinarios”) durante el segundo
semestre de 2024, lo que se valora como evidencia coherente con la actividad preventiva
del proceso.

Recomendaciones:

v

Reformular los eventos de riesgo conforme a la metodologia del DAFP (Versién 6), con el
fin de asegurar la consistencia entre el riesgo, sus causas, los controles implementados y
la evidencia generada.

Definir los controles con base en la formula: Responsable + Accién + Complemento,
incluyendo explicitamente la periodicidad de ejecucidn, con el fin de facilitar el monitoreo,
la trazabilidad y la evaluacion de la eficacia de los controles.

Definir indicadores de gestion del riesgo disciplinario, que permitan medir si los controles
aplicados son eficaces para reducir la probabilidad o el impacto del riesgo. Estos
indicadores deben estar alineados con los objetivos del proceso y reflejar el
comportamiento del riesgo a lo largo del tiempo.

Considerando que en varias evidencias se observd la inclusion de nombres de personas
investigadas, establecer mecanismos que garanticen la reserva de los datos personales,
en cumplimiento del articulo 115 del Cédigo General Disciplinario. Esto incluye el uso de
codigos o pseudonimizacién de los datos en bases de datos compartidas o reportes
publicos.

Consolidar un sistema de informacion o mecanismo interno que permita verificar en cada
periodo el avance de los procesos disciplinarios, el reparto a abogados, el estado procesal,
y las acciones ejecutadas, asegurando su consistencia con las evidencias registradas. La
trazabilidad documental es clave para demostrar el cumplimiento del control y su
contribucion a la mitigacion del riesgo.

Frente a la ausencia de evidencia de reuniones de seguimiento (como las 29 del tercer
trimestre), implementar un mecanismo formal de registro (actas, bitacoras digitales o
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reportes periddicos), que permita demostrar la ejecucion del monitoreo y fortalecer la
oportunidad de las evidencias.

G. APOG6 Gestion Juridica

Se indican los principales aspectos de la evaluacion realizada:

Se identific6 que algunos riesgos estan formulados como causas o factores
desencadenantes, lo cual debilita la cadena logica entre riesgo, causa, control y evidencia.
Se observd que algunos de los controles formulados no permiten realizar seguimiento
efectivo, dado que no incorporan periodicidad, responsables definidos ni mecanismos
claros de validacion.

Se identificd que varias actividades catalogadas como controles corresponden a acciones
puntuales de planeacidon o comunicacion, sin efecto directo sobre la mitigacion del riesgo.
Se identificd que la mayoria de las evidencias fueron cargadas dentro del plazo establecido,
lo cual permite su analisis oportuno. Sin embargo, en algunos casos el proceso no cargd
ninguna evidencia, o indicé que no se generaron evidencias para ciertos controles, lo cual
limita por completo el ejercicio de evaluacién y seguimiento por parte de la OCI.

Se evidenciéo que muchas de las evidencias no cuentan con atributos minimos de calidad:
son genéricas (como correos sin confirmacidn de recepcidén o sin trazabilidad del
cumplimiento), o no se relacionan de forma directa con el control que pretenden respaldar.
Se verificd que la matriz de riesgos para la vigencia 2025 reproduce las debilidades
detectadas en la vigencia anterior, sin ajustes sustanciales en riesgos, causas, y controles.

Recomendaciones:

v

Ajustar la redaccion de los eventos de riesgo conforme a lo establecido en la Guia para la
Administracion del Riesgo (DAFP), garantizando que incluyan el impacto, la causa
inmediata y la causa raiz.

Estructurar los controles como acciones operativas, medibles y verificables, que cuenten
con responsables, frecuencia definida y mecanismos de monitoreo claros.

Fortalecer el vinculo entre el monitoreo y la evidencia, garantizando que esta ultima
respalde de forma directa y verificable la ejecucion y efectividad del control.

No limitar la evidencia al envio de correos electrdnicos, sino complementarla con reportes
de cumplimiento, firmas de recibido, extractos del sistema o registros verificables de
ejecucion.

Revisar de manera integral la matriz de riesgos para la vigencia 2025, asegurando que
incorpore mejoras reales a partir de ejercicios de auditoria anteriores.
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H. APO7 Gestion Documental
Se indican los principales aspectos de la evaluacion realizada:

= Varias causas presentan inconsistencias conceptuales y metodoldgicas, y se evidencia falta
de alineacién entre el riesgo, la causa y la actividad de control correspondiente.

= En multiples casos, los controles definidos no contribuyen efectivamente a la mitigacion
de los riesgos. Se priorizan acciones de seguimiento o actividades operativas sin efecto
real sobre las causas identificadas.

= Se observé que la evidencia aportada en la mayoria de los varios controles no corresponde
con la definida, o simplemente no se presenta. Se encuentran inconsistencias como listas
de asistencia no aportadas, pantallazos de reuniones virtuales en reemplazo de actas
formales, y documentos que no permiten verificar la ejecucién ni la efectividad del control.
Algunas evidencias no estan alineadas con el control propuesto, como correos sin valor
probatorio o documentos que no permiten verificar cumplimiento ni resultados concretos.

= En algunos casos, se establecié que la evidencia solo se aportaria si se presentaba una
situacion de riesgo, lo cual impide realizar un seguimiento sistematico y oportuno.

= En varios casos no se reportaron las evidencias definidas en la matriz (listas de asistencia,
avales, archivos de programacion, etc.), lo cual impide verificar la ejecuciéon de los
controles.

= La OCI concluyéd que, en razén a estas incoherencias y a la débil estructuracion
metodoldgica de los riesgos y sus controles, no es posible determinar si estos han sido
efectivos.

= La revisidn de la matriz de riesgos proyectada para el afio 2025 refleja la repeticion de las
mismas deficiencias estructurales ya identificadas, lo cual evidencia ausencia de una
mejora continua en el disefio y gestidn del riesgo.

Recomendaciones:

v Reformular la matriz de riesgos del proceso, garantizando la coherencia entre riesgo,
causa raiz, actividad de control y evidencia, en cumplimiento de los lineamientos
establecidos en la Guia del DAFP.

v Redactar las causas raiz con enfoque técnico y orientadas a una mitigacién efectiva. Las
causas deben ser precisas, estar alineadas con los riesgos y reflejar situaciones
estructurales reales que deban ser intervenidas. Se sugiere evitar causas genéricas o de
dificil intervencion, y establecer con claridad los responsables de su gestion.

v Disefar controles que sean realmente mitigadores, que actlen directamente sobre las
causas raiz y no se limiten a acciones de seguimiento o monitoreo sin impacto preventivo
o correctivo. Es fundamental que los controles sean especificos, medibles y ejecutables.
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v Definir metas, periodicidad y parametros de evaluacién para cada control, de modo que
se pueda valorar el cumplimiento, la efectividad y el avance en la mitigacion del riesgo.

v' Asegurar la trazabilidad y verificabilidad de las evidencias, evitando el uso de soportes
genéricos como pantallazos o correos sin destinatario claro. Las evidencias deben ser
concretas, estar claramente ubicables y responder a lo establecido en la matriz de riesgos.

v Evitar la desalienacion entre la evidencia reportada y la definida, garantizando que se
aporten los soportes aprobados en la estructuracion inicial. En caso de no ejecutarse el
control, se debe justificar técnicamente su no aplicacidén o plantear una accion alternativa.

v" Revisar los controles orientados a contrataciones o apoyos externos, verificando que estos
incluyan mecanismos de seguimiento y evaluacion, tales como indicadores sobre numero
de transferencias gestionadas o resultados alcanzados por el personal contratado.

v Incluir criterios de oportunidad y calidad en la definicion de controles, estableciendo
cuando y cdmo deben ser ejecutados, y qué caracteristicas debe tener la evidencia para
ser considerada valida.

v' Ajustar la matriz proyectada para la vigencia 2025, dado que persisten las mismas
debilidades estructurales identificadas en ejercicios anteriores, lo que impide constatar si
los controles mitigaran el riesgo de forma efectiva.

I. EST1 Planeacion Estratégica
Se indican los principales aspectos de la evaluacién realizada:

= Se observé que algunos controles carecen de claridad sobre su periodicidad y verbo rector.
Por ejemplo, el control asociado a la causa CAU0QO06 inicia con “revisar”, pero la evidencia
relacionada no describe de forma precisa la revision realizada.

= Se evidencia ambigliedad en la articulacidon entre la causa y el riesgo, sin una conexién
clara que permita evaluar el control.

= Para el periodo evaluado, el lider del proceso manifestd que no se requirid la activacion de
ciertos controles, dado que no hubo directrices nuevas ni mesas de trabajo para
actualizacion de indicadores.

= Se identificd que, pese al avance el incumplimiento de algunas metas estratégicas, no se
documenta formalmente la materializacion del riesgo asociado.

= En la vigencia 2025, el riesgo fue reformulado para referirse a la “Posibilidad de
desarticulacién del plan estratégico institucional y plan de accion con las funciones y el
objeto de la ANM”, lo cual es un avance. Sin embargo, persisten debilidades en su
redaccién.

Recomendaciones:
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Se recomienda revisar y ajustar la redaccion del riesgo asegurando que contenga de
manera clara y diferenciada el impacto (¢Qué?), causa inmediata (¢Como?) y causa raiz
(¢Por qué?), tal como lo establece la metodologia del DAFP.

Se sugiere reformular los controles iniciados con verbos genéricos como “revisar”,
incorporando con mayor precisién la accidon esperada, su alcance, la periodicidad de
aplicacion y el tipo de evidencia que debe generarse.

Se recomienda mejorar la conexién entre el riesgo y su causa raiz, definiendo con mayor
claridad como los controles propuestos contribuyen a su mitigacion.

En los casos en que los indicadores estratégicos no alcanzaron el 100 % de cumplimiento,
como sucedié con la Ronda Minera de Fosfato (66,67 %), se debe dejar constancia de la
materializacion del riesgo, segun lo dispuesto por la politica institucional y el procedimiento
de monitoreo de riesgos.

Aunque no se hayan generado nuevas directrices, se recomienda mantener controles de
monitoreo activos sobre los riesgos estratégicos —especialmente aquellos con niveles de
criticidad alta o muy alta— para garantizar un seguimiento continuo y preventivo.

J. EST1 Planeacion Estratégica - PI Proyectos de Inversion

Se indican los principales aspectos de la evaluacion realizada:

En el caso de la causa CAU0283, se confunden los conceptos de calidad de la informacion
con oportunidad en el reporte, generando ambigledad sobre el foco del riesgo y la utilidad
de los controles asociados.

Se evidencié que algunos controles fueron aplicados adecuadamente, como la socializacién
de lineamientos o ajustes a proyectos, y se encuentran evidencias consistentes con lo
definido en la matriz (correos electronicos, fichas de proyectos, listas de asistencia).

Se observd que controles como los relacionados con CAU0283, no se activaron o no fue
necesario hacerlo, lo cual limita la evaluacién integral del desempeno del control.

Las evidencias aportadas (fichas de proyectos, correos y actas) son coherentes con los
controles, pero se sugiere mejorar su calidad y claridad, y garantizar que permitan verificar
la efectividad del control aplicado.

Las evidencias solo fueron cargadas hasta el tercer trimestre de 2024, quedando pendiente
la documentacién correspondiente al cuarto trimestre, lo que afecta la oportunidad vy
completitud del registro.

Recomendaciones:

v' Formular los riesgos conforme a la Guia DAFP, asegurando que incluyan claramente el

¢Qué? (Impacto), el éCoOmo? (Causa inmediata), y el ¢Por qué? (Causa raiz).
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Ajustar la redaccion de causas, diferenciando si el riesgo es de oportunidad (tiempos) o
de calidad (contenido), para evitar ambigledad en los controles y las evidencias.

Incluir en la descripcidn del control la frecuencia de aplicacion, el responsable, y el tipo de
tratamiento (preventivo, correctivo, detectivo), segun los lineamientos del procedimiento
de gestion integral de riesgos.

Incluir controles preventivos con enfoque predictivo, especialmente en relaciéon con los
plazos mensuales establecidos por el PIIP.

Garantizar el cumplimiento de los tiempos establecidos para el reporte de evidencias,
especialmente conforme a la periodicidad definida en la politica de administracion de
riesgos de la ANM. Esto incluye asegurar la carga oportuna de evidencias en todos los
trimestres del afo, de forma que se facilite una evaluacion integral y continua del
desempefio de los controles.

Capitalizar los controles aplicados en 2024 que resultaron eficaces para retroalimentar la
formulacion de controles en 2025.

K. EST1 Planeacion Estratégica - Sistema de Gestion Ambiental

Se indican los principales aspectos de la evaluacion realizada:

Las causas no cuentan con una formulacion adecuada. En especial, la CAU0014, que
confunde causa con ausencia de control, al describirse como “falta de implementacion de
controles”.

En el caso de CAU0O017, no se presenta evidencia formal suficiente que permita validar la
eficacia del control descrito en la matriz. La capacitacion reportada, aunque relacionada
con la tematica del riesgo, no se ajusta al tipo de evidencia esperada (planes de prevencidn
y preparacidén ante emergencias).

Se identificaron evidencias de implementacion de programas ambientales y seguimiento
en diversas sedes de la ANM (Jamundi, Ubaté, Manizales, etc.) correspondientes a la causa
CAUO0015. No obstante, el control asociado a esta causa (estructurar programas) no se
alinea conceptualmente con el riesgo (que ya parte de la existencia de programas
definidos), generando incongruencia entre el riesgo formulado y la accion de control.
Aunque para la vigencia 2025 se incorpord el término “Posibilidad” en la formulacién del
riesgo, persiste el incumplimiento de los lineamientos establecidos en la Guia de
Administracion de Riesgos y Controles del DAFP (versién 6).

Recomendaciones:
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Ajustar la redaccion del riesgo para que cumpla con los lineamientos de la Guia DAFP,
incorporando de forma clara el éQué? (Impacto), el éCémo? (Causa inmediata), y el éPor
qué? (Causa raiz).

Fortalecer la formulacidn del riesgo y causas, evitando describir la causa como ausencia
de control, y precisando factores reales que generen la posibilidad de no mitigar los
impactos ambientales.

Modificar los controles que consisten en “estructurar” otros controles, ya que no permiten
medir efectividad ni su implementacién. En su lugar, definir actividades especificas y
evaluables, alineadas con los programas ambientales ya existentes.

Garantizar que cada control incluya la frecuencia de ejecucidén, responsable y tipo de
evidencia esperada.

Alinear las evidencias aportadas con lo estipulado en la matriz de riesgos. Por ejemplo, si
se espera como evidencia un “plan de emergencia ambiental”, no debe sustituirse con
listados de asistencia a capacitaciones.

Asegurar la carga oportuna y completa de la informaciéon en la plataforma institucional
(SharePoint), especialmente de los trimestres faltantes, como el IV de 2024, para que sea
posible realizar un seguimiento continuo y completo del desempefio del sistema.

L. EST1 Planeacion Estratégica - Sistema de Gestion de Calidad

Se indican los principales aspectos de la evaluacién realizada:

En todos los riesgos analizados, la OCI verificd la aplicacion de los controles y la existencia
de evidencias como correos electrénicos, planes de trabajo, presentaciones y registros de
seguimiento.

Se identificé la necesidad de ampliarse el cargue de evidencias, especialmente en riesgos
asociados a la gestion del cambio.

Se evidencid que es importante ajustar los verbos rectores utilizados en los controles, ya
que algunos como “garantizar” pueden no ser adecuados por depender de terceros.

Se destaca la necesidad de diligenciar el campo de “monitoreo por parte del lider del
proceso” en la matriz de riesgos, incluso si no se aplican controles en el periodo.

Se identificaron cambios no documentados claramente en las versiones de las matrices de
riesgos, lo que dificulta su trazabilidad y comprension. La OCI recomienda usar el apartado
de “Control de Cambios” del formato oficial para documentar ajustes.

Recomendaciones:
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v' Asegurar que todos los riesgos estén formulados conforme a lo indicado en la Guia del
DAFP, e incluyendo claramente el impacto (éQué?), la causa inmediata (¢Cémo?) vy la
causa raiz (¢Por qué?).

v' Complementar la carga de evidencias especialmente en riesgos asociados a la gestidn del
cambio, incluyendo formatos establecidos como el Plan de Gestion del Cambio (Cddigo:
EST1-P-004-F-002), para facilitar la verificaciéon de actividades realizadas y seguimiento
efectivo de los controles.

v' Validar el uso de verbos en los controles para que correspondan a acciones directamente
atribuibles al responsable del proceso. Evitar verbos como “garantizar”, especialmente
cuando el cumplimiento depende de terceros, y en su lugar utilizar verbos como "“realizar”,
“verificar”, “gestionar”, "coordinar”, entre otros sugeridos por la Guia del DAFP.

v" Aun cuando no se apliquen controles en un trimestre especifico, se debe registrar esta
situacion en la seccion de "Monitoreo por parte del lider del proceso” en la matriz, como
parte del autocontrol y en cumplimiento de la politica institucional.

v' Registrar de manera clara y completa cualquier ajuste en la matriz utilizando el campo
“Control de Cambios” del formato EST1-P-003-F-003. Esto permitird garantizar
trazabilidad, facilitar la evaluacion y evitar confusiones frente a las distintas versiones de
la matriz.

v" Evaluar la inclusidén de controles adicionales orientados a la certificacion ISO 9001:2015,
considerando que uno de los riesgos contempla la posibilidad de desaprobacién de la
certificacién. Se recomienda establecer controles que aseguren la contratacidn oportuna
del ente certificador e incluir actividades complementarias que fortalezcan el cumplimiento
de los requisitos de la norma.

M. EST2 Gestion de las Comunicaciones y el Relacionamiento
Se indican los principales aspectos de la evaluacién realizada:

= Se evidencid la socializacion de instructivos de comunicacién interna y externa a través
del boletin de noticias (septiembre y diciembre de 2024).

= Se constaté que se da respuesta a las solicitudes de disefio, aprobacion y publicacién de
piezas comunicacionales para campafas oficiales.

= No obstante, frente al riesgo identificado con cédigo EST2RG0003 (indisponibilidad de
informacidon en web y redes sociales), se considera que el control actual no es coherente
ni suficiente, ya que no garantiza la disponibilidad, solo la actualizacién de contenidos.

= Se evidenciaron buenas practicas como la publicacién de la matriz/cronograma de eventos
de participacion ciudadana y rendicion de cuentas con reporte de cumplimiento; el uso
efectivo de redes sociales para socializar enlaces de encuestas, con control claro y
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responsable definido; la recopilacién de evidencia grafica para seguimiento a encuestas
de caracterizacidon y percepcion; y la existencia de formulario automatizado y matriz de
control manual para gestion y seguimiento de solicitudes, con responsables asignados
segln competencia.

En general, se observd que las evidencias aportadas por el proceso son coherentes y
oportunas de acuerdo con el control definido para la mitigacion del riesgo.

Recomendaciones:

v

Ajustar la formulacion de riesgos, causas y controles conforme a la metodologia del DAFP,
incluyendo los elementos de posibilidad, qué (impacto), cdmo (causa inmediata) y por qué
(causa raiz).

Redisefar los controles asociados a la disponibilidad de informaciéon en la pagina web vy
redes sociales, incluyendo mecanismos que garanticen su accesibilidad continua, y no sélo
la actualizacién del contenido.

Se identificd que el proceso cuenta con un borrador del Plan de Comunicaciones 2024 aun
no aprobado. Se recomienda su socializacién una vez finalizado, estableciendo una ruta
clara para su difusién interna en toda la entidad, a través de los canales institucionales.
Definir e institucionalizar la frecuencia de socializacién de instructivos, documentando una
periodicidad minima obligatoria (por ejemplo, semestral) para la socializacién de los
instructivos de comunicacién interna y externa.

Incluir formalmente en el procedimiento los controles que han mostrado efectividad, como
el uso de redes sociales para incentivar la participacion y el seguimiento de encuestas,
asegurando que estén debidamente documentados.

Estandarizar el almacenamiento y clasificacién de las evidencias graficas y documentales,
de forma que se facilite su consulta, seguimiento y auditoria.

N. EVA Evaluacion, control y mejora

Se indican los principales aspectos de la evaluacion realizada:

En algunos casos se identific6 redundancia o duplicidad de riesgos relacionados con la
ejecucion de auditorias, lo que genera dispersion y dificulta la gestion integral. Se sugiere
consolidar riesgos similares en uno mas robusto y claro.

Los controles identificados estan alineados en general con las causas de los riesgos,
aunque en muchos casos su redaccion es ambigua o genérica (ej. "realizar procesos de
sensibilizacion").

Se recomienda fortalecer los controles con mayor especificidad (éa quiénes?, écdmo?, écon
qué frecuencia?), incorporando criterios que permitan su verificacion y trazabilidad.
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Se evidencié un predominio de controles preventivos, siendo escasa la incorporacion de
controles de deteccidon y correctivos. Esto podria limitar la capacidad de identificar fallas y
tomar acciones de mejora.

En algunos casos, los controles no actlan directamente sobre las causas estructurales, lo
cual impide reducir efectivamente la probabilidad o el impacto del riesgo.

En general, los lideres del proceso reportan la implementacién de los controles definidos
en el segun y tercer semestre de 2024. Sin embargo, se evidencian dilaciones o vacios en
el reporte oportuno de informacion por parte de algunos procesos, afectando la
trazabilidad y la apropiacion institucional.

Aunque en la version de los riesgos 2025 se ha mejorado la inclusidon de elementos como
impacto y causas, aun se requiere mayor concrecién y alineacién metodoldgica.

Recomendaciones:

v

Se recomienda reformular los riesgos del proceso conforme a la metodologia establecida
en la Guia del DAFP, asegurando que describan un evento negativo concreto e incierto,
incorporen tanto el impacto econdmico o reputacional como la causa inmediata y la causa
raiz, y eviten presentarse como condiciones generales o consecuencias.

Se sugiere revisar los riesgos con similitud tematica, especialmente aquellos relacionados
con la ejecucidon de auditorias y la identificacidon de oportunidades de mejora, con el fin de
consolidarlos en un Unico riesgo para simplificar su gestion, evitar duplicidades y fortalecer
la efectividad del tratamiento.

Frente a los controles existentes, se recomienda fortalecer su formulacién garantizando
que estén redactados de manera clara, con verbo en infinitivo, que incluya la frecuencia
de aplicacidn, los responsables de su ejecucion, las evidencias esperadas y criterios de
verificacion.

Se aconseja complementar los controles actuales, predominantemente preventivos, con
controles de deteccién y correctivos que permitan identificar fallas o desviaciones en el
cumplimiento de los objetivos de control.

Se recomienda promover una mayor apropiacion institucional del procedimiento de salidas
no conformes, fortaleciendo la cultura del registro oportuno y veraz de estas.

O. MIS1 Delimitacion y declaracion de areas y zonas de interés - Grupo de
Fomento

Se indican los principales aspectos de la evaluacion realizada:

= Se destaca una tendencia reiterada a la ausencia o entrega parcial de evidencias en el

cuarto trimestre, lo cual limita la verificacion de la eficacia de los controles. Aunque se
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reporta no materializacién del riesgo, la ausencia de evidencias impide comprobar
adecuadamente esta afirmacién.

= El control orientado a contar con un equipo multidisciplinario se soporta con actas de inicio
de contratistas, pero se recomienda fortalecer esta evidencia, ya que no demuestra
claramente un redisefio estructural como el control sugiere.

= Se observan inconsistencias entre lo reportado y lo soportado, especialmente en controles
donde se menciona avance o ejecucion, pero no se adjuntan los documentos exigidos en
la matriz de riesgos (como informes, comunicados oficiales, bases de datos completas,
etc.).

= La evidencia aportada en muchos casos se limita a listas, correos o reportes basicos, lo
que no siempre permite verificar la trazabilidad ni la eficacia real del control aplicado.

= Aunque en varios casos los lideres de proceso reportan que no se materializé el riesgo,
esta afirmacién no se respalda con evidencia verificable.

= Se identificé que, aunque para la vigencia 2025 se adiciond la palabra “Posibilidad” en la
redaccion del riesgo, persisten deficiencias en su formulacién, ya que no se describe de
forma clara el impacto, la causa inmediata ni la causa raiz, como lo establece la Guia para
la Administracion del Riesgo version 6 del DAFP.

Recomendaciones:

v Reformular la descripcidn del riesgo siguiendo la estructura recomendada por la Guia
version 6 del DAFP: iniciar con “Posibilidad de”, seguido de una redacciéon que incluya el
impacto, la causa inmediata y la causa raiz.

v Clarificar términos técnicos o institucionales como “falta de definicién de fondo” para evitar
ambigliedad en la interpretacidon del riesgo. Asimismo, asegurar que el riesgo refleje de
forma concreta el evento negativo que podria afectar el cumplimiento de los objetivos del
proceso, no solo una condicidn general.

v Fortalecer el disefio de controles como el de "contar con un equipo de trabajo
multidisciplinario", asegurando que ademas de su existencia, se demuestre su capacidad
para gestionar de manera eficiente las solicitudes y tramites.

v'Revisar la pertinencia del verbo rector de controles como “Elevar concepto”, y considerar
alternativas mas claras institucionalmente, como “Solicitar concepto juridico” o “Radicar
requerimiento juridico”.

v Garantizar que todas las evidencias requeridas segun la matriz de riesgos se carguen
oportunamente, especialmente en los cortes trimestrales definidos.

v En casos donde el control requiere evidencia formal (ej. memorando, resolucién,
comunicado), verificar que se anexe exactamente el tipo de documento exigido y no uno
similar.
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v Mejorar la trazabilidad de evidencias como correos, actas o listas de asistencia,
asegurando que estén debidamente identificadas, fechadas y relacionadas con el control
correspondiente.

P. MIS1 Delimitacion y declaracion de areas y zonas de interés - Grupo Promocion
Se indican los principales aspectos de la evaluacion realizada:

= Algunos controles presentan aplicacién efectiva y respaldo documental, especialmente los
asociados a la planeacion de necesidades y cumplimiento de requisitos, aunque se sugiere
ampliar su alcance y mejorar la especificidad en los reportes trimestrales.

= Se identifican controles formulados que corresponden mas a actividades rutinarias que a
mecanismos de mitigacién del riesgo, lo que indica la necesidad de revisar su pertinencia
metodoldgica.

= Existen brechas entre lo reportado en el monitoreo y la evidencia documentada,
especialmente en controles como la reiteracién de solicitudes y la validacion de informes,
lo cual impide una evaluacion completa de su eficacia.

= Se evidencian ausencias en la documentacidon correspondiente al Ultimo trimestre del afo,
lo cual impide verificar la aplicacion reciente de los controles reportados. En algunos casos
se adjuntan registros de periodos anteriores que, si bien aportan contexto, no reflejan lo
sucedido en los meses evaluados.

= Persisten debilidades en la redaccion del riesgo en la versién 2025, ya que, aunque se
incorpora la palabra “posibilidad”, no se cumple con la estructura recomendada por la Guia
version 6, lo que limita la claridad sobre el evento, sus causas y consecuencias.

Recomendaciones:

v Reformular los riesgos identificados, asegurando que incluyan claramente el evento
negativo ({Qué?), la causa inmediata (¢COémo?) y la causa raiz (éPor qué?), conforme a lo
establecido en la Guia del DAFP.

v Ampliar el alcance de los controles existentes, en especial aquellos relacionados con la
planeacion de necesidades, para que no se limiten Unicamente al PAA, e incluyan aspectos
como recursos humanos o logisticos necesarios.

v' Revisar y ajustar los controles que correspondan a actividades de cierre o
procedimentales, diferenciandolos de aquellos que realmente tienen capacidad de
prevenir, detectar o mitigar riesgos.

v Mejorar la trazabilidad de los controles aplicados, asegurando que toda gestion reportada
en el monitoreo esté soportada con evidencia verificable, especialmente en los casos en
gue se afirme haber adelantado gestiones sin adjuntar documentacion.
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v Fortalecer la calidad del reporte de monitoreo trimestral, promoviendo una descripcion
diferenciada por trimestre, que permita evidenciar el avance especifico y no una repeticion
de la misma informacién en cada reporte.

Q. MIS2 Gestion de la Inversion Minera
Se indican los principales aspectos de la evaluacion realizada:

= Se observo que la mayor parte de las causas de los riesgos son genéricas y no especifican
las limitaciones o dificultades concretas del proceso, como la desactualizacidén de sistemas,
restricciones técnicas o problemas de articulacidn interinstitucional. En algunos casos, no
se diferencia si las causas provienen de factores internos o externos.

= Las actividades de control en su mayoria se describen como herramientas o insumos, y no
detallan acciones concretas, responsables, periodicidad o metodologias de aplicaciéon. En
ocasiones, los controles responden a necesidades puntuales mas que a mecanismos
preventivos.

= Se evidencia una baja trazabilidad entre causa, control y evidencia, lo cual impide evaluar
adecuadamente la eficacia de los controles implementados.

= En general, las evidencias fueron cargadas en los plazos establecidos. Sin embargo, en
multiples casos, las evidencias no estan directamente relacionadas con la ejecucion
efectiva de los controles. Algunas se limitan a demostrar la existencia de instrumentos o
actos administrativos que no corresponden al objetivo del control descrito en la matriz.

= En algunos casos no se aportd evidencia bajo el argumento de que no fue necesario aplicar
el control en el periodo. En otros, la deficiente formulacién del control dificulta la
recoleccion de evidencia pertinente.

= Las observaciones realizadas para el segundo semestre de 2024 se repiten en la matriz
formulada para 2025, sin que se hayan efectuado ajustes sustanciales.

Recomendaciones

v Estructurar los riesgos incorporando el qué (impacto), cémo (causa inmediata) y por qué
(causa raiz), asegurando claridad en el evento de riesgo y su afectacion potencial sobre
los objetivos institucionales o los grupos de interés, conforme a lo establecido en la Guia
del DAFP.

v' Identificar y precisar causas raiz especificas, las cuales deben diferenciarse de limitaciones
técnicas, juridicas, financieras u organizacionales. Ademas, se debe verificar si son de
origen interno o externo, con el fin de definir controles pertinentes.
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v Reformular los controles como acciones que inicien con un verbo en infinitivo,
especificando la periodicidad de aplicacion, responsables y la evidencia que se espera
obtener. Deben superar el caracter de herramientas o insumos

v' Fortalecer la trazabilidad entre causa, control y evidencia, permitiendo verificar si el
control efectivamente contribuye a mitigar la probabilidad del riesgo.

v Se sugiere establecer procedimientos de verificacién sistematica para asegurar que los
controles definidos se mantienen vigentes, relevantes y efectivos frente al riesgo que
pretenden mitigar.

v Estructurar una metodologia clara y estandarizada para la recoleccion de evidencias, que
garantice la pertinencia, trazabilidad y verificacidén de la ejecucidn efectiva de los controles
definidos.

v" Aunque algunos controles no se hayan requerido en el semestre evaluado, es importante
evidenciar este hecho mediante un analisis documentado que justifique su no aplicacion,
conservando la trazabilidad del monitoreo.

v Revisar de forma critica los resultados de la gestidn del riesgo en la vigencia anterior para
formular la nueva matriz, para no repetir sin ajustes los mismos elementos.

R. MIS3 Generacion de Titulos Mineros
Se indican los principales aspectos de la evaluacion realizada:

= Se identificd que la redaccién del riesgo es ambigua, dificultando su adecuada gestién y
seguimiento. Esta situacion impide establecer una relacion clara entre el riesgo, sus causas
y las acciones de control.

= Se evidencid variabilidad en la calidad, coherencia y pertinencia de las evidencias
reportadas. En algunos casos, las evidencias fueron pertinentes y coherentes con los
controles formulados (como las bases de datos de seguimiento a solicitudes mineras o los
correos electronicos solicitando recursos para visitas de verificacién). Sin embargo, en
otros casos se observé que las evidencias no correspondian con lo esperado en la matriz
de riesgos (como modificaciones al PAA cuando se requerian listados de asistencia).

= En varias situaciones se observé que los controles definidos no fueron ejecutados durante
el periodo evaluado, pese a que se reportaron actividades relacionadas.

= Las evidencias fueron, en general, cargadas en oportunidad dentro del repositorio definido
por la entidad. Sin embargo, se identificaron variaciones en su calidad y coherencia
respecto a lo estipulado en la matriz de riesgos.

= Se detectaron evidencias sin trazabilidad o soporte claro de la ejecucién del control, como
publicaciones incompletas o minutas sin verificacion del cumplimiento de requisitos. Esta
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falta de correspondencia entre el control y la evidencia aportada limita la capacidad de
una verificacion efectiva.

La revision de la matriz proyectada para el afo 2025 permite advertir que persisten las
debilidades en la clasificacion de los eventos de riesgo, sus causas y controles.

Recomendaciones:

v

Revisar y ajustar la formulacién del evento de riesgo en la matriz, garantizando que inicie
con la expresion “Posibilidad de” y que incluya el qué (impacto), el como (causa inmediata)
y el por qué (causa raiz), conforme a lo establecido en la Guia del DAFP.

Es fundamental que las evidencias cargadas guarden una relacién directa y verificable con
los controles definidos en la matriz. En ese sentido, se recomienda establecer mecanismos
de verificacion internos que aseguren que cada soporte cargado corresponda
efectivamente a la actividad de control y contenga trazabilidad suficiente para demostrar
su ejecucion, frecuencia, responsables y resultados.

En aquellos controles que implican gestién o solicitud de recursos, incorporar
expresamente en su redaccién el tipo de recurso involucrado y su finalidad. Esta
informacidn permite mejorar la trazabilidad de la gestion realizada por el proceso.
Socializar con los responsables del proceso los tipos de evidencia esperados para cada
control. Adicionalmente, se sugiere documentar los criterios técnicos para su validacion,
que permitan verificar su consistencia y calidad.

Se sugiere realizar un ejercicio de revisidon y validacion conjunta con el Grupo de
Planeacién para fortalecer la calidad de la matriz de riesgos proyectada para el afo 2025.
Este ejercicio debe enfocarse en evitar duplicidades, clasificar correctamente los eventos
y asegurar la alineacién con la metodologia definida por la entidad y el DAFP.

S. MIS4 Gestion Integral para el Seguimiento y Control a los Titulos Mineros -
Fiscalizacion

Se indican los principales aspectos de la evaluacion realizada:

Las causas identificadas, en varios casos, no corresponden a causas raiz o son en realidad
otros riesgos que no se encuentran formulados.

Las acciones de control no especifican frecuencia, responsables, ni mecanismos para
verificar su ejecucion, lo que compromete su efectividad.

Algunas actividades de control estan limitadas a funcionarios, excluyendo contratistas que
ejercen funciones publicas, pese a su participacidon en el proceso.

El monitoreo por parte del lider del proceso no fue diligenciado en su totalidad, omitiendo
la descripcién de eventos de materializacidon del riesgo y la activacién del plan de
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contingencia. Por lo que no hay evidencia de una evaluacion continua sobre la eficacia de
los controles implementados.

En general, las evidencias fueron cargadas en los tiempos establecidos. Esto demuestra
un cumplimiento formal del proceso de reporte, lo cual es un aspecto positivo que facilita
la trazabilidad documental.

Varias evidencias presentan limitaciones en cuanto a su capacidad para demostrar la
aplicacion efectiva del control. Se identificaron casos en los que las evidencias se centran
Unicamente en aspectos de seguimiento o registro, pero no reflejan acciones concretas o
resultados verificables.

Las debilidades detectadas en la vigencia 2024 se mantienen en la formulacion de la matriz
de riesgos 2025, sin ajustes sustanciales para mejorar su pertinencia o aplicabilidad.

Recomendaciones:

v

Revisar y ajustar la redaccién de los riesgos para que una descripcion clara del evento,
incluyendo el impacto (équé podria pasar?), la causa inmediata (écdmo ocurriria?) y la
causa raiz (épor qué ocurriria?), conforme a la Guia del DAFP.

Mejorar la definicién de controles, de manera que cuenten con una descripcién que
especifique su objetivo, frecuencia de ejecucion, responsables, y evidencia esperada. De
esta manera, se asegura que el control sea verificable, aplicable y evaluable en su eficacia.
Ajustar las acciones de control para que incluyan de manera explicita a los contratistas
por prestacién de servicios que, aunque no tienen calidad de funcionarios, ejercen
funciones publicas en el marco del proceso. Su exclusion limita la cobertura del control.
Mejorar la alineacién entre control y evidencia, de forma que la evidencia responda
directamente a la accion del control, especialmente en términos de resultados obtenidos
y mitigacion del riesgo.

Fortalecer el proceso de monitoreo por parte del lider del proceso, para que se diligencie
de forma completa y oportuna, incorporando informacidn detallada sobre la
materializacidon de riesgos, la activacion de planes de contingencia y la eficacia de los
controles.

Se recomienda no replicar de manera los riesgos y controles del periodo anterior en la
matriz 2025. Es necesario realizar un ejercicio reflexivo que tenga en cuenta los hallazgos
y oportunidades de mejora detectadas, asi como los cambios en el contexto del proceso.

T. MIS4 Gestion Integral para el Seguimiento y Control a los Titulos Mineros -
Evaluacion de Estudios Técnicos

Se indican los principales aspectos de la evaluacién realizada:
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Aunque algunas causas estan bien formuladas y reconocen factores internos como la
rotacion del personal, se requiere una mayor especificidad sobre cémo estas causas
impactan el proceso (por ejemplo, pérdida de conocimiento o falta de personal idoneo).
Se identificd que no se ha incluido adecuadamente a contratistas que ejercen funciones
publicas.

Los controles resultan, en su mayoria, adecuados en su previsidon, pero presentan
debilidades de precision, especificidad y responsables. Varios controles no aseguran
respuesta oportuna ni trazabilidad, y algunos son reiteraciones sin generar acciones
correctivas o mecanismos de mejora.

Si bien las evidencias fueron cargadas en los tiempos establecidos, se identificaron
deficiencias en cuanto a su coherencia y calidad frente al control que se pretende
respaldar.

Se observd que los lideres de proceso sustentan su monitoreo en evidencias que no
guardan relacién directa con los controles formulados en la matriz, lo que limita la
verificacién de la ejecucion y efectividad del control.

Se extienden todas las observaciones anteriores a la formulacion de la matriz de riesgos
de la vigencia 2025, indicando que no se realizaron ajustes significativos.

Recomendaciones:

v

Formular los riesgos conforme a los lineamientos de la Guia del DAFP, versidon 6,
redactandolos como la "posibilidad de" ocurrencia de un evento concreto, sefialando con
claridad el impacto (équé?), la causa inmediata ({cOmo?) y la causa raiz (épor qué?).
Revisar e incluir controles mas especificos y efectivos, los cuales deben detallar claramente
la actividad a realizar, iniciar con un verbo en infinitivo, identificar los responsables de su
ejecucion y establecer el mecanismo de seguimiento. Es importante que el disefio de los
controles no se limite a repetir actividades sin generar acciones correctivas o de mejora.
Revisar las causas y controles relacionados con los actores involucrados en el proceso, de
modo que se incorpore expresamente a los contratistas que, aunque no tienen la calidad
de servidores publicos, ejercen funciones publicas.

Fortalecer la recoleccidn y reporte de evidencias, garantizando que estas documenten de
forma clara, verificable y pertinente la implementacién de los controles establecidos. Las
evidencias deben reflejar el proceso completo de gestion, conforme a lo definido en la
matriz de riesgos.

Identificar los ajustes necesarios en la matriz 2025, para mejorar la gestion del riesgo y
asegurar que los controles se mantengan pertinentes y eficaces frente a cambios en el
entorno o en el proceso.
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U. MIS4 Gestion Integral para el Seguimiento y Control a los Titulos Mineros -
Modificacion a Titulos Mineros

Se indican los principales aspectos de la evaluacion realizada:

= Las causas identificadas en la matriz de riesgos no precisan las razones subyacentes de
las demoras en el proceso, como fallas administrativas o limitaciones de personal, lo que
dificulta la comprension del riesgo.

= Las actividades de control presentan ambigliedad en cuanto a los responsables y
destinatarios de las acciones, y no se especifica su periodicidad ni su tipo (preventivo,
detectivo o correctivo).

= Algunos controles se limitan a solicitudes unidireccionales de informacidn, sin garantizar
mecanismos de respuesta, trazabilidad o cierre de la gestion.

= El monitoreo del lider del proceso no fue diligenciado en su totalidad, omitiendo detalles
sobre la materializacion del riesgo y la activacion de planes de contingencia.

= Las evidencias relacionadas con el proyecto del PAA de la vigencia 2024 fueron cargadas
en oportunidad y resultan coherentes con el control y riesgo identificado, dado que reflejan
un ejercicio de planeacién enfocado en determinar las necesidades contractuales del
grupo. También se consideraron oportunas y coherentes las evidencias extraidas del
aplicativo Aranda, en tanto permiten observar acciones concretas orientadas a mitigar la
causa raiz del riesgo, lo cual evidencia un enfoque proactivo en la gestion de incidentes.

= La matriz de riesgos de la vigencia 2025 mantiene las mismas debilidades que la del
segundo semestre de 2024, sin ajustes que reflejen una mejora metodoldgica.

Recomendaciones:

v" Adoptar la metodologia del DAFP para formular los riesgos, identificando con claridad el
impacto (équé?), la causa inmediata (écomo?) y la causa raiz (épor qué?).

v Reformular las causas de riesgo identificando los factores reales que pueden generar
retrasos o fallas, como indisponibilidad de recursos, gestiones internas, u otras
limitaciones.

v Ajustar las acciones de control para que sean especificas, incluyan responsables definidos,
establezcan su periodicidad de ejecucion y su tipologia (preventiva, detectiva o correctiva).

v Fortalecer el disefio de los controles con un enfoque de doble via que contemple tanto el
requerimiento como la verificacion de respuesta y cierre del ciclo de gestion.

v Asegurar el diligenciamiento completo y oportuno del monitoreo, incluyendo la descripcién
de eventos de riesgo materializados y la activacion de planes de contingencia cuando
corresponda.
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v' Reformular los elementos de la matriz de riesgos 2025, de manera que se evidencie una

mejora continua en la formulacién de los riesgos y sus controles.

V. MIS4 Gestion Integral para el Seguimiento y Control a los Titulos Mineros -
Regalias

Se indican los principales aspectos de la evaluacién realizada:

Se identific6 que algunas acciones reportadas como controles, como por ejemplo la
distribucién de los recursos recaudados por concepto de regalias, si bien corresponden a
funciones propias del grupo, no atacan directamente la causa raiz del riesgo.

Se identificaron practicas que se consideran controles eficaces para la mitigacion del
riesgo, tales como la remisién de informes de inconsistencias al Grupo de Seguimiento y
Control, la aplicacion de filtros de revisién y la causacion anticipada de anualidades
conforme a las minutas contractuales.

En algunos casos, aunque no se materializd el riesgo durante el periodo evaluado, el
proceso no explicé adecuadamente las razones por las cuales no se ejecutaron las acciones
de control, ni adjunté los informes o documentos que permitieran verificar esta condicion.
Finalmente, se observd que algunas acciones efectivas desarrolladas por el proceso, como
auditorias a tramites en VUCE o RUCOM, o la caracterizacién de cartera por grupo de
recaudo, no se encuentran registradas en la matriz de riesgos como controles.

En términos generales, las evidencias presentadas muestran cumplimiento en cuanto a la
oportunidad de carga, particularmente en lo que respecta a los listados de transferencias
de regalias del periodo evaluado. Estas evidencias son coherentes con la actividad
ejecutada, pero no necesariamente constituyen acciones de control, ya que se trata de
funciones propias del proceso. Por tanto, su valor como evidencia de mitigacion de riesgos
puede ser limitado.

En varios casos, el proceso reporta que no hubo inconsistencias, correcciones o fallas
técnicas durante el periodo evaluado (por ejemplo, en plataformas como Websafi y VUCE),
y por esta razon no se activaron ciertos controles. Sin embargo, se sugiere dejar evidencia
documentada de estas verificaciones o del analisis de ausencia de fallas.

Recomendaciones:

v’ Fortalecer la identificacién de riesgos, causas y controles, conforme a la metodologia

definida por el DAFP, incluyendo de manera diferenciada el impacto (équé?), la causa
inmediata (¢cOmo?) y la causa raiz (épor qué?).

v Revisar y ajustar los controles definidos en la matriz de riesgos para asegurar que estén

dirigidos a mitigar las causas raiz identificadas. Es importante que las acciones de control
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estén directamente relacionadas con los factores que originan el riesgo y no Unicamente
con los efectos o actividades operativas del proceso, de modo que contribuyan de manera
real a su disminucion.

v' Se recomienda al proceso revisar y ajustar las evidencias asociadas a cada control definido
en la matriz de riesgos, con el fin de asegurar su coherencia, pertinencia y trazabilidad.
Para ello, es fundamental verificar que las evidencias realmente respalden la ejecucion de
la accion de control, y no simplemente funciones operativas del proceso.

v Incluir en la matriz de riesgos aquellas acciones que, aunque se estan ejecutando y
resultan efectivas, no han sido formalmente registradas como controles.

v' Mejorar la documentacién de los controles no aplicados durante el periodo evaluado,
explicando de forma clara y verificable las razones por las cuales no fueron ejecutados.

v Actualizar las evidencias y medios de verificacién asociados a los controles, priorizando
aquellos que sean pertinentes, trazables y con valor probatorio. Se recomienda evitar
soportes que no demuestren la ejecucidn del control o que no cuenten con criterios de
validacion, como algunos correos electréonicos unilaterales o archivos sin metadatos.

W.MIS5 Seguridad Minera
Se indican los principales aspectos de la evaluacion realizada:

= Para el sequndo semestre de 2024, el lider del proceso no presentd evidencias acordes
con los controles definidos. En su lugar, se mencionaron actividades generales como la
atencion de emergencias (22 reportadas), mantenimiento de equipos, y capacitaciones,
sin que estas evidencias demuestren de forma coherente la ejecucién de los controles
formulados.

= Las evidencias aportadas —cuando existen— no permiten verificar con claridad que los
controles se hayan implementado conforme a lo establecido en la matriz de riesgos, lo
cual afecta la trazabilidad y la capacidad de validacion del control.

= La deficiencia en la definicion del evento de riesgo se mantiene en la matriz formulada
para la vigencia 2025, lo que indica que no se han realizado los ajustes metodoldgicos
necesarios conforme a la Guia para la Administracion de Riesgos y Controles en Entidades
Publicas (version 6 del DAFP).

Recomendaciones:

v' Reformular los eventos de riesgo conforme a la metodologia del DAFP, asegurando que se
incluya de forma clara y diferenciada el impacto, la causa inmediata y la causa raiz.

v' Garantizar el registro completo y oportuno de las evidencias en el repositorio institucional
definido, conforme a la periodicidad establecida segln la zona de riesgo residual. La falta
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de evidencias imposibilita evaluar la aplicacion efectiva del control y el tratamiento del
riesgo.

Se sugiere revisar los controles establecidos en la matriz de riesgos y garantizar que las
evidencias reportadas respondan de forma directa y verificable a la ejecucion de dichos
controles.

En los casos en que se advierta que un control no puede ser soportado con evidencia
verificable, revisar su pertinencia y modificarlo, sustituyéndolo por otro que si permita
documentar su ejecucion.

Se recomienda estandarizar el reporte de evidencias mediante formatos o registros que
garanticen trazabilidad, oportunidad y calidad.

Dado que se mantienen las debilidades en la matriz de riesgos 2025, se recomienda
adelantar una revisién integral de la matriz del proceso con el acompafiamiento del Grupo
de Planeacidon y la Oficina de Control Interno, asegurando su coherencia con el
procedimiento EST1-P-003.

X. MIS6 Gestion de la Informacion Minera

Se indican los principales aspectos de la evaluacion realizada:

Durante el segundo semestre de 2024 se evidenci6 el cargue parcial de evidencias en el
tercer trimestre, mientras que para el cuarto trimestre no se reportd ninguna evidencia
de la ejecucion del control por parte del lider del proceso. Esta situacién representa un
incumplimiento del deber de seguimiento como primera linea de defensa, conforme al
MIPG.

No se documentd la imposibilidad o justificacion para no hacer el reporte y cargue de
evidencias, situacién que impide verificar la continuidad y eficacia de los controles.
Aunque se identificaron algunas evidencias como memorandos, listas de asistencia y
tablas de asignacion para los primeros trimestres, no se observd seguimiento sistematico
que permita verificar la eficacia del control.

La mayoria de las observaciones formuladas para el segundo semestre de 2024 se hacen
extensivas a la formulacion de la matriz de riesgos 2025.

Recomendaciones:

v Realizar una revision y ajuste integral de los eventos de riesgo registrados en la matriz

del proceso, conforme a los lineamientos establecidos por el DAFP, asegurando que cada
evento exprese de forma clara el impacto, la causa inmediata y la causa raiz.

v Fortalecer el ejercicio de seguimiento y monitoreo de los controles por parte del lider del

proceso, quien, en su rol de primera linea de defensa, conforme a lo previsto en el Modelo
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v

v

Integrado de Planeacién y Gestion (MIPG), debe garantizar no solo la aplicacion efectiva
de las actividades de control, sino también la verificacion periddica de su cumplimiento.
La falta de evidencias correspondientes al cuarto trimestre del afio evaluado pone en
evidencia un incumplimiento a estas responsabilidades y debilita la gestién del riesgo
institucional.

Implementar mecanismos internos que faciliten la trazabilidad, organizacion y validacién
de las evidencias que soportan la ejecucion de los controles.

Asegurar que las evidencias estén disponibles de forma oportuna y alineadas con los
elementos descritos en la matriz de riesgos, asegurando asi su coherencia y pertinencia
para el analisis de desempeno.

Es importante que la matriz de riesgos formulada para la vigencia 2025 incorpore ajustes
como la correccion de la redaccion de los riesgos y sus componentes, y la revision de la
validez de los controles definidos y la suficiencia de los planes de aseguramiento frente a
los escenarios de riesgo identificados.

Y. MIS7 Atencion Integral y servicios a grupos de Interés — Comunicaciones

Se indican los principales aspectos de la evaluacion realizada:

Algunos riesgos, y en particular el riesgo con cdodigo MIS7RG0004 parece estar redactado
COMO uha causa y no como un riesgo, lo cual puede inducir a errores en su tratamiento.
Se observaron controles que son pertinentes y se ejecutan adecuadamente, como las
directrices emitidas por el GAPCC para actualizar tramites, las socializaciones a servidores
y la divulgacion de lineamientos del procedimiento de PQRS, los cuales aportan a la
mitigacion del riesgo de desinformacion a la ciudadania.

Se evidenciaron debilidades en la ejecucion y seguimiento de algunos controles, como la
remision de informes de PQRS, que se realiza de forma trimestral y no mensual,
contrariando lo definido en la matriz. Ademas, se encontraron PQRS vencidas, lo que
refleja fallas en el cumplimiento de los términos de respuesta y en el seguimiento a las
causas del riesgo.

Se identificéd que algunos controles no guardan coherencia con el riesgo definido, como el
informe mensual de gestidn del GAPCC, el cual no evidencia como contribuye a mantener
actualizada la informacion para la atencion de tramites, lo que pone en duda su eficacia
real para mitigar el riesgo.

En general, las evidencias fueron aportada en oportunidad y presentan coherencia con los
controles establecidos para la mitigacion del riesgo.

Recomendaciones:
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Reformular los riesgos conforme a los lineamientos de la Guia del DAFP, incluyendo con
claridad el impacto (équé?), la causa inmediata (¢como?) y la causa raiz (épor qué?).
Revisar los riesgos para que se identifiguen como eventos potenciales que afecten los
objetivos del proceso, y no como causas.

Fortalecer la periodicidad y cumplimiento de las actividades de control, en especial la
remision de reportes mensuales de PQRS vy las campafias de socializacién y lineamientos
para atencién de PQRS, estableciendo una periodicidad fija.

Tomar medidas correctivas frente a PQRS vencidas, identificando si hay riesgos
materializados y activando el plan de atencidn de consecuencias, conforme al
procedimiento de gestidn de riesgos de la ANM.

Evaluar el impacto real de los informes de gestion frente a los riesgos identificados,
asegurando que contribuyan a la mitigacion efectiva y no se mantengan solo como
actividades de reporte sin incidencia en el riesgo.

Ajustar la matriz de riesgos 2025, eliminando o corrigiendo controles que no se han
ejecutado o que han demostrado no ser eficaces. Evaluar la pertinencia de incluir controles
mas ajustados a la realidad operativa del proceso.

Z. MIS7 Atencion Integral y servicios a grupos de Interés — Notificaciones

Se indican los principales aspectos de la evaluacion realizada:

Se identificd que el riesgo con cédigo MIS7RG0004 esta formulado mas como una causa
gue como un evento de riesgo, lo que dificulta su adecuada gestion.

Se identificaron acciones de control efectivas, como la emisidn de directrices desde la
Coordinacién del GAPCC para que las areas informen cambios en tramites, y la
socializacion periddica con servidores que atienden a la ciudadania.

Se valoro positivamente la accidn de emitir lineamientos para la gestion de PQRS, pero se
requiere establecer una periodicidad clara, especialmente considerando factores como
rotacion del personal.

Se observé que el informe mensual de indicadores no es coherente con el riesgo
identificado, pues no refleja directamente la actualizacion de informacién en canales de
atencién.

Se evidencié incumplimiento en la periodicidad de envio de reportes de PQRS (mensuales
segun la matriz, pero ejecutados de forma trimestral), lo que contribuyo a la presencia de
PQRS vencidas.

En el segundo semestre de 2024 no se ejecutaron ciertas actividades de control,
especialmente las relacionadas con la gestion oportuna del recurso humano, lo cual puede
estar generando la materializacidén del riesgo.
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Algunas acciones realizadas (como estudios con miras a contratacion 2025) fueron tardias
0 poco efectivas para mitigar el riesgo durante la vigencia 2024.

Recomendaciones:

v

Revisar y ajustar la redaccion de los riesgos de forma que incluyan el impacto, la causa
inmediata y la causa raiz, evitando enunciados que describan condiciones o causas como
si fueran riesgos. Lo anterior conforme a la Guia del DAFP.

Asegurar que cada accién de control definida en la matriz guarde una relacidn directa con
el riesgo que pretende mitigar, y que las evidencias presentadas respalden de forma clara
y verificable su ejecucion. Controles como informes de gestidon o indicadores deben
mostrar cémo contribuyen efectivamente a reducir la probabilidad o el impacto del riesgo.
Establecer y cumplir con las periodicidades definidas en la matriz para los controles
(especialmente aquellos relacionados con PQRS).

Validar si el riesgo se ha materializado y, en ese caso, activar el plan de atencién de
consecuencias conforme al procedimiento institucional.

Anticipar las gestiones necesarias para la asignacién y disponibilidad de recurso humano
gue soporta las actividades criticas del proceso. En el segundo semestre de 2024 no se
implementaron controles orientados a resolver esta causa, y las acciones se centraron en
la preparacién para la vigencia 2025, lo cual limita la capacidad de respuesta ante riesgos
actuales.

AA. MIS7 Atencion Integral y servicios a grupos de Interés - Grupo Socio
ambiental

Se indican los principales aspectos de la evaluacion realizada:

Durante el cuarto trimestre de 2024 no se evidencié el cumplimiento de las obligaciones
del lider del proceso en materia de monitoreo y seguimiento del riesgo. No se registraron
acciones en la herramienta dispuesta por la entidad ni se cargaron evidencias en el
SharePoint correspondiente. Esta omision representa un incumplimiento de los deberes
establecidos en la politica de administracién del riesgo y limita la capacidad de la entidad
para verificar si el riesgo efectivamente fue gestionado o si se materializé.

En el tercer trimestre se desarrollaron acciones de control consideradas efectivas, como
reuniones de didlogo con comunidades (ej. Carmen de Atrato), socializaciones sobre
Genesis y RUCOM, y formulacion de proyectos en Areas de Reserva Especial para distritos
mineros especiales.
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También se destaca la ejecucién de procesos de formulacién de proyectos en Areas de
Reserva Especial con el propdsito de implementar Distritos Mineros Especiales enfocados
en la diversificacién productiva. Estas acciones se alinean con la causa raiz del riesgo.
identific6 una posible duplicidad en la formulacién del riesgo MIS7RG0008 y la causa
CAU0160 del riesgo MIS7RG0007, lo cual debe ser revisado para evitar reprocesos y
asegurar la coherencia del sistema de gestién del riesgo.

Recomendaciones:

v

v

Revisar y actualizar la formulacién de riesgos, asegurando que contengan su respectivo
impacto, causa inmediata y causa raiz diferenciados, como lo establece la Guia del DAFP.
Reforzar el cumplimiento de los deberes de la primera linea de defensa, especialmente en
lo relacionado con el monitoreo periddico de los riesgos y la trazabilidad de evidencias
Revisar y actualizar la formulacidon de riesgos, evitando duplicidades y asegurando que
cada uno tenga su respectiva causa, consecuencia y controles diferenciados, como lo
establece el procedimiento vigente.

Establecer mecanismos de verificacion interna al cierre de cada trimestre que aseguren el
cumplimiento del plan de aseguramiento, incluida la carga de evidencias de aplicacion de
los controles.

Continuar promoviendo acciones territoriales de relacionamiento comunitario, dado su
valor estratégico para mitigar los riesgos de desconocimiento y conflictividad social en
contextos mineros.

Evaluar la efectividad de las actividades mediante indicadores claros, con evidencias
verificables que respalden su impacto en la mitigacidén del riesgo.

BB. PE1 Planeacion Estratégica - Tramites presupuestales

Se indican los principales aspectos de la evaluacion realizada:

Se evidencié que algunos riesgos se centran Unicamente en lo presupuestal, dejando en
segundo plano el componente legal. Esto puede generar vacios en la gestidn del riesgo al
no abarcar la totalidad de su alcance declarado.

Algunos controles clave no aplicaron durante el semestre evaluado, ya que el anteproyecto
presupuestal se gestiono en el primer trimestre. Otros controles si se aplicaron y contaron
con evidencias, especialmente para las causas CAU0036 y CAU0037, incluyendo
memorandos, reportes del PAA y correos de seguimiento.

Se identifican casos donde las evidencias no son completamente congruentes con el
control descrito. Por ejemplo. la verificacion del PAA en el sistema SISGESTION frente a
la evidencia cargada en SECOP.
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Algunos controles tienen formulacién imprecisa o limitada en efectividad
Se resalta, por ejemplo, el control que establece “Escalar en la Vicepresidencia
Administrativa y Financiera el incumplimiento”, cuyo verbo rector es ambiguo y cuya
evidencia (correos electrénicos) no resulta contundente para validar su ejecucién ni su
efecto en la mitigacién del riesgo.

Para la version 2025, se evidencian reiteradas inconsistencias en la descripcion del riesgo,
como la falta de claridad en las causas, el uso incorrecto de términos o expresiones
confusas como “posibilidad de la no imposibilidad”.

Recomendaciones:

v

v

Reformular la descripcion del riesgo conforme a la Guia del DAFP, asegurando que se
incluyan claramente el impacto, causa inmediata y causa raiz de manera diferenciada.
Diferenciar claramente los componentes legales y presupuestales del riesgo, para
garantizar controles diferenciados y especificos.

Establecer periodicidades definidas en los controles, lo que permitiria fortalecer la
trazabilidad y previsibilidad de las acciones.

Revisar la pertinencia y claridad de las evidencias asociadas, procurando que estén
directamente alineadas con los controles definidos y que permitan verificar su aplicacion.
Reformular los controles poco precisos, como “escalar”, usando verbos que indiquen accién
concreta, y precisar su alcance y evidencia verificable.

Revisar y depurar la redaccién de los eventos de riesgo incluidos en la matriz 2025, con
el propdsito de eliminar construcciones redundantes o conceptualmente confusas, tales
como “posibilidad de la no imposibilidad”, que dificultan la comprension y evaluacién
efectiva del riesgo. Una redaccién precisa no solo mejora la trazabilidad del riesgo, sino
que también facilita la identificacidn de causas y controles coherentes, contribuyendo a
una gestion mas efectiva y verificable.

6. RECOMENDACIONES GENERALES

A partir de las pruebas de auditoria realizadas, se generaron cuatro (4) Oportunidades de
mejora, las cuales se encuentran dentro del cuerpo del informe en la secciéon 5. Resultados,
sobre las cuales se debe generar el correspondiente plan de mejoramiento de acuerdo con el
procedimiento de Formulacién de acciones correctivas y de mejora vigente.

Pagina 41 de 43



. EVALUACION, CONTROL Y MEJORA | Suat m008-F-006
?Qﬁ FORMATO VERSION: 1
_ Agencia . , FECHA:
Nacional de Mineria INFORME DE AUDITORIA DE GESTION 10/mar./2025

Adicionalmente, como resultado del analisis transversal realizado sobre la gestion de riesgos
en los diferentes procesos de la Agencia Nacional de Mineria (ANM), se identificaron patrones
frente al disefio y ejecucidn de controles, y oportunidades de mejora en la alineacion entre la
gestion del riesgo y el desempeiio institucional. En ese sentido, la Oficina de Control Interno
formula las siguientes recomendaciones estratégicas, con un enfoque técnico y preventivo,
orientadas a fortalecer la cultura de la gestion del riesgo:

% Realizar una actualizacidon rigurosa de la matriz de riesgos para la vigencia 2025,
garantizando la revisidn critica de los riesgos, causas, controles y evidencias, con base en
los resultados del seguimiento independiente.

% Aplicar de forma estricta la metodologia del DAFP, asegurando la identificacién clara del
riesgo (evento, causa inmediata y causa raiz) y su articulacién con controles eficaces. Es
necesario estandarizar la redaccidon de los eventos de riesgo, asegurando que inicien con
“Posibilidad de...” e incluyan con claridad el impacto, la causa inmediata y la causa raiz.

% Al momento de la estructuraciéon del control, para las evidencias que den cuenta de su
cumplimiento, se deben definir los formatos, caracteristicas y condiciones aceptables de
estas (fecha, responsable, vinculo con la causa y el evento de riesgo), asi como
lineamientos para su almacenamiento en los sistemas habilitados por la Entidad (como
ISOLUCION o SharePoint).

% Fortalecer la calidad de las evidencias propuestas para soportar la aplicacion del control
identificado, estableciendo criterios que aseguren oportunidad, pertinencia, trazabilidad y
relacién directa con el control ejecutado.

Lo anterior con el fin de garantizar que la gestion del riesgo sea verificable, auditable y
util para la toma de decisiones institucionales.

% Realizar un ejercicio especifico de identificacién y valoracion de riesgos asociados a la
seguridad de la informacion y ciberseguridad, en articulacidén con la Oficina de Tecnologias
de la Informacion. Este ejercicio debe iniciar con la identificacién de los activos de
informacidn criticos de cada proceso, y contemplar tanto amenazas internas como
externas que puedan comprometer su confidencialidad, integridad o disponibilidad.

% Reforzar el cumplimiento del deber de reporte de riesgos materializados por parte de los
lideres de proceso, de acuerdo con lo establecido en la Politica de Administracién de
Riesgos, con miras a fortalecer la trazabilidad, la activacidn oportuna de planes de
contingencia y la mejora continua del sistema de gestién del riesgo.
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Es fundamental reforzar el compromiso de la primera linea de defensa —lideres de proceso
y servidores responsables— con la gestién del riesgo, recordando que son los llamados a
identificar, controlar, monitorear y reportar los riesgos de manera oportuna y con base en
los lineamientos metodoldgicos definidos por la Entidad.

Fortalecer el rol técnico y articulador de la segunda linea de defensa en el sistema de
administracion del riesgo institucional, quienes deben ejercer un control mas activo y
riguroso sobre la oportunidad y calidad de la informacién reportada por la primera linea.

Capacitar a los lideres de proceso y a sus equipos en formulacion y gestién de riesgos,
disefio de controles y manejo de evidencias, asegurando apropiacion técnica y
metodoldgica.

Finalmente, se recomienda que la Alta Direccion, el Comité Institucional de Coordinacion
de Control Interno y/o el Comité Institucional de Gestion y Desempefio, asuman un rol
activo en el liderazgo de la administracidn de riesgos, consolidando este componente como
eje estratégico para la toma de decisiones y la sostenibilidad institucional. En particular,
se sugiere el fortalecimiento del modelo de tres lineas de defensa, en pro de su efectiva
articulacion.

Para constancia se firma en Bogota D.C., a los 25 dias del mes de abril del afio 2025.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo) Firma
Martha Janeth Delgado Prieto Contratista OCI- Consolida el
Informe.
. , . i Jefe Oficina de Control WILMA ROCIO 5&1[“&7\°R‘38f§'32f£§2‘&%’
Wilma Rocio Bejarano Gaitan BEJARANO GAITAN
Interno Fecha: 2025.04.28 18:08:01
GAITAN -05'00'
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