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1. OBIJETIVO GENERAL

Verificar el cumplimiento de las normas en materia de derechos de autor sobre software, en virtud de lo solicitado
por la circular 04 de 2006, expedida por el Consejo Asesor del Gobierno Nacional en materia de control Interno de
las Entidades del Orden Nacional y Territorial, para la vigencia 2024.

2. ALCANCE

Evaluar el cumplimiento de las normas de uso de software y verificar las acciones adelantadas por la ANM para
prevenir el uso de programas que no se encuentren debidamente licenciados, tomando como insumo la
informacién aportada por la Oficina de Tecnologia e Informacién - OTI, para la vigencia 2024, del 1de enero hasta
el 31 de diciembre de 2024.

3. MARCO NORMATIVO

Directiva Presidencial No. 02 del 12 de febrero de 2002, (...) la presente directiva reitera el interés del Gobierno en
la proteccién del derecho de autor y los derechos conexos e imparte instrucciones en relacién con la adquisicién de
programas de computador (software) debidamente licenciados, en donde se respete el derecho de autor de sus
creadores.

(...) 4. Las entidades a las cuales se dirige esta directiva coordinaran con la unidad administrativa especial Direccién
Nacional de Derecho Autor, adscrita al Ministerio del Interior, la realizacion de programas periédicos de
capacitacioén para sus funcionarios sobre el de derecho de autor y los derechos conexos en materia de programas
de computador.

En todo caso, la Direccidn Nacional de Derecho Autor debera proporcionar la informacion necesaria y resolver las
dudas que puedan surgir sobre estos temas.

Circular No. 12 de 2007, Direccion Nacional de Derecho de Autor. - lIl. Instrucciones sobre la Materia.
1. De lainformacion que debera remitirse en cumplimiento de la Circular No. 04 de 2006.

En cumplimiento de la Circular No. 04 de 2006, los jefes de Control Interno de las de las entidades u organismos
publicos del orden nacional y territorial deberdn remitir la siguiente informacién de conformidad con el siguiente
cuestionario:

e (Con cuantos equipos cuenta la entidad?

e (Elsoftware instalado se encuentra debidamente licenciado?

e (Qué mecanismos de control se han implementado, para prevenir que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

e (Cudl es el destino final que se le da al software dado de baja en su entidad?

Circular 17 de 2011-DNDA. (...) La presente Circular tiene por objeto modificar el numeral 2 del titulo Il de nuestra
Circular 12 del 2 de febrero de 2007, aclarando “las condiciones para el recibo de la informacion”:
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“La informacion sera diligenciada, en los términos de la Circular No. 04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional y Territorial, por
el responsable de cada entidad en el aplicativo que para el efecto dispondra la Unidad Administrativa Especial
Direccién Nacional de Derecho de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil del
mes de enero de cada afio hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitard el aplicativo”.

4. DESARROLLO
Basados en la informacién aportada por la Oficina de Tecnologia e Informacién - OTI, mediante correo electrénico
de fecha 19/03/2025 y tomando en cuenta lo normado sobre proteccién del derecho de autor y los derechos

conexos, se procedio a realizar el analisis correspondiente.

En cumplimiento de la Circular No. 04 de 2006, se aplicd el cuestionario establecido obteniendo los siguientes
resultados:

1. éCon cudntos equipos cuenta la Entidad?

Segun lo infirmado por la Oficina de Tecnologia e Informacién - OTI, hay inventariados un total de 780 equipos de
cémputo activos y en operacién, discriminados de la siguiente forma:

Tablas 1y 2: Reporte Cantidad Equipos de Computo - Estaciones de trabajo ANM

COMPUMAX 2 ASUS 6
304 0-300-0000 2 ASUS X5420 &
DELL 170 DELL 2
OPTIPLEX 7450 AID 18 WOSTRO 1220 2
OPTIPLEX 5010 151 HP as
WoAC 1 PROBCOK 455G7 38
HP 12 PROBC:OK 44066 22
PRO 4300 2 PROB OOk 45568 27
440 WORKSTATIOM 10 PROBCOK 455G4 1
HP 263 PROBC:OK 445G9 1
ELITE OME 1000 262 DELL 6
PRO 4300 1 LATITUDE 7350 &
LENOWO 154
MT 3574 &
OPTIPLEX 010 1 TOTAL 103
THIMKCEMTRE 722 28
THIMNKCENTRE Ma00Z 118
MAC 1
MAC 1
TOTAL 602

Fuente: OTI
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Tabla 3: Reporte Cantidad Servidores ANM

EQUIPOS SERVIDORES
MARCA MODEL CANTIDAD  TOTAL
PowerEdge R440 3
DELL PowerEdge R720 3 &
HP ProLiant BLEE0C Geng 6 &
IBM Systam x3550 M3 - 1 1
[Fo44AC1]-
Microsoft Corporation Virtual Maching 3 3
‘WMwara Virtual Platform 58
Vs Viware7,1 1 =8
TOTAL EQUIPOS 75
Fuente OTI

De acuerdo con la informacién anterior y validando la base de datos de software suministrada por la Oficina de
Tecnologia e Informacidon — OTI, se pudo establecer el sistema operativo con el que cuentan gran parte de los
equipos reportados, el cual se encuentra debidamente licenciado:

Tabla 4: Sistema Operativo instalado

TIFO DE EQUIPO

CANTIDAD

SOFTWARE UTILIZADO

Equipos de Escritorio

602 Microsoft Windows 10 Pro

Equipos Portatiles

103 Microsoft Windows 10 Pro

Servidores

75

Microsoft Windows Server Versiones 2012,
2016 y 2020 Standard y Datacenter

Total Equipos

780

Fuente OTI

Para el caso de los equipos de cdmputo con sistema operativo Windows 10 Pro, el licenciamiento esta autorizado
dentro del contrato de compra del equipo.

También se validé de acuerdo con lo informado por el drea administrativa, que todos los equipos reportados por la
OTI se encuentran registrados en la plataforma WEBSAFI, como activos propiedad de la Agencia Nacional de

Mineria.

5. ¢El software instalado en estos equipos se encuentra debidamente licenciado?

La Oficina de Tecnologia e Informacidn, informa que el software utilizado se encuentra debidamente licenciado e

instalado en los equipos de la entidad como se muestra a continuacion:
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Tabla 5: Reporte Licenciamiento Microsoft 365
FECHA DE
#CONTRATO LICENCIA DESCRIPCION DEL PRODUCTO CANTIDAD FECHA DE COMPRA VENCIVIENTO
Archivado de Exchange Online para Exchange Contrato ANM 780 2024
- s 1310 T 1/12/2024 30/11/2025
ANM-780-2024 PRODUCTOS MICROSOFT Online Controles Empresariales ' o
31g  |Conirato AN 7ED 202 Y120 30/11/205
ANM-780-2024 PRODUCTOS MICROSOFT Enterprise Mobility + Security E3 Controles Empresariales
Contrato ANM 780 2024
1310 . 1/12/2024 30/11/2025
ANM-780-2024 PRODUCTOS MICROSOFT Microsoft Defender for Endpoint P2 Controles Empresariales T Y
Contrato ANM 780 2024
1310 T 1/12/2024 30/11/2025
ANM-780-2024 PRODUCTOS MICROSOFT Microsoft Defender para Office 365 (plan 2) Controles Empresariales ' o
Contrato ANM 780 2024
1310 T 1/12/2024 30/11/2025
ANM-780-2024 PRODUCTOS MICROSOFT Office 365 E1 Controles Empresariales ) s
Contrato ANM 780 2024
ANM-780-2024 PRODUCTOS MICROSOFT Office 365 E3 0 Controles Empresariales YL /11208
Contrato ANM 780 2024
ANM-780-2024 PRODUCTOS MICROSOFT Power Bl Pro 2 Controles Empresariales YL /L1202
Contrato ANM 780 2024
ANM-780-2024 PRODUCTOS MICROSOFT Salas de Microsoft Teams Pro 2 Controles Empresariales 1o n/11/2025

Licencias adquiridas o renovadas mediante Contrato ANM_780 2024 con la empresa

vigencia 2024

Fuente OTI

Imagen 1: Reporte Licencias Adquiridas 2024

Controles Empresariales

Nombre o Razén Social: AGENCIA NACIOMAL DE MINERIA
Nimero Documento: 900500018
Direccion: AV CALLE 26 No.59-91 PISO 1
Ciudad: BOGOTA D.C.
TeléfonolCelular:
Email: siifnacion.facturaelectronica @ minhacienda.gov.co
Forma de Pago: Eﬁég‘?g EEFCNJE A plazo de Pago: 30 DIAS
Orden de Compra: ANM-780-2024
Codigo Descripcién Cantidad
AAA-10732 EMS E3 ALng Sub Per User 1310
TEA-00024 0365 E1 Existing Customer Sub Per User 1310
QLS-00003 Defender Endpoint P2 Sub Per User 1310
FSZ-00002 Defender 0365 P2 Sub Per User 1310
4D0S-00001 EQA Exchange Online Sub Par Usar 1310
AAD-33204 M35 E3 Unified Existing Customer Sub Per Usar 450
PEJ-00002 M3E5 ES Security Sub Per User 450
BWT-00001 0365 Extra File Storage Sub Add-on Extra Storage 1 43000
NE4-00002 Power Bl Pro Sub Per User 20
TJO-00343 SOL Server Enterprise Core ALng SA 2L &
SEP-00208 System Center DC Core AlLng SA 2L 22
VIBE-00001 Teams Rooms Pro Sub Per Device 20
DB7-01159 Visio Professional ALng SA 30
MX3-00117 Visual Studio Ent MSDN Alng SA 1
6WC-01253 Win Remote Desktop Services CAL ALng SA DCAL 10
TOQA-00001 Exchange Online P2 Sub Per Usar 85
YEA-DO2TH Win Server DC Core ALng SA 2L 12
S50301000001 Soporte técnico proactive 130
SS02801 40001 “pr:ggag:]asn:ﬂi:rzi:f?nmimmnm para usuarno final, 10
Fuente OTI

FACTURA ELECTRONICA DE VENTA N°

FEI0000082407
Fecha de Expedicion: 23M2/2024
Fecha Envid DIAN: 23122024
Fecha de Vencimiento: 22/01/2025
Moneda: COP
Tasa de Cambio: 0,00
Valor Unitario % IVA Valor Total
37248 BT 0,00 585.548.040,00
17.615,58 0,00 276.916.970,00
9.141,33 0,00 143.701.760,00
15.392 50 0,00 241.870.100,00
1010533 0,00 158.855.840,00
126844 17 0,00 G84.858_500,00
42297 08 0,00 228.404.250,00
779,08 0,00 308.517.000,00
30.736 67 0,00 7.376.800,00
10.636.649 00 19,00 75.945.674,00
260.977 00 19,00 6.832.378,00
140346 33 0,00 33.683.120,00
581.328 00 18,00 20.753.446 00
5.668.122 00 18,00 B.745.065,00
125.258,00 18,00 1.480.570,00
295072 .00 0,00 25.081.120,00
GE9.290 00 19,00 9.557.461,00
287 292 00 19,00 44.444.072,00
757 281 00 18,00 9.011.644,00
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Se observa en la informacidn aportada por la OTI, que el software instalado en los equipos de la entidad
corresponden a:

e Software ofimadtico, Exchange, Server

e Software complementario como 7zip, Chrome, Mozilla, Licencias Adobe Creative Cloud, Licencias ndd print
360.

e Aplicaciones misionales como Anna Mineria, WebSafi, Isolucién, Gestiona, SGD.

e Aplicaciones con licenciamiento a perpetuidad como Aranda.

Tabla 6: Reporte Licenciamiento Microsoft 365

Adobe AR 25
Autodesk Design Review 28
HPF Customer Experience Enhancements 28
bAplicaciones de Microsaoft 365 para empresas - es-es k1|
DefaultPackMSI k1|
Microzaoft Yisual C++ 2013 Bedistributable [(:56] - 12.0. 40664 k1|
Microsoft \Window = Desktop Puntime - 6.0, 28 [x64] 32
Fealtek Audia Driver 33
AreGlS Desktop 10.5.1 - Paquete de idioma espatial 34
EcaSign Firma Digital 35
Microzaoft Teams clazzic 40
HP Sure Fun 46
Mozilla Firefox S0.0 (256 es-M=x) 46
ArellS Desktop 10.5.1 - Paquete de idioma espatial 4
Microzoft Teams 58
Micrasaft PowerBl Desktop (#64) Gd
Microzoft Power Bl Desktop [#6d) E5
IntellR) PROMireleszs Driver {13
OptanelowngradeGuard BT
AircGIS Desktop 10.5.1 T2
Gmail [
Google Earth Pro T4
AircGIS Desktop 10,51 132
FortiClient VPN 132
Mozilla Firefox (264 es-E3S) 139
LGS Pro - Paguete de idioma espanol 170
Mozilla Firefox [es-Mx) 180
BreGlS Pro 220
Microzaoft Skype for Buzsinesz MUl [Spanish) 2016 242
Microzaoft Office 32-bit Components 2016 251
Microzaoft Office Profesional Plus 2013 - es-ez 37
Oracle WebCenter Enterprize Capture Client 459
Microsoft Office Professional Plus 2016 4585
T-Zip 554
Microzaoft Onelrive G253
Microzoft Edge BE2
Adobe Acrobat [64-bit) GE3
Google Chrome BE3
Pausaz Saludables verzidn 1.0.0.2 GBS
Aranda Remate Control Workstation GGG
Configuration Manager Client Gad
Aranda Agent 3 [staa]
‘wWebiew 2 Buntime de Microsoft Edge 534
Fuente OTI
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6. éQué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

La Oficina de Tecnologia e Informacidn — OTI, tiene implementados en sus procedimientos los siguientes controles
0 mecanismos los cuales estan alineados con el Sistema de Gestidn de Seguridad de la Informacién — SGSI, y evitan
la instalacion de software no autorizado:

e Los equipos de la ANM se encuentran dentro de un dominio, lo cual restringe el acceso para instalar o
desinstalar un programa por parte de usuarios que no se encuentran categorizados como Administradores.

e El usuario administrador es controlado por el personal de la Oficina de Tecnologia e Informacién.

e Los usuarios de la entidad se autentican a través de un servidor de dominio, con un perfil de acceso basico,
previamente parametrizado para acceder los servicios tecnoldgicos.

e El monitoreo del software instalado se gestiona a través de la herramienta System Center.

e Siuncolaborador intenta realizar la instalacidn de cualquier tipo de programa, el sistema operativo le solicitara
la contrasena del administrador local, de no tenerla se le impedira realizar la instalacion, si el usuario se
comunica con Servicios Tecnolégicos el soporte en sitio puede validar el tipo de licenciamiento del programa
y asesorar al usuario de realizar la solicitud mediante IMAC, la cual solicita aprobacion del coordinador o jefe
de area, una vez aprobado por el coordinador el formulario llega al aplicativo de gestion y el soporte en sitio
de la OTI puede proceder a realizar la instalacidn si el licenciamiento es libre o si el usuario tiene la licencia.

e Se evidencid que, al tratar de hacer una instalacidn de software por parte de un funcionario no autorizado, se
despliega la siguiente ventana, la cual solicita credenciales de administrador con permisos elevados, para
poder ejecutar la instalacién de software en equipos que se encuentre matriculados en el dominio de la ANM:

Imagen 2: Instalacion de Software

Control de cuentas de usuario *

;Quieres permitir que esta aplicacion realice
cambios en tu dispositivo?

iTunes

Editor comprobado: Apple Inc.
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe un nombre de usuario administrador y la
contrasefia.

‘ Contrasefia ‘

Dominio: ANM

Si No

Fuente OTI
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7. ¢Cual es el destino final que se le da al software dado de baja en su Entidad?

La Oficina de Tecnologia e Informacién, informa que parte del software con el que cuenta actualmente la Entidad
estd en modelo SAAS (Software as a Service), por lo tanto, las actualizaciones periddicas mantienen las versiones y
licenciamientos vigentes. Algunos ejemplos son el correo electrdnico, los calendarios y las herramientas ofimaticas

(como Microsoft Office 365).

En cuanto al procedimiento para dar de Baja de Software, actualmente esta a cargo del drea de Administracién de
Bienes y Servicios, Cédigo APO2-P-001-1-003, registrado en el Sistema de Gestion de Calidad Isolucidon, este
procedimiento cuenta con el instructivo BAJA DE ELEMENTOS y el mismo establece las condiciones para el
procedimiento de bajas, para el caso puntual la linea de elementos de hardware y software, requieren la emisién

de un concepto técnico por parte del Jefe de la Oficina de Tecnologia e Informacién o el funcionario designado.

Aspectos clave del procedimiento:

e Instructivo de Baja de Elementos: Define las condiciones para gestionar la baja de software.
e Emisién de concepto técnico: Para proceder con la baja de software, se requiere un informe técnico elaborado

por el jefe de la Oficina de Tecnologia e Informacion (OTI) o el funcionario designado.

Este control garantiza que la baja de software se realice de manera ordenada, evitando riesgos como la eliminacién

de licencias aun vigentes o la desinstalacién de programas esenciales para la operacién.

Imagen 3: Responsables Conceptos Técnicos — Procedimiento Baja de Elementos

TIPO DE BIEN

RESPOMNSABLE DEL CONCEPTO TECNICO

Equipo Especializado de
seguridady Salvamento Minero

Profesional designado por el Coordinador de
Salvamento Minero y previo su visto bueno.

Muebles y enseres

Sede Central: Almacenista

ESM ¥ PA: Profesional designade por el Coordinador
de Salvamento Minero y previo suvisto bueno.

PAR: Coordinador del Punto de Atencion Regional o
quien tenga asignadas dichas funciones

Equipo de Comunicacion

Sede Central: Almacenista

ESM ¥ PA: Profesional designade por el Coordinador
de Salvamento Minero y previo su visto bueno.

PAR: Coordinador del Punto de Atencion Regional o
quien tenga asighadas dichas funciones

Bienes de Transporte Terrestre

Sede Central: Almacenista

ESM ¥ PA: Profesional designado por el Coordinador
de Salvamento Minero y previo suvisto bueno.

PAR: Coordinador del Punto de Atencion Regional o
quien tenga asignadas dichas funciones

Equipos de Ayuda Audiovisual

Jefe de Oficina de Tecnologia o quien este delegue

Equipo de Compute

lefe de Oficinade Tecnologia o quien este delegue

Licencia Informatica

lefe de Oficina de Tecnologia o quien este delegue

Software

lefe de Oficina de Tecnologia o quien este delegue

Herramientas y Accesorios

Sede Central: Almacenista

ESM ¥ PA: Profesional designade por el Coordinador
de Salvamento Minero y previo suvisto bueno.

PAR: Coerdinador del Punto de Atencidn Regional o
quien tenga asignadas dichas funcione

Fuente: Plataforma Isolucién.
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5. CONCLUSIONES Y RECOMENDACIONES

La entidad cuenta con 780 equipos de cémputo, los cuales estan debidamente administrados y monitoreados. Se
verificd que el software instalado en estos equipos esta correctamente licenciado y por parte de la Oficina de
Tecnologia e Informacién, se estan tomando las medidas necesarias para evitar instalaciones de software no
autorizado en las estaciones de trabajo. Ademas, se cuenta con procesos definidos para dar de baja software
obsoleto o no requerido, asegurando un manejo adecuado de los recursos tecnoldgicos. En general, la entidad
demuestra un cumplimiento efectivo de la normativa relacionada con el uso legal del software.

Por parte de la Oficina de Control Interno, con la finalidad de continuar generando valor a las acciones tomadas por
parte de la OTI, se recomienda continuar con el ejercicio de inventario de computadores y el control de instalacién
de software no autorizado, ya que esta practica ha permitido a la entidad cumplir con la normativa relacionada con
el uso legal del software. Esta estrategia no solo garantiza el cumplimiento de las directrices establecidas, sino que
también fortalece la gestidn eficiente y segura de los recursos tecnolégicos.

6. REPORTE DIRECCION NACIONAL DE DERECHOS DE AUTOR — DNDA

La circular 17 de 2011-DNDA. Sefiala: (...) La presente Circular tiene por objeto modificar el numeral 2 del titulo Il
de nuestra Circular 12 del 2 de febrero de 2007, aclarando “las condiciones para el recibo de la informacion”:

“La informacion sera diligenciada, en los términos de la Circular No. 04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional y Territorial, por
el responsable de cada entidad en el aplicativo que para el efecto dispondra la Unidad Administrativa Especial
Direccién Nacional de Derecho de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil del
mes de enero de cada afio hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitara el aplicativo”.

En cumplimiento de lo establecido la oficina de control interno realizé a través de la pagina web

www.derechodeautor.gov.co, el reporte de la informacion sobre el uso legal de software ante la Direccidon Nacional
de Derecho de Autor — DNDA.

Para constancia se firma en Bogota D.C., a los 20 dias del mes de marzo del afio 2025

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo) Firma

Wilma Rocio Bejarano Gaitan Jefe de la Oficina de Control Interno | wi MA ROCIO Firmado digitalmente por WILMA

ROCIO BEJARANO GAITAN

BEJARANQO GAITAN Fecha: 2025.03.20 16:26:07 -05'00"
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