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1. INTRODUCCION y OBJETIVOS

Este informe establece el plan estratégico a desarrollar en el aino 2025, con base
en el avance realizado en el afio 2024. Se encuentra alineado con el plan
estratégico de tecnologias de informacion PETIC, con el plan de arquitectura
empresarial en su dominio de seguridad y con la politica de gobierno y seguridad
digital del estado colombiano.

Con el alcance logrado en la vigencia 2024 estima mostrar un panorama para el
afio 2025 haciendo uso de los recursos disponibles y un planteamiento de
necesidades de recursos de inversion para el afio 2025.



2. Modelo de la Seguridad y Privacidad de la Informacion

El siguiente analisis GAP establece la evolucién por anos de los controles
asociados al SGSI.

Analisis GAP

2021 2015 2020 2022 2023 2024

A5 Politicas de seguridad
de la informacidn
100 A 6 Organizacion de la
i seguridad de la informacian

A 18 Cumplimiento

A_ 17 Aspectos de seguridad
de la informacion de la
gestion de continuidad de_.

AT Seguridad de los
recursos humanos

A.16 Gestion de incidentes
de seguridad de la

A_B Gestion de actives
informacion

A_15 Relacion con los .0 Control de acceso
proveedores
A_14 Adquisicion, desarrollo
¥ mantenimientos de

sistemas ]

A.13 Seguridad de las A.11 Seguridad fisica y del

comunicaciones entorng
A12 Seguridad de las
operaciones

A.10 Criptografia

Fuente: Imagen original de la ANM- Matriz SOA
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3. RESULTADO DEL ANO 2024

Para el afio 2024, se estim6 un avance y refinamiento de los controles para llegar
al 83% de madurez. Realizando una evolucidon estimada en cada uno de los
siguientes dominios.

1° 2°
DOMINIO 2023 Semestre Semestre
2024 2024
A.5 Politicas de seguridad de la informacion 100 100
A.6 Org_a’mlzauon de la seguridad de la 89 89
informacion
A.7 Seguridad de los recursos humanos 90 90
A.8 Gestidon de activos 73 75
A.9 Control de acceso 82 87
A.10 Criptografia 75 75
A.11 Seguridad fisica y del entorno 83 89
A.12 Seguridad de las operaciones 84 86
A.13 Seguridad de las comunicaciones 85 85
A.14 Adquisicidén, desarrollo y mantenimientos
. 78 78
de sistemas
A.15 Relaciéon con los proveedores 80 80
A.16 Gesftllon de incidentes de seguridad de la 76 84
informacion
A. 17 Aspectos de seguridad de la informacién
- 2 : 70 72
de la gestion de continuidad de negocio
A. 18 Cumplimiento 80 80
Promedio evaluacion de controles 81 82 83,6

Durante la vigencia 2024 se realizaron actividades encaminadas a mejorar y
mantener la postura de seguridad de la informacion de la ANM, las mas
relevantes fueron:

1. Actualizacién al manual de politicas de seguridad de la informacién.

2. Actualizacidon, implementacién, capacitacién y seguimiento al
procedimiento de gestién de incidentes de seguridad de la informacidn.

3. Fortalecimiento en los controles de MS 365 relacionados con Fuga de
informacion.

4. Fortalecimiento de la seguridad perimetral con enfoque en aplicaciones
con el cierre de protocolos inseguros en los dispositivos de seguridad.



o w

4.

Cumplimiento del 75% del plan de trabajo de aseguramiento de Redes.
Revisidon Y Auditoria interna de controles del SGSI especialmente en
dominios de Control de acceso, seguridad fisica.

Fortalecimiento de los seguimientos a las copias de seguridad como fuente
principal de un plan de recuperacion de desastres.

PROYECCION 2025

Teniendo en cuenta el resultado de la vigencia 2024 y que los siguientes
dominios no alcanzaron la meta del periodo, se estima importante en la vigencia
2025 dar prioridad al refuerzo de los dominios posteriormente resaltados:

ESTIMADO EJECUTADO ESTIMADO
DOMINIO 2024 2024 2025
A.5 Politicas de seguridad de la informacion 100 100 100
A.G Orgarnzauon de la seguridad de la 89 90
informacién 87
A.7 Seguridad de los recursos humanos 89 90 920
A.8 Gestidn de activos 80 75 80
A.9 Control de acceso 83 87 920
A.10 Criptografia 77 75 80
A.11 Seguridad fisica y del entorno 85 89 90
A.12 Seguridad de las operaciones 83 86 88
A.13 Seguridad de las comunicaciones 82 85 86
A.14 Adquisicion, des§rrollo y mantenimientos 30 78 30
de sistemas
A.15 Relacion con los proveedores 82 80 85
A.16 Gestidon de incidentes de seguridad de la
. iy 84 85
informacién 80
A. 17 Aspectos de seguridad de la informacién
., . . 80 72 80
de la gestidn de continuidad de negocio
A. 18 Cumplimiento 80 80 85
Promedio evaluacion de controles 83,4 83,6 86,4

5. REFUERZO DE CONTROLES PARA LLEGAR AL 86,4% DE
CUMPLIMIENTO EN MATRIZ SOA:
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iTEM
DOMINIO

CONTROL

DESCRIPCION CONTROL/OBJETIVO

A.6.1.3

Contacto las

autoridades

con

Se deben mantener los contactos apropiados
con las autoridades pertinentes.

Se debe realizar un listado de los contactos
con autoridades y proveedores para
colocarlos en un listado compartido

A.6.1.4

Contacto con grupos de
interés especial

Se deberia mantener los contactos
apropiados con grupos de interés especial u
otros foros y asociaciones profesionales
especializadas en seguridad.

A.6.2.1

Politica para dispositivos
moviles

Se deberian adoptar una politica y unas
medidas de seguridad de soporte, para
gestionar los riesgos introducidos por el uso
de dispositivos mdviles.

Se debe realizar la restriccion de la conexién
a servicios de informacidn, a los dispositivos
moviles para aquellos usuarios que no
cuenten con la autorizacion del jefe
inmediato.

Para los dispositivos moviles corporativos se
deberian controlar con una solucion MDM.
(Mobile Device Management, solucién que
permite gestionar, controlar y proteger los
datos corporativos de los dispositivos
moviles celulares).

A.8.1.2

Propiedad de los activos

Los activos mantenidos en el inventario
deberian tener un propietario.
Dar continuidad a la labor de inventario de

Activos de informacion

A.8.1.4

Devolucion de activos

Todos los empleados y usuarios de partes
externas deberian devolver todos los activos
de la organizacién que se encuentren a su
cargo, al terminar su empleo, contrato o
acuerdo.

Se debe establecer los controles
verificacién de activos de informacion

de

A.8.2.2

Etiquetado de la

informacion

Se deberia desarrollar e implementar un
conjunto adecuado de procedimientos para
el etiquetado de la informacion, de acuerdo
con el esquema de clasificacion de
informacién adoptado por la organizacion.

Se debe implementar las acciones para la

clasificacion de los Activos,




ITEM
DOMINIO

CONTROL

DESCRIPCION CONTROL/OBJETIVO

A.8.3.2

Disposicién de los

medios

Se deberia disponer en forma segura de los
medios cuando ya no se requieran, utilizando
procedimientos formales.

A.9.2.1

Registro y cancelacién del
registro de usuarios

Se deberia implementar un proceso formal
de registro y de cancelacidon de registro de
usuarios, para posibilitar la asignacion de los
derechos de acceso.

Establecer la identificacién de los roles y
perfiles desde los sistemas de informacion
criticos para la entidad.

Se debe implementar gestidon de usuarios a
nivel de aplicaciones

A.9.2.3

Gestion de derechos de
acceso privilegiado

Se deberia restringir y controlar la asignacién
y uso de derechos de acceso privilegiado.
Se debe implementar y controlar acceso
privilegiados por Ciberark

A.9.4.2

Procedimiento de ingreso
seguro

Cuando lo requiere la politica de control de
acceso, el acceso a sistemas y aplicaciones
se deberia controlar mediante un proceso de
ingreso seguro.
Se debe hacer una revisidén y mejora en
politicas de red

A.9.4.3

Sistema de gestién de
contrasenas

Los sistemas de gestion de contrasefias
deberian ser interactivos y deberian asegurar
la calidad de las contrasefas.

A.9.4.5

Control de
codigos

programas

acceso a
fuente de

Se deberia restringir el acceso a los cédigos
fuente de los programas.

A.10.1.1

Politica sobre el uso de
controles criptograficos

Se deberia desarrollar e implementar una
politica sobre el uso de controles
criptograficos para la proteccion de la
informacion.

A.10.1.2

Gestion de llaves

Se deberia desarrollar e implementar una
politica sobre el uso, proteccion y tiempo de
vida de las llaves criptograficas durante todo
su ciclo de vida.

Se debe llevar controles de habilitacion y des
habilitacidon de llaves criptograficas.

A.12.1.3

Gestion de capacidad

Para asegurar el desempefio requerido del
sistema se deberia hacer seguimiento al uso
de los recursos, hacer los ajustes, y hacer
proyecciones de los requisitos sobre la

capacidad futura.
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ITEM
DOMINIO

CONTROL

DESCRIPCION CONTROL/OBJETIVO

A.12.3.1

Respaldo
informacion

de

Se deberian hacer copias de respaldo de la
informacién, del software e imagenes de los
sistemas, y ponerlas a prueba regularmente
de acuerdo con una politica de copias de
respaldo aceptada.

Se debe establecer un plan de copias para
SGD vy la infraestructura de ORACLE.

A.12.4.3

Registros
administrador vy
operador

del
del

Las actividades del administrador y del
operador del sistema se deberian registrar, y
los registros se deberian proteger y revisar
con regularidad.

A.12.6.1

Gestion de
vulnerabilidades
técnicas

las

Se deberia obtener oportunamente
informacién acerca de las vulnerabilidades
técnicas de los sistemas de informacion que
se usen; evaluar la exposicion de la
organizacion a estas vulnerabilidades, vy
tomar las medidas apropiadas para tratar el
riesgo asociado.

Se debe realizar nuevamente escaneo y plan
de remediacidn de vulnerabilidades

A.13.1.1

Controles de redes

Las redes se deberian gestionar y controlar
para proteger la informacidon en sistemas y
aplicaciones.

A.13.1.3

Separacion en las redes

Los grupos de servicios de informacion,
usuarios y sistemas de informacion se
deberian separar en las redes.

Plan de trabajo con el profesional de redes
para validar politicas de seguridad sobre las
VLAN

A.14.1.2

Seguridad de servicios de
las aplicaciones en redes

publicas

La informacion involucrada en los servicios
de aplicaciones que pasan sobre redes
publicas se deberia proteger de actividades
fraudulentas, disputas contractuales vy
divulgacion y modificacién no autorizadas.
Implementar controles de doble factor de
autenticacién para el acceso a los sistemas
de informacion y aplicativos webs de la ANM.
Se tiene mas de un 80% del MFA habilitado
para Office 365

A.14.2.1

Politica de

seguro

desarrollo

Se deberian establecer y aplicar reglas para
el desarrollo de software y de sistemas, a los




ITEM 2
DOMINIO CONTROL DESCRIPCION CONTROL/OBJETIVO
desarrollos que se dan dentro de |la
organizacion.
Para los sistemas de informacion nuevos,
Prueba de aceptacion deactualizaciones Yy nuevas versiones, se
A.14.2.9 . P deberian establecer programas de prueba
sistemas . 2 .
para aceptacion y criterios de aceptacion
relacionados.
Aprendizaje obtenido deEI conocm‘ne_nto adquirido aI_ analizar vy
o resolver incidentes de seguridad de la
los incidentes de| . , .
A.16.1.6 . informacion se deberia usar para reducir la
seguridad de la - . o
) = posibilidad o el impacto de incidentes
informacion
futuros.
La organizacidon deberia definir y aplicar
. procedimientos para la identificacidn,
Recoleccién de s P i
A.16.1.7 . ) recoleccién, adquisicion y preservacion de
evidencia . g .
informacion que pueda servir como
evidencia.
La organizacién deberia determinar sus
Planificacion de larequisitos para la seguridad de |la
continuidad de lainformacion y la continuidad de la gestion de
A.17.1.1 . ) . s ; :
seguridad de lala seguridad de la informacion en situaciones
informacién adversas, por ejemplo, durante una crisis o
desastre.
La organizacion deberia establecer,
documentar, implementar y mantener
- procesos, procedimientos y controles para
Implementacion de la . - .
- asegurar el nivel de continuidad requerido
continuidad de la . : -,
A.17.1.2 . para la seguridad de la informacion durante
seguridad de la : 2,
) = una situacion adversa.
informacion . .
Se debe realizar las acciones para establecer
la contingencia en la infraestructura de
ORACLE
La organizacidn deberia verificar a intervalos
e s . regulares los controles de continuidad de la
Verificacion, revision vy : . . .
e seguridad de la informacion establecidos e
evaluacion de Iaim lementados, con el fin de asegurar que
A.17.1.3 continuidad ~ de  la "P'eMe r gurar g
. son validos y eficaces durante situaciones
seguridad de la d
informacién acversas. -
Programar las pruebas de continuidad a la
plataforma critica
Los registros se deberian proteger contra
A.18.1.3 Proteccion de registros |perdida, destruccidn, falsificacion, acceso no
autorizado y liberacién no autorizada, de
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DOMINIO

ITEM CONTROL DESCRIPCION CONTROL/OBJETIVO

acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de
negocio.

A.18.1.5

Se deberian usar controles criptograficos, en
cumplimiento de todos Ilos acuerdos,
legislacion y reglamentacion pertinentes.
Implementacién de Cifrado de informacién
en Reposo

Reglamentacion de
controles criptograficos

A.18.2.3

Los sistemas de informacion se deberian
revisar peridodicamente para determinar el
cumplimiento con las politicas y normas de
seguridad de la informacién.

Se deben realizar validaciones a los
principales controles de cumplimiento
técnico.

Revisién del
cumplimiento técnico

6. MIGRACION DE VERSION 1ISO 27001:2013 A 1ISO 27001:2022

Dentro de los objetivos estratégicos de la entidad se encuentra la certificacién en la norma
ISO27001. La ANM desde el afio 2021 ha empezado a implementar el SGSI basado en la
version 2013 de la norma. Sin embargo, a partir del 1ro de mayo de 2024 el organismo
rector de la norma ISO/IEC establecid que todas las entidades deben certificarse en las
nuevas versiones bajo el modelo 2022.

Basado en lo anterior en la vigencia 2024 se realizo la contratacién de un diagndstico y un
analisis de brecha entre las dos versiones de la norma, motivo por el cual en la vigencia 2025
se debe establecer un plan de adecuacién de los controles y los requisitos de la nueva
version 2022.

7. GESTION DOCUMENTAL VIGENCIA 2025

Conforme el plan de reingenieria realizado en la vigencia 2024 y con base en los
requisitos documentales de los diferentes organismos externos como son:

MINTIC - Funcién publica, Politica de gobierno digital - politica de seguridad
digital del Estado colombiano.

Gestion documental ANM - Tablas de retencion documental ANM.
Clasificacion de Activos de informacion - Ley 1712 de 2014.

Modelo de Seguridad y Privacidad de la Informacion - MSPI

Norma IS027001:2022




e Modelo Guia de implementacion de controles 1S027002:2022

Para el afio 2025 se estima importante dar continuidad a la realizaciéon de
documentos que respalden la gestion del SGSI, Por lo anterior, a nivel
documental se estima presentar documentacién necesaria y faltante que nos
lleve al cumplimiento de ese 86.4% de avance en la matriz SOA, tales como:

1.

2.
. Proceso formal de registro y de cancelacidn de registro de usuarios y

v A

© @

8

Gestidon de Activos de informacion, etiquetado, clasificacion, actualizacién
de catdlogo. Etc.
Gestidn de los medios removibles y borrado seguro de informacion

revocacion de derechos. (incluye aplicaciones) y revisiones periddicas de
los mismos.

Formalizar el nivel de acceso a aplicaciones.

Documentacion de separacion de ambientes en proyectos de
implementacion, pruebas y desarrollo.

Procedimientos para la identificacién, recoleccidn, adquisicion vy
preservacion de informacidén que pueda servir como evidencia.
Procedimientos apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacién y contractuales relacionados
con los derechos de propiedad intelectual y el uso de productos de
software patentados

Procedimiento de desarrollo de sistemas y ciclo de vida.

Instructivo de manejo de contrasefias para administradores

PLAN DE CAPACITACION Y CONCIENCIACION

Se continuara con los planes de capacitacién bajo la misma metodologia con la
gue hemos venido haciéndolo en el afio 2024 generando entre 6 y 10
capacitaciones generales en seguridad de la informacidon y las capacitaciones
especificas que sean requeridas por las diferentes areas de la entidad.

Se apoyara la concienciacidon con entidades externas a la Agencia Nacional de
Mineria como lo es con el ColCERT (CSIRT) Gobierno.

9.

GESTION DE RIESGOS DE SEGURIDAD

El informe detallado de la evolucién de los riesgos durante la vigencia
2024, se puede encontrar en los informes de TRATAMIENTO DE
RIESGOS 2024 (informacion de caracter publico reservado)

Agencia Nacional de Mineria
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NIVEL DIC 2023 MARZO 2024 JUNIO 2024 SEPTIEMBRE 2024 DICIEMBRE 2024
EXTREMO 1 0 0 0 0
ALTO 3 4 2 1 1
MODERADO 39 26 28 29 30
BAJO 11 24 24 24 24
TOTAL 54 54 54 54 55

Fuente. Matriz de Riesgos en Ciberseguridad

Evolucion de los Riesgos en
Ciberseguridad

35
30
25
20
15
10

MARZO 2024 JUNIO 2024 SEPTIEMBRE  DICIEMBRE
2024 2024

B EXTREMO mALTO MODERADO BAJO

Fuente. Matriz de Riesgos en Ciberseguridad

9.1. Estado de los Riesgos a finalizar el periodo 2024:




RIESGOS GENERALES

EXTREMO; 0

ALTO; 1
BAJO; 24 ’

MODERADO; 30

MEXTREMO MALTO »MMODERADO MBAJO

9.2. Proyeccion de la gestion de riesgos en el periodo
2025

1. El plan de mitigacion de riesgos debe enfocarse en la infraestructura
ORACLE que actualmente no posee planes de alta disponibilidad, a la
actualizacidn de las versiones mitigando posibles vulnerabilidades en los
sistemas operativos.

2. Se debe dar continuidad al plan de seguridad de la plataforma 365,
en especial a las relacionadas con fuga de informacién, pero también al
uso de herramientas como Azure active Directory, Intune, y el
componente EMS E3, que permita mitigar los riesgos en perdida de
confidencialidad.

3. Se debe seguir incrementando los controles sobre conexiones
remotas, en especial las generadas a través de VPN, tales como la
implementacion de un NAC (Network Acces Control), endurecimiento de
control de antivirus en equipos no corporativos (de teletrabajo y
contratistas), VPN cero confianzas, Auditoria de cumplimiento de equipos
de computo de terceros.

4. Incrementar los mecanismos y procedimientos de Borrado Seguro
y de cifrado de datos en reposo.

Agencia Nacional de Mineria Pagina | 13
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5. Mantener el plan de contrataciones en especial con proveedores y
contratistas criticos para la continuidad de los servicios de la OTI. Asi
como la gestidon temprana de procesos de contratacion.

6. Realizar la contratacion de personal enfocado en la mitigacion de
vulnerabilidades técnicas sobre infraestructura y bases de datos.

7. Dar continuidad y mantenimiento al tratamiento y gestién de los
riesgos MODERADOS, estableciendo controles alternos y poder realizar la
recalificacion en nivel BAJO.

10. Gestion de Vulnerabilidades Técnicas

10.1. Gestion de Vulnerabilidades Microsoft 365

Como resultado del plan de trabajo ejecutado en el afio 2024.se obtuvo un nivel
de seguridad correspondiente al 62% de efectividad conforme el resultado de la
prueba CSAT generada por el proveedor MICROSOFT; Las pruebas realizadas
sobre la infraestructura evaluada, es posible concluir que existe un nivel de
exposicion Critico del 17,2% del total de vulnerabilidades Por ende el plan de
trabajo del afio 2025 se centrara en la mitigacién de dichas vulnerabilidades con
Actividades como:

1. Control de dispositivos.

2. Clasificacion de la informacion confidencial (en términos de ley 1712
Clasificada y reservada)

3. Control de fugas de informacion

4. Cifrado de la informacion en dispositivos méviles.

5. Gestion de vulnerabilidades en servidores Microsoft.

6. Habilitacion del BitLocker en los End Points para el cifrado de la informacidn

€n reposo.

Nivel de aseguramiento de la plataforma y productos Microsoft



Microsoft Secure Score < Back to index < Back o start

62% ©

Device Block outdated ActiveX controls for Internet Explorer 0,00%
Secure Score N . .

Apps Canfigure which users are allowed to present in Teams meetings 0,00%

Apps Creste a custom activity policy to get alerts about suspicious usage patterns 0,00%

‘ 58 Apps Create an app discovery policy to identify new and trending cloud apps in your org 0,00%
Identity: Protection state of your Azure AD accounts and roles

Apps Create an OAuth app policy to notify you about new OAuth applications 0,00%

‘ 22,22 Apps Deploy a log collector to discover shadow IT activity 0,00%

Pata: Protection state of your Mierosofi365 documents Device  Disable ‘Allow Basic authentication’ for WinRM Client 0,00%

‘ 6381 Device  Disable 'Allow Basic authentication’ for WinRM Service 0,00%

Devices: Protection state of your devices Device Disable 'Autoplay’ for all drives 0,00%

59,91
Apps: Protection state of your email and cloud apps

Device  Disable ‘Continue running background apps when Google Chrome is closed’ 0,00%

Achieved Score

Recommendation Description

Create auto-labeling policies to automatically apply sensitivity labels to email messages or OneDrive and SharePoint files that contain sensitive info. This ability to apply sEnsitiwj
labels to content automatically is important because: You don't need to train your users on the appropriate way to use each of your dlassifications. You den't need to rely on use

Category

to classify all content correctly. Users no langer need to know about your policies—they can instead focus on their work.
Apps I Enables enhanced impersonation results based on cach user's individual sender map and allows you to define specific actions for impersonated messages. This setting is available

Da'f‘ only ifEnable mailbox intelligenceis selected.

Device Idle session sign-out lets you specify a time at which users are warned and are |ater signed out of Microsoft 365 after a period of browser inactivity in SharePoint and OneDrive.
Tenant name This policy is one of several you can use with SharePoint and OneDrive to balance security and user productivity and help keep your data safe, regardless of where users access
® anmgovcoonmicrosof..  the data from, what device they're working on, and how secure their network connection is.

Modemn authentication in Microsoft 365 enables authentication features like multifactor authentication (MFA) using smart cards, certificate-based authentication (CBA), and third-
party SAML identitv providers. Strona authentication controls. such as the use of multifactor authentication. mav be circumvented if basic authentication is used by SharePoint

Microsoft Secure Score is a measurement of your organization’s security posture, with 2 higher number indicating more improvement actions taken. An extract of the recommendations is

being shown. Review the full recommendations at secure score in the Microsoft 365 Defender Portal.

Fuente. Interfaz herramienta Cloud Security Assessment Tools CSAT Microsoft, diciembre 2024.

El siguiente analisis refiere el nivel de aseguramiento de los servicios y
plataformas de Microsoft con los cuales cuenta la Agencia Nacional de Mineria
para la vigencia de 2024, sin embargo, es de tenerse en cuenta que en este
analisis se ha evaluado el estado de los sistemas operativos y en especial aquel
que se encuentra en los End Points y que usa el sistema operativo de Windows
10, el cual tiene vigencia de soporte hasta el 14 de octubre de 2025.

Estado General de Seguridad (%) Porcentual

62,01%

= Nivel Aseguramiento = Pendiente TOTAL GENERAL

Fuente. Analisis de resultado mediante Excel, Omar Tique M., diciembre 2024.
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CATEGORY PUNTUACION %
Nivel . 204 62,01
Aseguramiento
Pendiente 125 37,99
TOTAL, GENERAL 329 100,0%

Fuente. Analisis de resultado mediante Excel, Omar Tique M., diciembre 2024.

10.2. Gestion de Vulnerabilidades internas

De acuerdo con el andlisis de parte externa contratado para la vigencia 2024. Y
los cuales han sido ejecutados de la siguiente forma, uno inicial principal y el
segundo que corresponden al realizado una vez han sido realizadas las
actividades de remediacién y el cual se denomina (Retest), el cual fue ejecutado
finalizando el segundo semestre.

Durante el afio 2024 los diferentes profesionales se centraron en mitigar las
vulnerabilidades criticas realizadas en el primer trimestre de 2024. Al finalizar el
segundo semestre de 2024 el resultado fue el siguiente:

e Se cerraron 119 vulnerabilidades de 3333 halladas en la ejecucion del
primer Pentest de las cuales 19 son criticas.

e Se remediaron de igual forma 127 vulnerabilidades que fueron hallada
en un total de 13 direcciones IP 's.

e Finalmente se conservan 3102 vulnerabilidades de las 3333
vulnerabilidades halladas en las pruebas inicialmente ejecutadas.

e Sin embargo, en la prueba de Retest, se han hallado 856
vulnerabilidades nuevas en un total de 237 activos en el periodo
comprendido de junio a diciembre 2024.



Numero de vulnerabilidades

Bajo
8.3%

Critico
16.4%

Alto
17, 7%

Medio
57.7%

Fuente. Analisis de resultado agente externo, Retest, Omar Tique M., diciembre 2024.

Critico 647 16,37
Alto 698 17,66
Medio 2280 57,69
Bajo 327 8,27
TOTAL 3952 100,00

Fuente. Anélisis de resultado agente externo, Retest,
Omar Tique M., diciembre 2024.

10.3. Proyeccion de la gestion de vulnerabilidades
en el periodo 2025

e Con base en las anteriores estadisticas, se observa la necesidad
prioritaria de gestionar las vulnerabilidades de riesgo ALTO y EXTREMO a
nivel de infraestructura.

e Se debe gestionar los recursos y el personal necesario para atender la
remediacién de las vulnerabilidades y en equipo con responsables y
encargados de la operacién actual realizar los procesos de ejecucion de
remediacion.
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e Es claro, que el alto volumen de trabajo en tan poco personal,
especialmente en los encargados de infraestructura impacta el plan de
trabajo de este proceso, situacion que se ha expuesto ante la Direccién
de la oficina de TI en varias oportunidades presentandose un riesgo
importante de segmentacién y segregacién de funciones.

e En funcion de lo anterior, se recomienda darle la prioridad necesaria por
parte de la direccién de la oficina de Tecnologias e informacién asignado
las directrices, los recursos humanos, el presupuesto y herramientas
necesarias, asi como la priorizacion en los cronogramas de trabajo y
entregables en equipos responsables.

e El fortalecimiento del equipo de infraestructura es un paso necesario ya
gue sobre este recae el 90% de la ejecucion de este plan.

e Darle la importancia que requiere, es inminente ante los constantes
ataques informaticos donde el canal mas explotado en la
ciberdelincuencia corresponde justamente al aprovechamiento de
debilidades en los sistemas para el robo y/o secuestro de informaciéon o
la indisponibilidad de los sistemas afectando la integridad, |la
confidencialidad de la informacion o en su defecto la disponibilidad de los
servicios.

11. Gestion de la continuidad de Negocio

a. La OTI fue designada como la encargada de establecer el PLAN DE
CONTINUIDAD DE NEGOCIO (BCP), se sugiero respetuosamente que esta
designacidon sea revisada a nivel directivo ya que esta delegacidon debe
estar en un area transversal de la Entidad como Planeacion.

b. La Agencia Nacional de Mineria implementd un proyecto de
hyperconvergecia desde el afio 2021 y como resultado de ese ejercicio
para las plataformas criticas ANNA Mineria, Portal Web, Control a la
Produccién, WEBSAFI y RUCOM se mantienen bajo esta arquitectura de
continuidad del servicio tecnolégico o PRD.

c. Para los sistemas de informacion o plataforma tecnoldégica que no
guedaran soportados por estos nodos de hiperconvergencia se mantiene
un esquema de copias de seguridad monitoreado, con seguimiento y
validacidén de su generacion y resultado.

d. La ANM cuenta con una infraestructura sobre ORACLE donde se soporta
el SGD. Esta infraestructura desde el afio 2023 se ha ampliado los



recursos tecnoldgicos para su funcionamiento. Durante el afno 2025 se
estima fortalecer la estructura de convergencia de esta plataforma.

e. Durante la vigencia 2025 como parte del proceso de mejora continua se
considera realizar auditoria interna y pruebas de funcionamiento al actual
Plan de Recuperacién de Desastres. Asi mismo, resaltar la importancia al
Comité de Gestién y desempefio de gestionar un Plan de Continuidad de
Negocio.

f. la disponibilidad e integridad de la informacién y los datos.

12. CONTINUIDAD DE LA ESTRATEGIA DE

CIBERSEGURIDAD
—_— Control de 35
Aplicaciones: 2 -
28 sitios Exp.
4 — Deshabilitados
2- OK ) Fortalecimiento a
22- Intervenigos nivel de RED 79% y

15 — Lev inf. 56% Redes
4- Politicas 365

Gestion de
Incidentes:
4 Incidentes seg
Azure/PWeb/Fuga/
Correo Plan Evaluacion /
. Auditoria interna
[ e [ v [ carennos | Omar Tique
[~ | et EEan |
| (] Geston incentes: 30%
8 caciones: &
C f“ﬂ — - Plan tratamiento de
T okl Riesgos en
o | ey, wweneres | Exromo Moderado
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RETOS 2025 _

‘5 SGSI-ISO270

@ 4 Plan de Continuidad
Activos de Informacion

2 Control de las aplicaciones

1 Control de Acceso para equipos de computo

e Se dara continuidad a las medidas de seguridad a nivel de la plataforma
365 optimizando el componente EMS E3 adquirido por la entidad.

e Se debe dar continuidad a la implementacion del esquema de defensa en
profundidad manteniendo un enfoque de cero confianza y minimo
privilegio.

Gestion de la seguridad OTI
ESTRATEGIA DE CIBERSEGURIDAD- DEFENSA EN PROFUNDIDAD

CONTRATACION EN CURSO — SERVICIOS CONEXOS DE
SEGURIDAD

CONTRATADO — SEGURIDAD PERIMETRAL
FORTINET

NETWORK SECURITY

APPLICATION SECURITY CONTRATADO — DEFENDER FOR END POINT — En

proceso de instalacion
USERS

CONTRATADO - DEFENDER FOR OFF 365 / INTUNE

IMPLEMENTACION MODELO CERO MFA - RESTRICCIONES VPN-
CONFIANZA INDETITI PROTECTION



Gestion de la seguridad OTI
MODELO DE CERO CONFIANZA

MINIMO PRIVILEGIO
/’_l GESTION DE RIESGOS / VULNERABILIDADES

\f’{ ENTRENAMIENTO
PLAN DE RECUPERACION DESASTRES
isib

101010 ——

-
| == | l —  plol0l —— —_—
S—
101010 — - =

Saguridad de comes slectrémica,
Colaboracion y Productividad

Microsoft
MFA & Identity Defender for
Security Office 365

Microsoft Microsoft
Defender for Defender for
EndPoint Cloud Apps

Zero Trust
Security

Identity Endpoints Data Apps Infrastructure Network

Realizar una verificacion de cumplimiento de los requisitos de
seguridad de la informacion con los proveedores criticos.

Enfoque de actividades relacionadas con el cumplimiento de controles
del SGSI y Gobierno Digital.

Enfoque en la infraestructura de Oracle y
aplicaciones como el SGD
Uso y Ajuste de las herramientas adquiridas por la
ANM

Implementar politicas de control de Acceso,
orientadas al modelo de “minimo privilegio”
Plan de contratacion planeado con tiempo y
holgura
Realizacion de analisis de vulnerabilidades y plan de
remediacion.

Refuerzo en Socializaciones acompafiado de las

pruebas de ingenieria social.
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Informe Realizado por Luis Alonso Lugo Charry - Oficial de
seguridad de la informacion CISO



