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1.  OBJETIVO GENERAL 

Verificar el cumplimiento de las normas en materia de derechos de autor sobre software, en virtud de lo 
solicitado por la circular 04 de 2006, expedida por el Consejo Asesor del Gobierno Nacional en materia de 
control Interno de las Entidades del Orden Nacional y Territorial, para la vigencia 2023. 
 

2. ALCANCE 
Evaluar el cumplimiento de las normas de uso de software y verificar las acciones adelantadas por la ANM 
para prevenir el uso de programas que no se encuentren debidamente licenciados, tomando como 
insumo la información aportada por la Oficina de Tecnologías de la Información - OTI, para la vigencia 
2023. 

 
3. MARCO NORMATIVO 

Directiva Presidencial No. 02 del 12 de febrero de 2002, (…) la presente directiva reitera el interés del 
Gobierno en la protección del derecho de autor y los derechos conexos e imparte instrucciones en relación 
con la adquisición de programas de computador (software) debidamente licenciados, en donde se respete 
el derecho de autor de sus creadores. 
 
(…) 4. Las entidades a las cuales se dirige esta directiva coordinarán con la unidad administrativa especial 
Dirección Nacional de Derecho Autor, adscrita al Ministerio del Interior, la realización de programas 
periódicos de capacitación para sus funcionarios sobre el de derecho de autor y los derechos conexos en 
materia de programas de computador. 
 
En todo caso, la Dirección Nacional de Derecho Autor deberá proporcionar la información necesaria y 
resolver las dudas que puedan surgir sobre estos temas. 
 
Circular No. 12 de 2007, Dirección Nacional de Derecho de Autor. - III. Instrucciones sobre la Materia. 
 
1. De la información que deberá remitirse en cumplimiento de la Circular No. 04 de 2006. 
 
En cumplimiento de la Circular No. 04 de 2006, los Jefes de Control Interno de las de las entidades u 
organismos públicos del orden nacional y territorial deberán remitir la siguiente información de 
conformidad con el siguiente cuestionario: 
 

• ¿Con cuántos equipos cuenta la entidad?  

• ¿El software instalado se encuentra debidamente licenciado?  

• ¿Qué mecanismos de control se han implementado, para prevenir que los usuarios instalen 
programas o aplicativos que no cuenten con la licencia respectiva?  

• ¿Cuál es el destino final que se le da al software dado de baja en su entidad?   
 
Circular 17 de 2011-DNDA. (…)  La presente Circular tiene por objeto modificar el numeral 2 del título III 
de nuestra Circular 12 del 2 de febrero de 2007, aclarando “las condiciones para el recibo de la 
información”: 

 
“La información será diligenciada, en los términos de la Circular No. 04 del 22 de diciembre de 2006 del 
Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional 
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y Territorial, por el responsable de cada entidad en el aplicativo que para el efecto dispondrá la Unidad 
Administrativa Especial Dirección Nacional de Derecho de Autor en la página 
www.derechodeautor.gov.co, desde el primer día hábil del mes de enero de cada año hasta el tercer 
viernes del mes de marzo, fecha en la cual se deshabilitará el aplicativo”. 

 
4. DESARROLLO 

Basados en la información aportada por la Oficina de Tecnologías e Información - OTI, mediante correo 
electrónico de fecha 11/03/2024 y el área de Servicios Administrativos mediante correo electrónico de 
fecha 15/03/2024, y tomando en cuenta lo normado sobre protección del derecho de autor y los derechos 
conexos, se procedió a realizar el análisis correspondiente.   
 
En cumplimiento de la Circular No. 04 de 2006, se aplicó el cuestionario establecido obteniendo los 
siguientes resultados: 

 
1. ¿Con cuántos equipos cuenta la Entidad? 

 
Según lo infirmado por el área de Servicios Administrativos en el aplicativo Websafi, hay inventariados un 
total de 1.656 equipos de cómputo y la Oficina de Tecnologías e Información – OTI reporta que a la fecha 
la entidad cuenta con un total de 945 equipos activos y en operación, discriminados de la siguiente forma: 
 

Tablas 1 y 2: Reporte Cantidad Equipos de Cómputo ANM – Fuente OTI 

 
 
 
 
 
 
 

Tabla 3: Reporte Cantidad Equipos de Cómputo ANM – Fuente OTI 



 
 

EVALUACIÓN, CONTROL Y 
MEJORA 

CODIGO:EVA1-P-001-F-002 

VERSIÓN 1 

INFORME DE AUDITORIA DE GESTION FECHA VIGENCIA: 

 

Página 5 de 9 
 

 
 

De acuerdo a la información anterior y validando la base de datos de software suministrada por la Oficina 
de Tecnologías de la Información – OTI, se pudo establecer el sistema operativo con el que cuentan gran 
parte de los equipos reportados, el cual se encuentra debidamente licenciado: 

 
Tabla 4: Sistema Operativo instalado – Fuente OTI 

 
 

Para el caso del software Windows 10 Pro, el licenciamiento está autorizado dentro del contrato de 
compra del equipo. 
 
También se validó de acuerdo con lo informado por el área administrativa, que todos los equipos 
reportados por la OTI, se encuentran registrados en la plataforma WEBSAFI, como activos propiedad de 
la Agencia Nacional de Minería. 

 
2. ¿El software instalado en estos equipos se encuentra debidamente licenciado? 
 
La Oficina de Tecnologías de la Información, informa que el software utilizado se encuentra debidamente 
licenciado e instalado en los equipos de la entidad como se muestra a continuación: 

 
 
 
 
 

 
 

Tabla 5: Reporte Licenciamiento Centro Administración Microsoft 365 – Fuente OTI 
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Imagen 1: Reporte Licenciamiento Centro Administración Microsoft 365 – Fuente OTI 

 
 

Licencias adquiridas On-Premise 2023: 
 

Tablas 6: Reporte Licencias Adquiridas 2023 On-Premise– Fuente OTI 

 
 

Licenciamiento adquirido del fabricante Adobe el cual se puede observar en Adobe Reseller Console: 
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Imagen 2: Reporte Licenciamiento Adobe – Fuente OTI 

 
 

Se observa en la información aportada por la OTI, que el software instalado en los equipos de la entidad  
corresponden a: 
 

• Software ofimático, Exchange, Server  

• Software complementario como 7zip, Chrome, Mozilla, Licencias Adobe Creative Cloud, Licencias ndd 
print 360. 

• Aplicaciones misionales como Anna Minería, WebSafi, Isolución, Gestiona, SGD. 

• Aplicaciones con licenciamiento a perpetuidad como Aranda. 
 

3. ¿Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas 
o aplicativos que no cuenten con la licencia respectiva? 

 
La Oficina de Tecnologías e la Información – OTI, tiene implementados en sus procedimientos los 
siguientes controles o mecanismos los cuales están alineados con el Sistema de Gestión de Seguridad de 
la Información – SGSI, los cuales evitan la instalación de software no autorizado: 

 

• Los equipos de la ANM, se encuentran dentro de un dominio, lo cual restringe el acceso para instalar 
o desinstalar un programa por parte de usuarios que no se encuentran categorizados como 
Administradores. 

• El usuario administrador es controlado por el personal de la Oficina de Tecnología e Información. 

• Los usuarios de la entidad se autentican a través de un servidor de dominio, con un perfil de acceso 
básico, previamente parametrizado para acceder los servicios tecnológicos. 

• El monitoreo del software instalado se gestiona a través de la herramienta System Center. 

• Si un colaborador intenta realizar la instalación de cualquier tipo de programa, el sistema operativo 
le solicitará la contraseña del administrador local, de no tenerla se le impedirá realizar la instalación, 
si el usuario se  comunica con Servicios Tecnológicos el soporte en sitio puede validar el tipo de 
licenciamiento del programa y asesorar al usuario de realizar la solicitud mediante IMAC, la cual 
solicita aprobación del coordinador o jefe de área, una vez aprobado por el coordinador el formulario 
llega al aplicativo de gestión y el soporte en sitio de la OTI puede proceder a realizar la instalación si 
el licenciamiento es libre o si el usuario tiene la licencia. 
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• Se evidenció que, al tratar de hacer una instalación de software por parte de un funcionario no 
autorizado, se despliega la siguiente ventana, la cual solicita credenciales de administrador con 
permisos elevados, para poder ejecutar la instalación de software en equipos que se encuentre 
matriculados en el dominio de la ANM: 

 
Imagen 3: Captura de pantalla solicitud de credenciales de Administrador  

para Instalación de Software 

 
 

4. ¿Cuál es el destino final que se le da al software dado de baja en su Entidad? 
 

La Oficina de Tecnologías de la Información, informa que parte del software con el que cuante 
actualmente la Entidad está en modelo SAAS (Software as a Service), por lo tanto, las actualizaciones 
periódicas mantienen las versiones y licenciamientos vigentes. Algunos ejemplos son el correo 
electrónico, los calendarios y las herramientas ofimáticas (como Microsoft Office 365). 
 
En cuanto al procedimiento para dar de Baja de Software, actualmente está a cargo del área de 
Administración de Bienes y Servicios, Código APO2-P-001-I-003, registrado en el Sistema de Gestión de 
Calidad, cuenta con el instructivo BAJA DE ELEMENTOS y el mismo establece las condiciones para el 
procedimiento de bajas, para el caso puntual la línea de elementos de hardware y software, requieren la 
emisión de un concepto técnico por parte del Jefe de la Oficina de Tecnología e Información o el 
funcionario designado. 

 
 
 
 

Imagen 4: Responsables Conceptos Técnicos – Procedimiento Baja de Elementos 
 – Fuente Plataforma Isolución. 
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5. CONCLUSIONES Y RECOMENDACIONES 
Se recomienda a la Oficina de Tecnologías de la Información - OTI, coordinar y solicitar a la unidad 
administrativa especial Dirección Nacional de Derecho Autor, adscrita al Ministerio del Interior, la 
realización de programas periódicos de capacitación para los funcionarios sobre el derecho de autor y los 
derechos conexos en materia de programas de computador. 

 
6. REPORTE DIRECCIÓN NACIONAL DE DERECHOS DE AUTOR – DNDA 

La circular 17 de 2011-DNDA. Señala: (…)  La presente Circular tiene por objeto modificar el numeral 2 del 
título III de nuestra Circular 12 del 2 de febrero de 2007, aclarando “las condiciones para el recibo de la 
información”:   
 
“La información será diligenciada, en los términos de la Circular No. 04 del 22 de diciembre de 2006 del 
Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional 
y Territorial, por el responsable de cada entidad en el aplicativo que para el efecto dispondrá la Unidad 
Administrativa Especial Dirección Nacional de Derecho de Autor en la página 
www.derechodeautor.gov.co, desde el primer día hábil del mes de enero de cada año hasta el tercer 
viernes del mes de marzo, fecha en la cual se deshabilitará el aplicativo”.  
 
En cumplimiento de lo establecido la oficina de control interno realizó a través de la página web 
www.derechodeautor.gov.co, el reporte de la información sobre el uso legal de software ante la Dirección 
Nacional de Derecho de Autor – DNDA. 


